AUSBILDUNG

,VMaster fur Computerkriminalitat

Zwei bei Interpol tatige osterreichische Kriminalbeamte absolvierten den Universitatslehrgang in
»Forensic Computing and Cybercrime Investigation‘ an der Universitit in Dublin.

ie Chefinspekto-
en Bernhard
Otupal und

Werner Schuller er-
hielten am 6. Dezem-
ber 2007 in Dublin
den akademischen Ti-
tel ,,Master of Scien-
ce” verliechen. Die
beiden Beamten sind
im Interpol-General-
sekretariat in Lyon in
fithrender Position
tatig. Otupal ist Seni-
or Training Coordina-
tor — Police Services
im Interpol Training
Office (TRO), Schul-
ler ist Assistant Direc-
tor (Vizedirektor) des
Bereichs ,,Forensic
Support and Techni-
cal Databases* bei In-
terpol. Die Dbeiden
Osterreicher gehdren
zu den ersten Absol-
venten des neuen Uni-
versititslehrgangs
,Forensic Computing
and Cybercrime
Investigation™ an der
Universitédt in Dublin.
Der zwei Jahre dau-
ernde Kurs ist eine
Fortfiihrung der AGIS-Cybercrime-
Training-Initiative der Europdischen
Union, an deren Entwicklung Beamte
des osterreichischen Bundeskriminal-
amts beteiligt waren.

Der Universitatslehrgang des ,,Uni-
versity College Dublin® ist ein interna-
tionales  Teilzeit-Hochschulstudium,
fiir das nur Polizeibeamte zugelassen
werden. Von den Kandidaten wird Er-
fahrung in forensischen Computer-
untersuchungen oder anderen Berei-
chen von Computerkriminalitits-Er-
mittlungen erwartet. Exekutivbeamte,
die ein computerbezogenes Vorstudi-
um absolviert haben, konnen sich
ebenfalls fiir den Universititslehrgang
bewerben. Die Zulassung wird einzel-
fallbezogen iiberpriift. ~Unterrichts-
sprache ist Englisch.
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Masters of ,,Forensic Computing and Cybercrime Investigation‘:
Bernhard Otupal, Werner Schuller.

Die Ausbildung erfolgt zum Grofteil
online mit jdhrlichen Priifungen an der
Universitét in Dublin und in Trainings-
zentren. Das Ausbildungsprogramm
besteht aus vier Pflichtmodulen und
drei frei wihlbaren Modulen. Etwa drei
Viertel der Ausbildung bestehen aus
Theorie. Fiir den Abschluss als ,,Mas-
ter of Science ist eine Forschungsar-
beit mit einer abschlieBenden Master-
These erforderlich.

Die Kernmodule sind forensische
Computeruntersuchung, Computer-
netzwerke, Fallstudien und ein MSc-
Forschungsprojekt. Die wihlbaren Mo-
dule sind digitale forensische Algo-
rythmen und Werkzeuge, zwei Compu-
terkriminalititsmodule und die in den
Jahren 2006 und 2007 im EU-AGIS-
Projekt entwickelten Fortgeschrittenen-
Lehrginge wie zum Beispiel Linux-Fo-

rensics, Network-In-
vestigations oder Mo-
bile-Phones-Forensics.
Studenten mit Vorbil-
dung in einzelnen Mo-
dulen konnen von der
Teilnahme daran aus-
genommen  werden.
Studenten, die zum
Beispiel an den er-
wihnten AGIS-Cyber-
Crime-Trainingkursen
teilgenommen haben,
wiirden diese erlassen
bekommen. Die Uni-
versitidt beriicksichtigt
die Vollzeitbeschifti-
gung der Studenten in
ihren Polizeieinheiten
und bietet den Teil-
nehmern groftmogli-
che Freiheit in der Ge-
staltung des Studien-
verlaufs. Es wird den
Teilnehmern empfoh-
len, dass sie mindes-
tens halbjdhrlich Mo-
dule an der Universitit
besuchen. Ziel des
Kurses ist die Ausbil-
dung von Kriminalbe-
amten auf akademi-
schem Niveau zu Ex-
perten in der Bekidmp-
fung der Computerkriminalitit. Der
Lehrgang vermittelt Konzepte, Grundla-
gen und professionelle praktische Aus-
bildung in der forensischen Computer-
untersuchung und Computerkrimina-
litdts-Ermittlungen.

Computerkriminalitit steigt, in Zah-
len und in der Hohe der Schadenssum-
men. War in vergangenen Jahren die
Ermittlungstitigkeit hoch spezialisier-
ten zentralen Einheiten vorbehalten,
wird heute international auch auf regio-
naler- und teilweise auf Kommissa-
riatsebene ermittelt. Um Computerkri-
minalitidt effektiv bekdmpfen zu kon-
nen bendtigen die Ermittler spezielles
Wissen, wie die Methodik klassischer
Computerforensik, live Computerfo-
rensik, Online Informationssammlung
oder verdeckte Online-Ermittlungen.
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