
Computerkriminalität ist
das am schnellsten
wachsende Segment

der Informationsindustrie“,
sagte Mikko H. Hyppönen,
Chief Research Officer des
finnischen IT-Security-Un-
ternehmens F-Secure.

Hat es 1991 etwa 300
Schadprogramme gegeben,
waren es 2004 schon
100.000, Ende Jänner 2008
war die Grenze von einer
Million bereits erreicht. 

„Virenschreiber sind Leu-
te, die ihre Fähigkeiten im
Berufsleben nicht zu Geld
machen können“, erläuterte
Hyppönen. „Sie sitzen in
den Slums von Sao Paulo,
in China oder in den Nach-
folgestaaten der ehemaligen
Sowjetunion. Über das In-
ternet steht ihnen die Welt
offen, und Kriminelle bedie-
nen sich ihrer.“ 

Waren Virenschreiber
zwischen 1986 und 2003
eher Leute, die das als Hob-
by betrieben haben, sind ih-
nen Kriminelle nachgefolgt,
und seit 2006 rückt das Aus-
spionieren von Daten mehr
und mehr in den Vorder-
grund. Mit Hilfe einge-

schleuster Programme wer-
den die Nummern von Kre-
ditkarten in Erfahrung ge-
bracht und in weiterer Folge
sogar im Detail-Verkauf an-
geboten: Einer im Internet
veröffentlichten Preisliste
nach kostet eine deutsche
Kreditkartennummer fünf
Euro, eine aus den USA
zwei Euro („gültig, frisch
und noch nicht an andere
verkauft“). 

Weitere Ausspähungsziele
sind E-Mail-Adressen, Pass-
wörter zu Online-Versteige-
rungen und zum Online-
Zahlungsverkehr, zu Onli-

ne-Banken, zu Aktienhänd-
lern und zu Poker-Runden
im Internet. 

Im Besitz des Passwortes
eines anderen, können
Bankverbindungen geändert
und Geldflüsse umgeleitet
werden. Unter Verwendung
einer fremden Kreditkarten-
nummer können Online-
Käufe getätigt werden und
es kann an Poker-Runden
teilgenommen werden –
dies auch zum Zweck der
Geldwäsche. 

Mit der Drohung, die
Computer durch gezielte
Angriffe (DDos-Attacken)

lahm zu legen, werden Un-
ternehmen erpresst; Indus-
triespionage wird zu einem
kriminellen Erwerbszweig.
Hyppönen erläuterte am
Beispiel des „Storm
Worms“, der am 19. Jänner
2007 erstmalig aufgetreten
ist, wie sich die Infektions-
wege verändert haben. 

Internet-Nutzer werden
über ausgespähte E-Mail-
Adressen aufgerufen, be-
stimmte Websites zu besu-
chen, weil sie dort Love-
Letters, Glückwunschkar-
ten, Hilfe gegen Potenz-
störungen oder ein Video
erwartet, auf dem sie angeb-
lich zu sehen sind. 

Durch Anklicken dieser
Internetadressen wird der
Aufrufende unbemerkt Teil
eines Netzes von fremdge-
steuerten Roboter-Compu-
tern, eines BotNets, das ihn
nun, ausgehend von den bei
ihm gespeicherten Adres-
sen, seinerseits nach ande-
ren Opfern suchen lässt und
gleichzeitig den Schadcode
übermittelt, der beispiels-
weise in der Weiterleitung
von Passwörtern oder Kre-
ditkarten- und Bankkonten-

135ÖFFENTLICHE SICHERHEIT 5-6/08

FO
T

O
S:

 K
U

R
T

H
IC

K
IS

C
H

(2
),

 S
Y

M
A

N
T

E
C

, A
L

E
X

A
N

D
E

R
T

U
M

A

I T - S I CH ERHE I T

Schadprogramme via Internet nehmen zu: Ende Jänner 2008
war die Grenze von einer Million bereits erreicht.

Vom Opfer zum Täter
Auf der IT-Defense 2008 in Hamburg ist der unbedarfte Computer-Nutzer als Schwachstelle 

der Sicherheit des Internets hervorgehoben worden.

Firewall und Virenscanner sind wichtigste Schutzmaßnahmen
für Computer, die mit dem Internet verbunden sind.

Mikko Hyppönen: „Viren-
schreiber können Fähigkei-
ten nicht zu Geld machen.“

Adam Laurie:„RFID-Tags
können geklont und umpro-
grammiert werden.“



nummern bestehen kann
oder schlicht darin, dem
Mastermind Adressen für
Spam-Versand zur Verfü-
gung zu stellen.

Während es früher aus-
gereicht hat, ein solches
Netz dadurch zu zerstören,
dass die Zentrale ermittelt
und ausgeschaltet wurde,
geht der „Storm Worm“ ei-
nen anderen Weg insofern,
als keine Zentrale mehr be-
steht, sondern die einzelnen
Computer untereinander
(„Peer-to-Peer“) vernetzt
sind. Der Ausfall eines von
ihnen schadet dem System
nicht; im Gegenteil, dieses
erkennt sogar Angriffe auf
sich und schlägt mit Gegen-
maßnahmen zurück.

Der unbedarfte Compu-
ternutzer, dem bei Durch-
sicht seiner E-Mails eine
Glückwunschkarte gerade
gelegen kommt, wird so
vom unbewussten Opfer
zum ebenso unbewussten,
aber für die Sicherheit des
Internets deshalb nicht min-
der gefährlichen Täter.

Abhilfe sieht Hyppönen
in einer verbesserten inter-
nationalen Zusammenarbeit
bei der Bekämpfung von
Computerkriminalität und
auch, dass Security im
Computerbereich über den
bloßen Verkauf von Soft-
ware hinaus zu einer Dienst-
leistung umgestaltet werden
muss.

Die Computer der unbe-
darften Benutzer als Gefahr
gesehen hat auch Ryan Rus-
sell, der sich mit den der
Mac-Welt drohenden Ge-
fahren auseinandersetzt hat.
„Jeder fürchtet sich vor
Hackern, Spionen, Insider-
delikten und Diebstahl von
Kundenkarten, aber Spywa-
re macht diese Computer zu
Robotern unter einer Milli-
on anderer.“

Kernel-Manipulation.
Wer den Kernel, die dem
Prozessor unmittelbar über-
lagerte, maschinennächste
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Vielen Internet-
Usern sind die Gefah-
ren nicht bewusst,
die ihnen im „Hai-
fischbecken“ Inter-
net drohen. Welche
Maßnahmen können
Sie diesen Leuten zu
ihrem und zum
Schutz anderer emp-
fehlen?

Strobel: Das
Wichtigste ist sicher-
lich die Sensibilisie-
rung der Anwender
im Internet. Wer im-
mer noch glaubt,
dass ihn das Thema
Sicherheit nichts an-
geht oder dass er sich keine
Sorgen machen muss, da
von ihm ja keiner etwas
will, der wird schnell Opfer
von kriminellen Subjekten.
Im zweiten Schritt wird der
ahnungslose Anwender
dann auch noch eine Bedro-
hung für alle anderen, wenn
sein Rechner zum Beispiel
Bestandteil eines Bot-Net-
zes wird. Sicherheit im In-
ternet geht wirklich jeden
etwas an und die wichtigs-
ten Schutzmaßnahmen für
Privatpersonen, deren PC
mit dem Internet verbunden
ist, sind eine Personal Fire-
wall und ein Virenscanner,
der täglich aktualisiert wird.

Was kann getan werden,
um die Verbreitung von
Malware und Spam einzu-
dämmen?

Strobel: Hier sind in ers-
ter Linie die Software-Her-
steller gefragt. Die Sicher-
heit von Betriebssystemen
wie Windows XP oder auch
Mac OS hat einen entschei-
denden Einfluss. Aber da
auch Privatanwender, die

sich selbst nicht ausrei-
chend geschützt haben und
deren PC deshalb schon un-
ter der Kontrolle von Kri-
minellen steht, eine wesent-
liche Rolle bei der Weiter-
verteilung von Spam und
Malware spielen, ist wirk-
lich auch jeder Einzelne ge-
fragt, seinen Beitrag zu leis-
ten. PCs, die dauerhaft über
DSL im Internet erreichbar
sind und die nicht wenig-
stens durch eine Firewall
geschützt sind, sollte es
nicht geben.

Was kann der Einzelne
tun, um seine Privatsphäre
zu schützen?

Strobel: Es gibt spezielle
Techniken, die für mehr
Privatsphäre im Internet
sorgen sollen, aber ich glau-
be, viele Leute müssten
zunächst einmal über ihren
eigenen Umgang mit ihrer
Privatsphäre nachdenken.
Wenn man sieht, wie viel
Privates von Leuten in öf-
fentlichen Internet-Foren
oder Portalen wie Xing oder
Linkedin preisgegeben

wird, dann können
Anonymisierungs-
dienste wie Tor auch
nichts mehr retten.

Ihr Unternehmen
ist auch auf dem Ge-
biet der Computer-
Forensik tätig. Was
sind die häufigsten
Tatbestände, denen
in Bezug auf Compu-
terkriminalität nach-
gegangen wird?

Strobel: In der
Praxis sind in Unter-
nehmen vor allem
Insider-Vorfälle das
Thema. Angriffe

durch Hacker müssen eher
seltener nachverfolgt wer-
den. 

Wo sehen Sie sicherheits-
technische Schwachstellen
in neuen Entwicklungen wie
Voice over IP oder Videokon-
ferenzen oder bei der Ver-
wendung von WLANs? Was
sollte bei deren Nutzung be-
achtet werden?

Strobel: Häufig ist es so,
dass bei neuen Technologi-
en die Sicherheit zunächst
vernachlässigt wird. Voice
over IP oder  WLANs sind
gute Beispiele dafür. 

Während es bei WLANs
inzwischen neuere Stan-
dards wie WPA-II gibt, die
eine vernünftige Sicherheit
bieten und in den heute ver-
fügbaren Produkten auch
meist implementiert sind,
sieht es bei Voice over IP
noch schlecht aus. Der An-
wender sollte davon ausge-
hen, dass die Hersteller-
Versprechungen zur Sicher-
heit ihrer VoIP-Produkte oft
falsch sind.

Interview: Kurt Hickisch

I N T E RV I EW

Firewall und Virenscanner
Stefan Strobel, Geschäftsführer des IT-Sicherheitsunternehmens Cirosec

GmbH, über den Schutz vor Gefahren aus dem Internet.

Stefan Strobel: „Bei neuen Technologien
wie Voice over IP oder WLANs wird häufig
die Sicherheit zunächst vernachlässigt. “



Softwareschicht und damit
das Herz des Computers, in
seine Gewalt bringen kann,
kann beinahe unbeschränkte
Macht über den Rechner
ausüben. „Kernel sind zu
cirka 90 Prozent in C und
nur zu 10 Prozent in Assem-
bler programmiert“, erläu-
terte Tobias Klein, IT-Si-
cherheitsberater bei Cirosec.
„Schwachstellen, wie sie
von der Programmierung
üblicher Software her be-
kannt sind, können damit

auch im Bereich des Kernel
ausgenützt werden und wir-
ken sich hier besonders fatal
aus. Insbesondere lassen
sich damit Sicherheitsfunk-
tionen umgehen, die alle-
samt erst auf einer höheren
Ebene, im Userland, grei-
fen.“ 

Klein ist es gelungen, ei-
nige solcher Schwachstellen
aufzuspüren. Es dauert aber
Monate, bis die Schwach-
stelle behoben wird. „Der
Trend geht dahin, bei der
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Die IT-Defense wird seit
2003 alljährlich von der
Firma Cirosec in Heil-
bronn (www.cirosec.de) in
jeweils wechselnden Städ-
ten Deutschlands veran-
staltet; die nunmehr sechs-
te Veranstaltung hat vom
23. bis 25. Jänner 2008 in
Hamburg stattgefunden. 

An ein zweitägiges
Vortragsprogramm mit
weltweit ausgesuchten
Spezialisten schließt sich
ein weiterer Tag an, an
dem in Form von Ge-
sprächsrunden (Round Ta-
bles) mit den Referenten
Themen noch eingehender

diskutiert werden können.
Die mit 200 Teilnehmern
limitierten Veranstaltungen
sind Monate vorher ausge-
bucht.

Cirosec, ein Team von
20 Mitarbeitern, ist ein Be-
ratungs- und Dienstleis-
tungsunternehmen auf dem
Gebiet der IT-Sicherheit
und beschäftigt sich auch
mit neu auftretenden Pro-
blemen und deren Lösung
sowie mit Computer-Fo-
rensik und Sicherheits-
überprüfungen. Es werden
auch Trainings und Semi-
nare angeboten.

www.it-defense.de

I T - D E F EN S E

Im Besitz eines Passworts können Kriminelle Bankverbindun-
gen eines anderen ändern und Geldflüsse umleiten. 



Programmierung von Mal-
ware Schwachstellen im
Kernel auszunutzen“, zeigte
Klein künftige Tendenzen
auf.

„Embedded Systems sind
Computer, denen man es
nicht ansieht“, definierte
Barnaby Jack, Security Re-
searcher bei Juniper Net-
works, jene Schaltelemente
und Steuerungsteile, die von
der Küchenmaschine bis
zum Handy und zur Spiel-
konsole ihre Dienste verse-
hen, ohne dass man viel
über ihre Funktion nach-
denkt. 

Gleichwohl sind sie
Computer, die ausgelesen
und umprogrammiert wer-
den können. Dazu kommt,
dass ihre Sicherheitsarchi-
tektur durch die Massenher-
stellung und -verwendung
derjenigen von PCs um Jah-
re nachhinkt. Mit dem Inter-
net in Verbindung gebracht
– das „denkende Haus“ ist
nicht mehr weit – können
auch diese Peripheriegeräte
Schwachstellen und An-
griffspunkte darstellen.

RFID. Berührungslos ar-
beitende Erkennungssyste-
me (RFID-Technik) sind be-
reits weit verbreitet zur Wa-
renkennung, als Zimmer-
schlüssel in Hotels, für
Schipässe und zur Zutritts-
kontrolle, werden aber auch
als Implantate zur Kenn-
zeichnung von Tieren und –

bislang eher ein Gag für Fe-
rienclubs, um den Traum
vom unbeschwerten Leben
fernab von Ausweisen oder
Clubkarten zu verwirklichen
– unter die Haut platziert
zur Identifikation von Men-
schen eingesetzt. 

Die Behauptung, dass je-
de Identifikationsnummer
eines derartigen RFID-Tags
weltweit einzigartig ist, hat
Adam Laurie, IT-Sicher-
heitsberater und Betreiber
der Website rfidiot.org, wi-
derlegt und dies auch de-
monstriert. 

Mit Selbstbau-Geräten
hat er nicht nur einen derar-
tigen Chip geklont, sondern
auch umprogrammiert, und
den Inhalt eines Chips, wie
er einer Kuh implantiert
wird, auf seinen als Arm-
band getragenen ID-Tag
übertragen. Fortan hätten
ihn berührungslos arbeiten-
de Lesegeräte – die nur Da-
ten auswerten, nicht aber
auch sonstige Zusammen-
hänge erkennen – als Kuh
ausgewiesen. 

Was als unterhaltsame
Demonstration gedacht war,
hat einen ernsten Hinter-
grund, als (nur) auf dem
Einsatz solcher Techniken
beruhende Erkennungsme-
chanismen über Identitäten,
von der Ware bis zum Men-
schen, getäuscht werden
können, und dass auf alten
Standards beruhende Sicher-
heitsmaßnahmen verbessert
werden müssen.

Ähnliches gilt für das
Radio Data System (RDS),
dessen Standard 1997 fest-
gelegt wurde und für Ver-
kehrsdurchsagen verwendet
wird. Zusammen mit dem
Traffic Message Channel
(TMC) wird eine Verbin-
dung zu Fahrzeug-Navigati-
onssystemen hergestellt, auf
denen beispielsweise Stau-
strecken, Straßensperren
oder überfüllte Service-
stationen angezeigt werden.
Zwei junge italienische Phy-
siker, Andrea Barisani und
Daniele Bianco, haben ge-
zeigt, dass auch diese Syste-
me wegen fehlender oder
mangelhaft ausgeprägter Si-
cherheitskomponenten be-
einflusst werden können.

Darauf, dass nicht immer
nur von der Informations-
technologie Gefahren dro-
hen, hat der frühere Fern-
sehjournalist und nunmehri-
ge Sicherheitsberater Step-
han Schlentrich hingewie-
sen, und dass Unternehmen
diesbezüglich nicht be-
triebsblind werden dürfen. 

Es gibt auch genügend
anderes Risikopotenzial in
Unternehmen; die schwer-
wiegendsten aus einer Liste
von etwa 1.400 Risiken sind
etwa Produkterpressung und
Produktrückrufe, Wirt-
schaftsspionage, Endemien,
erpresserische Entführungen
oder sonstige Kriminalität
auf Auslandsreisen. Welt-
weit, hat Schlentrich ermit-
telt, gibt es jährlich 14.000

Entführungsfälle, von denen
die meisten nicht publik
werden. Auch dem privaten
Auslandsreisenden emp-
fiehlt er, sich vorzubereiten
und zu informieren, nicht
aufzufallen („Low Profil“),
wachsam zu sein und nicht
zu provozieren, Rückzugs-
wege vorzubereiten („Wer
sieht sich schon den Flucht-
und Rettungsplan im Hotel-
zimmer an?“) und Kontakt
zu halten.

Die Informationssicher-
heit aus anderen Gesichts-
punkten beleuchtet haben
Annie Machon, die nach
sechsjähriger Tätigkeit für
den britischen Inlandsge-
heimdienst als politische
Aktivistin für den Schutz
der Privatsphäre eintritt, und
Andy Müller-Maguhn, Mit-
glied des Chaos Computer
Clubs. 

Auch wenn man nicht al-
le Auffassungen teilt, regt
doch zum Nachdenken an,
wenn Müller-Maguhn das
Internet im Hinblick auf sei-
ne militärische Nutzung als
Truppenübungsplatz und
den Information Warfare als
geradezu spottbillig im Ver-
hältnis zu einem konventio-
nellen Krieg bezeichnet,
oder dass Trojaner auch mit
marktwirtschaftlichen Mit-
teln verbreitet werden kön-
nen, etwa im Zusammen-
hang mit konkurrenzlos bil-
lig angebotener Software.

Kurt Hickisch
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Käufliche Daten: Übersicht über Artikel, die über Untergrund-
Server im Internet gehandelt werden.

Ryan Russel: „Spyware
macht  PCs zu Robotern.“ 

Andy Müller-Maguhn: „Trup-
penübungsplatz Internet.“


