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Retter der verlorenen Daten

Technische Defekte, Wasserschaden, Feuer: Daten auf beschadigten Festplatten und anderen
Datenspeichern konnen rekonstruiert werden.

rste Warnzeichen sind,
Ewenn es haufig zu Sys-

temabstiirzen kommt,
zu Bluescreens oder Fehler-
meldungen oder wenn Ver-
zeichnisse auf einmal ver-
schwunden sind. Wenn
dann noch aus dem Compu-
ter eigenartige Gerdusche zu
horen sind, ein Klackern,
kratzende Gerdusche, hohe
Tone oder wenn es nach
verschmortem Kabel riecht,
dann gibt’s nur eines — aus-
schalten“, warnt der Ge-
schiftsfithrer der Attingo
Datenrettung GmbH, DI Ni-
colas Ehrschwendner, vor
dem weiteren Betrieb in sol-
chen Fillen. ,Jetzt selbst
den Fehler beheben zu ver-
suchen, ist vergleichbar da-
mit, mit offener Flamme
nach einem Gasleck zu su-
chen.”

Gerade bei Serversyste-
men geraten die Verant-
wortlichen in solchen Fillen
leicht in Panik, insbesonde-
re dann, wenn sie auf die
Datensicherung  vergessen
haben oder diese schon ldn-
gere Zeit zuriickliegt. Jedes
eigene Herumprobieren ver-
schlimmert die Situation. Es
konnte sein, dass der
Schreib-Lese-Kopf, der nur
wenige Nanometer iiber der
Festplatte auf einem Luft-
polster schwebt, auf der Ma-
gnetschicht der Platte auf-
liegt und diese Schicht ab-
tragt.

Das Klackern kommt
vom Stepper-Motor, der den
Schreib-Lese-Kopf auf der
Suche nach verwertbaren
Daten stidndig hin- und her-
bewegt — gerade in jenen
Bereichen, die fiir die Zu-
ordnung von Verzeichnissen
und Dateien wichtig sind. Je
mehr er sich bewegt, umso
mehr Daten werden physi-
kalisch vernichtet. ,,Sofern

112

Totalcrash einer Festplatte.

Daten physikalisch iiber-
haupt noch vorhanden sind,
kénnen wir sie in iiber 90
Prozent der Fille rekonstru-
ieren”, sagt Ehr-schwendner.
,.Es gibt eine Grundregel, die
einzuhalten ist: Ruhe bewah-
ren, Ruhe und nochmals Ru-
he.“ Es empfiehlt sich, in
dieser Phase
mit dem Da-
tenrettungs-
unternehmen
iiber die 24-
Stunden-
Hotline tele-
fonisch  in

Nicolas Ehr-

schwendner: Verbindung
»Festplatten ZU treten.
haben Ab- Wie bei ei-
laufdatum.” nem  Arzt,

wird dann in Form einer
Anamnese abzukldren ver-
sucht, wo der Fehler liegen
konnte, und es kann auch
schon ein erster Uberblick
iiber die zu erwartenden
Kosten gegeben werden.
Dann bringt der Kunde ent-
weder das Gerit selbst in
das Unternchmen oder es
wird von diesem abgeholt.
Das miissen durchaus
nicht nur PCs sein. ,,Wir
zahlen auch Krankenhduser
mit GroBrechnern zu unse-
ren Kunden, und sind auf
GrofBrechner sogar speziali-
siert”, betont Ehrschwend-
ner. ,,Wir rekonstruieren
oder konvertieren auch
auflergewohnliche Betriebs-

systeme oder Dateiformate,
die nicht standardisiert sind,
oder Videoaufzeichnungs-
systeme.*

Neben dem bereits ge-
schilderten Head-Crash
kann ein Lagerschaden an
der sich im Betrieb mit etwa
15.000 Umdrehungen/Mi-
nute drehenden Platte einge-
treten sein; die Hard- oder
Software der Elektronik
kann einen Schaden erlitten
haben; die Platten konnen
sich verformt haben; es
kann die Achse (Spindel)
verbogen sein, an der die
einzelnen Platten zentriert
befestigt sind. Dieser Fehler
ist bei externen Festplatten
in steigendem Ausmalf fest-
zustellen: Man stolpert iiber
das Kabel der externen Fest-
platte, diese fillt zu Boden,
die Spindel verbiegt sich.

Ins Wasser gefallene Da-
tentrdger sollen keinesfalls
getrocknet, sondern, um
Korrosion zu vermeiden,
luftdicht verpackt und sofort
dem Labor eingesendet wer-
den.

,Festplatten fiir PCs sind
bereits Massenware und je-
de Festplatte stirbt. Es fragt
sich nur, wann®, erldutert
Ehrschwendner. Technisch
und physikalisch sind Fest-
platten an ihren Grenzen an-
gelangt. Die einzelnen Spu-
ren iiberlappen sich bereits
um 20 Prozent.

Datenrettung. Im Rein-
raum wird die Platte geoff-
net. Sie wird soweit repa-
riert, dass die Daten ein
letztes Mal ausgelesen wer-
den konnen. Weitergearbei-
tet wird mit Kopien, die ein
Spiegel der rekonstruierten
Daten sind. Der Kunde er-
hilt eine Liste der wieder-
hergestellten Dateien samt
einem  Kostenvoranschlag
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Sicherheitstechnisches Zentrum
gem. § 75 ASchG

DATENRETTUNG

Schoellergasse 5
A-2630 Ternitz

+43/2630-34077, Fax Dw. 11
Mail: office@p-bischhorn-gmbh.at

Evaluierungen
Arbeitnehmerschutz
Bundesbediensteten-
schutz

5 Technische Chemie
Maschinenbau
Elektrotechnik
Ermittiung und Beurtei-
lung von Gefahren am
Arbeitsplatz

@ Brandschutz It. TRVB
= Planung von Arbeits-
stitten

LN

B®a

C€ Priifung von Arbeitsmit-
tel, Arbeitsstoffen, Ar-
beitsverfahren und per-
sonliche Schutzausriis-
tung

= Klimamessung
(Luftfeuchte, Tempera-
tur, Luftstrom)

Q Lichtmessung
(Beleuchtungsstirke)
Larmmessung
(Schallpegel)

# Uberpriifung elektri-
scher Anlagen

P. Bischhorn GmbH

Sicherheitstechnisches Zentrum nach dem Ar

nenschutzgesetz

Unser Unternehmen betreut
Osterreichweit Privatfirmen
und Bundesdienststellen  auf
dem Gebiet der Arbeitssicher-
heit durch externe
Sicherheitsfachkrifte und Ar-
beitsmediziner.  Unser  Fir-
mensitz befindet sich in A-
2630 Ternitz, Schoellergasse 5
(Niederosterreich).

Rasche Unterstiitzung im Be-
darfsfall  sowie individuelle
und personliche Betreuung er-
folgt durch unsere Mitarbeiter,
welche in jedem Bundesland
Osterreichs ansissig und titig
sind. Dadurch gewahrleisten
wir Flexibilitit und hochste
Kundenzufriedenheit.

Unsere Schwerpunkte sind:

» Evaluierungen

» Arbeitnehmerschutz

» Bundesbedienstetenschutz
» Abfallwirtschaft

» Umwelttechnik

» §82b Uberpriifungen.

Unser groliter Kunde ist seit
dem Jahr 2002 das Bundes-
ministerium fiir Inneres mit al-
len  dazugehorigen  Dienst-
stellen in ganz Osterreich. Da-
durch sind wir besonders mit
den Anliegen und Problemen
im Bereich des Vollzuges des
Bundes-Bedienstetenschutz-
gesetzes vertraut.

Aber auch in allen Bereichen
der Privatwirtschaft kdnnen
wir unsere kundenorientierten,
qualititsbewussten  und  ko-
stenglinstigen Tatigkeiten auf
dem Gebiet der Arbeitssicher-
heit anbieten.

Unsere  Mitarbeiter werden
laufend geschult, wodurch wir
rasch auf Gesetzesanderungen
reagieren und diese auch so-
fort umsetzen konnen (VEXAT,
VOLYV usw.)

Bei Interesse steht unser Biiro
fur Auskiinfte und Beratung
unter Tel. 0 26 30/34077 ger-

Klackernde, kratzende Gerdusche aus dem Computer deuten
auf ein Problem mit der Festplatte hin.

und kann dann entscheiden,
ob und welche Dateien er
rekonstruiert haben will.

Das Unternehmen re-
konstruiert auf diese Weise
Daten auch fiir forensische
Zwecke, selbst dann, wenn
sie vermeintlich gel6scht
oder iiberschrieben wurden.
Die Auswertung der wieder-
hergestellten Daten ist dann
Sache der gerichtlich be-
stellten Gutachter. Daten
wurden gerettet von Com-
putern eines in der Nordsee
gesunkenen Schiffs; von
Rechnern, die durch Hoch-
wasser iliberschwemmt wur-
den oder auch aus Héusern,
in denen durch Brinde
Rauchschiden aufgetreten
sind.

Wesentlich ist das grofie
Ersatzteillager, tiber das das
Unternehmen verfiigt. Die
Hersteller von Festplatten
wechseln Einzelteile oft so-
gar wihrend des Produk-
tionsprozesses einer Type
aus, sodass selbst bei glei-
cher Typenbezeichnung
Teile nicht unbedingt zuein-
ander passen. In schwieri-
gen Fillen muss auf
Tauschborsen zuriickgegrif-
fen werden.

Datensicherung. ,,Wich-
tig ist, dass beim Backup ei-
ne Verifikation durchge-
fiihrt wird, ob die Daten
auch wirklich gesichert wur-
den®, spricht Ehrschwend-
ner aus der mit Kunden ge-

machten Erfahrung. Ein
Worst-Case-Szenario unter
der Annahme, dass Daten
vollig  verloren gegangen
sind, sollte durchgespielt
werden. In Ruhe sollte iiber-
legt werden, ob nicht viel-
leicht in anderer Form wich-
tige Daten doch gesichert
wurden, etwa, dass die Di-
plomarbeit bereits ausge-
druckt vorliegt oder sie digi-
talisiert bereits dem Profes-
sor iibermittelt wurde.

Bei Magnetbidndern ist
oftmals das Laufwerk nicht
mehr vorhanden oder der
Schreib-Lese-Kopf  dejus-
tiert oder verschmutzt. Ma-
gnetbdnder sollten immer
auch mit dem zur Sicherung
verwendeten System aufbe-
wahrt werden, was fiir die
Datensicherung  allgemein
gilt. Bei Langzeitarchivie-
rung ist Open-Source-Soft-
ware insofern zu empfehlen,
als bei dieser der Quellcode
offen liegt und die Abhén-
gigkeit vom Hersteller da-
durch verringert wird.

USB-Sticks. Rekonstru-
iert werden konnen auch
Daten von anderen Daten-
trigern, etwa von CDs,
DVDs, Magnetbindern,
USB-Sticks oder von Spei-
cherkarten, wie sie bei der
digitalen Fotografie verwen-
det werden. Solche Spei-
chermedien konnen durch
falsche Verwendung oder
Uberspannung nicht mehr
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Datenrettung: In iiber 90 Prozent der Falle konnen die Daten
rekonstruiert werden.

verwendbar sein, oder Schi-
den dadurch davon getragen
haben, dass sie zu Boden
oder ins Wasser gefallen
sind. Im Labor wird der
Speicherchip entlotet, in
spezielle Hardware -einge-

DATENRETTUNG

Die Attingo Datenret-
tung GmbH, 1190 Wien,
Weimarer Strafle 90, be-
steht als Gesellschaft seit
13 Jahren und beschiftigt
12 Mitarbeiter, davon 5

setzt und ausgelesen. Uner-
setzliche Bilder, etwa von
Berufsfotografen oder des
Schadensbearbeiters  einer
Versicherung konnten auf
diese Weise wiederherge-
stellt werden. Kurt Hickisch

osterreichisches Unterneh-
men und ist eines von zwei
in Osterreich, die iiber ein
eigenes Labor verfiigen.
Damit werden nicht bloBe
Software-Losungen zur

stindige. = Tochterfirmen Datenrettung  angeboten
bestehen in Deutschland und es erfolgt auch kein
und den Niederlanden, Verschicken von Datentri-

Partner in Frankreich und
England. Die Gesellschaft
ist, was vom Standpunkt
der Informationssicherheit
von Bedeutung ist, ein rein

gern ins Ausland oder an
andere einschlidgige Fir-
men, die iiber entsprechen-
de Laboreinrichtungen ver-
fligen.

SCHUTZ!

Die Zeiten werden unsicherer!!!
Die Einbruchdiebstdhle nehmen in
den letzten Jahren iiberdurch-
schnittlich zu. Sich und sein
Eigentum zu schiitzen, wird in den
kommenden Jahren immer
wichtiger. Sorgen Sie vor - und
informieren Sie sich GRATIS &
UNVERBINDLICH wdhrend der
KORKISCH Sicherheitswochen.
Die Maglichkeiten fiir effektiven
Einbruchschutz sind vielseitig und
. fiir jeden leisthar. Von einfachen
Funkalarmanlagen, his zum
liickenlosen Sicherheitskonzept.

LAR-

korkisch > A energie |

ELEKTRO SANITAR HEIZ| TORTECI - =
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Produkte fur den Sicherheitsbereich

Alarmanlagen

Videouberwachung
Beratung 2 e
P]anung www.witke.com emaill: office@witke.com
Verkauf -
Montage W1'k
Service Ing- I e Ges.m.b.H

1110 Wien, Simmeringer HauptstraBe 257
Tel.: +43(1)769 8350 Fax: +43(1)769 87 48
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Wirtschaftstreuhand GmbH
Steuerberatungsgesellschaft

Der Spezialist fur KMU’s
Buchhaltung - Bilanzierung
Beratung - Lohnverrechnung
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A-1220 Wien, Hirschstettner StraBe 19-21
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