
Malware ist ein Millio-
nengeschäft“, sagte
Andreas Lamm, Ma-

naging Director Europe von
Kaspersky Lab, beim Securi-
ty Forum 2008, das am 23.
April 2008 in der Fachhoch-
schule Hagenberg in Oberös-
terreich abgehalten wurde.
„Bis Ende 2008 rechnen wir
mit zehn Millionen Schad-
programmen. Der Spam-An-
teil beim E-Mail-Verkehr
liegt bereits bei 90 Prozent“,
betonte Lamm. Die Entwick-
lung ist von „Script-Kiddies“
über Cyber-Hooligans und
Berufshackern hin zu einer
Underground-Economy ge-
gangen, zu einem Wirt-
schaftszweig im Milliarden-
Bereich.

Als neues „Geschäftsmo-
dell“ hat sich C2C ent-
wickelt – „Criminal to Cri-
minal“. Sicherheitslücken
werden an den Meistbieten-
den verkauft, Botnets wer-
den zur Nutzung angeboten.
Mit Spam lässt sich für
Werbung Geld verdienen;
mit Stock-Spamming wer-
den über massenhaft ver-
breitete Nachrichten Aktien-
kurse manipuliert. 

Im Online-Banking wur-
den im ersten Halbjahr 2007
40.000 Trojaner ermittelt;
die Gesamtsumme von Tro-
janern im Jahr 2006 hat
12.000 betragen. Ziel dieser
Trojaner ist es, Anwender-
daten von Bankkunden oder
Kreditkarten auszuspähen,
Passworte und PINs zu
übermitteln, dem Hacker
Zugriff auf die Konten zu
ermöglichen. Zu Finanz-
dienstleistungen wird „Phis-
hing all inclusive“ angebo-
ten, Manipulation von Akti-
enkursen inbegriffen. Er-
pressung kann im Rahmen
dieser Underground-Eco-
nomy erfolgen über die

Drohung, Verkehrssysteme
oder lebenswichtige Infra-
strukturen lahm zu legen.

Nach einer Studie des
deutschen Bundesministeri-
ums für Wirtschaft und
Technologie (10. Faktenbe-
richt 2007), hat der Schaden
weltweit durch Malware im
Jahr 2006 44,8 Milliarden
Euro betragen, wobei auf
Spam 39 Milliarden oder 87
Prozent entfielen, 9 Prozent
auf Viren und 3 Prozent auf
Trojaner. Bei Unternehmen
ist auch der mittelbare Scha-
den durch Verlust an Repu-
tation, an Vertrauen und in
weiterer Folge durch den
Verlust von Aufträgen zu

bedenken – was mit ein
Grund ist, dass Unterneh-
men mit Angaben über erlit-
tene Schäden zurückhaltend
sind und Anzeigen vermei-
den. Die Kostenrechnung
steht, selbst bloß Spam be-
treffend, erst am Anfang; ei-
ne weitere wissenschaftliche
Durchdringung dieses The-
mas ist nötig, um rechneri-
sche Nachweise für die
Wirtschaftlichkeit des Ein-
satzes von Abwehrmaßnah-
men zu erbringen.

Spam und Viren beein-
trächtigen immer stärker das
Medium E-Mail, erläuterte
Dipl. Inf. (FH) Stephan

Menzel aus der Sicht des E-
Mail-Providers GMX. 

Während Viren vielfach
vom Provider abgefangen
werden, nimmt die Bedeu-
tung von Botnets wie Srizbi,
Sturm, Mega-D, zu, die
ihren Kunden zu Werbe-
zwecken Versendekapazität
zur Verfügung stellen. Die
mittlerweile hohen Band-
breiten bei Endnutzern las-
sen bereits Spam mit Bil-
dern, Audiowerbung und
Videos zu. 

Das Tätigwerden von
Botnets lässt sich an Auslas-
tungsprofilen erkennen,
wenn sie sich nicht im übli-
chen Verkehr verstecken:
Entweder in den Nachtstun-
den, wenn der allgemeine
Netzverkehr nachlässt oder
im Auftreten von Spitzenbe-
lastungen. Ein Provider, der
seine Kunden vor der Belas-
tung mit Spam schützen
will, steht vor dem Problem,
dass zugesendete elektroni-
sche Post mitunter lediglich
subjektiv als Belästigung
empfunden wird. 

Je „schärfer“ ein Spam-
filter eingestellt ist, desto
mehr steigt die Rate der un-
terdrückten Mails, die keine
Spams sind. Am einfachsten
kann eine Filterung über
Blacklists erfolgen, also
über IP-Adressen, die als
Versender von Spam be-
kannt sind; damit können et-
wa 60 Prozent der unerbete-
nen Nachrichten abge-
schöpft werden. 

Bei Whitelists wird der
umgekehrte Weg beschrit-
ten; durchgelassen wird nur,
was aus einer bekannt siche-
ren Quelle kommt. Zwi-
schen diesen beiden Extre-
men liegt beim Erkennen
von Spam ein weites Feld.
Beispielsweise kommt es
auf das Verhalten des Rech-
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Heimanwender sind häufig Ziel von Datendieben. Mit 
harmlos wirkenden Downloads werden Schadprogramme in
die Rechner eingeschleust, die Daten ausspionieren können.

Frühwarn-Systeme
Beim Security Forum 2008 des Hagenberger Kreises wurden Möglichkeiten vorgestellt, 

Malware-Angriffe im Internet möglichst frühzeitig zu erkennen und abzuwehren.

Andreas
Lamm: „Ge-
schäft mit
Sicherheits-
lücken.“

Norbert Pohl-
mann: „Sys-
tem zur Er-
kennung von
Angriffen.“

Philipp
Schaumann:
„IT-Abtei-
lung als
Partner.“

Stephan
Menzel:
„Botnets ver-
langsamen
den PC.“



ners des Versenders beim
Aufbau des Dialogs an, wie
sich der Sender authentifi-
ziert, wie genau die Stan-
dards eingehalten werden
oder wie viele Fehler beim
Verbindungsaufbau erzeugt
werden. Werden viele „Un-
known Recipients“ erzeugt,
deutet das darauf hin, dass
Adressen nach Wörter-
büchern generiert wurden. 

Durch Vergleich mit
käuflichen Adressenlisten
kann erkannt werden, ob
derartige Listen beim Ver-
sender eingesetzt wurden.
Eine Prüfung des Inhalts
kann erfolgen über statisti-
sche Textanalysen oder
Ähnlichkeitsanalysen nach
Checksummenverfahren.
Auch der Nutzer selbst kann
mithelfen, indem er seinen
Provider auf erkannte
Spamquellen hinweist.

Internet-Frühwarnsystem.
Prof. Dr. Norbert Pohlmann
vom Institut für Internet-Si-
cherheit der Fachhochschu-
le Gelsenkirchen (www.in-
ternet-sicherheit.de) hat mit
dem Internet-Analyse-Sys-
tem (IAS) ein Frühwarnsy-
stem vorgestellt, das helfen
soll, Bedrohungen im Inter-
net frühzeitig zu erkennen. 

Wie Verkehrszählungen
im System der Autobahnen
Staus frühzeitig zu erkennen
helfen, werden in den Inter-
net-Verkehr (oder auch in
das Intranet eines Unterneh-
mens) passive Sonden ein-
gelassen, die es ermögli-
chen, Angriffssituationen
und Anomalien zu erken-
nen. Die über das Netz
fließenden Nachrichten wer-
den nur über ihren Header
ausgewertet, was ohne
merkliche Zeitverzögerung
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Security Forum
Der Verein „Hagenber-

ger Kreis für digitale Si-
cherheit“ (www.hagenber-
gerkreis.at) wurde im
März 2002 von Studenten
des Fachhochschulstudien-
gangs „Computer- und
Mediensicherheit (CMS)“
der Fachhochschule Ha-
genberg/Oberösterreich ge-
gründet und hat sich zum
Ziel gesetzt, das Bewusst-
sein für die IKT-Sicherheit

in der Öffentlichkeit zu he-
ben. Diesem Zweck dient
unter anderem das seit
2003 jährlich abgehaltene
Security Forum, auf dem
namhafte Experten zu Fra-
gen der Informationssi-
cherheit referieren. 

Die Folien und Unterla-
gen vom Security Forum
2008 stehen unter www.se-
curityforum.at/unterla-
gen.php zum Download
bereit.

www.securityforum.at

H A G E N B E R G E R  K R E I S

Campus der Fachhochschule Hagenberg.

Gefahr aus Brüssel
Vor rund einem Jahrzehnt hat uns die EU ein neues
Waffenrecht beschert. Grundlage war ihre aus dem Jahr
1991 stammende „Waffenrechts-Richtlinie“. Sie mußte in
österreichisches Recht umgesetzt werden und war wesent-
lich strenger als unser bis dahin geltendes Gesetz. Nun
steht offenbar der nächste Schritt nach unten bevor. Zwar ist
der formale Ablauf einigermaßen kompliziert. Der Effekt ist
aber eindeutig: Dem zivilen Waffenbesitz wird der Hals ein
weiteres Stück zugeschnürt.

Die EU beabsichtigt, ihre Waffenrechts-Richtlinie an die Vor-
gaben des UN-Protokolls anzupassen. Dazu hat die
Kommission im März 2006 einen Vorschlag vorgelegt. Er
betrifft bloß jene Punkte des Protokolls, die in den
Anwendungsbereich der EU-Richtlinie (Ziviler Waffenerwerb
und -besitz) fallen. Der Entwurf ist zur Stellungnahme aus-
gesandt worden. Gibt es nur mehr „genehmigungspflichtige
Waffen“ (derzeit Kategorie B), dann können entsprechend
restriktiv gestimmte Waffenbehörden den legalen Waffen-
besitz formal einwandfrei in die Nähe von Null zurück-
schrauben, auch wenn sich das Gesetz einigermaßen
freundlich lesen sollte. Wie das im Prinzip funktioniert,
haben in der Vergangenheit manche Österreicher erfahren,
die eine Erweiterung der Waffenbesitzkarte angestrebt
haben, oder als Jäger einen Waffenpaß gebraucht hätten.
Am Gesetzestext hat sich gegenü-
ber früher nicht viel geändert. An
seinem Vollzug schon. Wird
auch das Gesetz prohibitiv,
dann kann man sich vorstel-
len, was bei seiner überge-
treuen Anwendung vom pri-
vaten Waffenbesitz übrig
bleibt.

Vorstandsmitglied Heinz Krenn
untersucht den Vorschlag der
Kommission. Er betrifft nicht den Waffen-
besitz als solchen und würde auch keine Änderung des
Waffengesetzes 1996 erfordern, sondern nur Anpassungen
in anderen Rechtsvorschriften, wie etwa dem Beschuß-
gesetz oder der Gewerbeordnung. Dabei könnte aber auch
einiges schief gehen. Zu den radikalen Plänen der Abge-
ordneten Kallenbach hat die IWÖ eine eingehende Stellun-
gnahme erarbeitet. Sie ist auf unserer Homepage einzuse-
hen. 

In beiden Fällen ist das letzte Wort noch nicht gesprochen.
Entscheidend werden die politischen Entscheidungs-
prozesse sein. In diese können die Staatsbürger – noch –
eingreifen. Sie können die Abgeordneten zum Euro-
päischen Parlament darauf hinweisen, daß mit einer weite-
ren Einschränkung des zivilen Waffenbesitzes in Europa
das Los der zu Soldaten mißbrauchten Kinder in Afrika
nicht besser werden wird. Die an allen Ecken und Enden
der Welt stattfindenden Genocide wird es weiter geben,
auch nachdem man den österreichischen Jägern, Sport-
schützen und Sammlern ihre Waffen weggenommen und
das Laden von Patronen verboten hat. Kämpfe unter
Drogenbanden werden nach wie vor unschuldige Opfer
fordern, auch wenn österreichischen Bürgern nicht nur
durch Behördenvertreter von bewaffneter Notwehr dringend
abgeraten wird, sondern diese Möglichkeit schon von Haus
aus durch ein restriktives Waffenrecht genommen ist. 

Die österreichischen Waffenbesitzer haben erfolgreich den
aus dem Inland kommenden Versuchen widerstanden, sie
zu enteignen und zu entmündigen. Jetzt droht diese Gefahr



erfolgen kann, wenig Spei-
cherplatz erfordert und da-
tenschutzrechtlich unbe-
denklich ist. Die auf diese
Art gewonnenen Daten wer-
den mit Durchschnittswer-
ten verglichen. Wird bei-
spielsweise ein signifikantes
Ansteigen von E-Mails mit
Attachments registriert,
kann eine Wurm-Attacke
gestartet worden sein, der
mit einer Warnung begegnet
werden kann, Anhänge von
E-Mails vorerst nicht zu öff-
nen, bis die Hersteller von
Anti-Viren-Programmen
Abwehrmaßnahmen zur
Verfügung stellen. Mit akti-
ven Sonden („Drohnen“)
kann andererseits überprüft
werden, inwieweit die Ver-
fügbarkeit im Netz gegeben
ist.

Security-Policy. Mit der
hinter Benutzerregeln
steckenden Psychologie hat
sich Dipl. Phys. Philipp
Schaumann, Berater für In-
formationssicherheit, in sei-
nem Referat beschäftigt. Für
die Sicherheit macht der
Mensch etwas, wenn er sich
bedroht fühlt. Eine relative
Unsicherheit wird akzeptiert;
oft geht Bequemlichkeit vor
Sicherheit. 

Gefahren für die Informa-
tionssicherheit bedrohen
meist nicht persönlich; das
persönliche Interesse, keinen
Virus in ein System einzu-
schleppen, ist daher eher ge-
ring. Die sachlich-verstehen-
de Haltung gegenüber der
IT-Sicherheit ist vorhanden
(„wichtig und notwendig“),
die emotionale Haltung
weicht davon allerdings ab
(vgl. Studie „Entsicherung
am Arbeitsplatz“; www.kno-
wn-sense.de). Die Arbeits-
welt läuft technisch-gelang-
weilt ab („wie ein Roboter“).
Gut durchstrukturierte Pro-
zesse, die störungsfrei ablau-
fen, aber keine Kreativität
verlangen, führen, so nutz-
bringend sie für das Unter-
nehmen sind, zu einer sinnli-
chen Verarmung und erzeu-

gen, durch die Messbarkeit
der Leistung, auch Druck. Es
lockt das Abenteuer, der
„Blick durch das Schlüssel-
loch“. Wenn eine Spam-Mail
das einzig Interessante im
Arbeitsablauf ist, kann das
zu einem „emotionalen Aus-
bruch“ führen; sie verbots-
widrig zu öffnen, könnte Ab-
wechslung in die Eintönig-
keit bringen.

IT-Security-Maßnahmen
werden als einengend erlebt,
indem sie das individuelle
Ausbrechen verhindern. Die
IT-Abteilung wird zwar als
nützlich empfunden, wenn
man das Passwort vergessen
hat, wird aber auch als „Exe-
kutive des Systemzwangs“
angesehen, als „Kontrollor-
gan mit Allwissenheit“. Eine
Gegenstrategie zu dieser
Einstellung könnte in „Tagen
der offenen Tür“ bestehen:
Die IT-Abteilung stellt sich
als Partner vor – man wendet
sich dann leichter an sie.
„Für die IT-Sicherheit könn-
te viel getan werden, wenn
IT-Rechte nicht als Status-
symbol angesehen würden“,
betonte Schaumann. „Es ist
keinesfalls nötig, vom Abtei-
lungsleiter aufwärts alle mit
Administrator-Rechten aus-

zustatten.“ Zu viele Admini-
strator-Rechte erleichtern die
Installation zweifelhafter
Software und erhöhen die
Gefahr für die Rechnersyste-
me bedeutend.

Passworte haben eine
psychologische Komponen-
te. Mit ihnen steigt man in
die Arbeitswelt ein, so, als
würde man eine Arbeitsbe-
kleidung anlegen. Mit dem
Passwort kann ein Zusam-
mengehörigkeitsgefühl ver-
bunden sein, aber auch das
Gefühl, etwas zu besitzen,
das niemand anderer hat, in
dessen Erstellung man eini-
ges an Gedankenarbeit hin-
eingesteckt hat und worin
man eigene Wünsche und
Vorstellungen verstecken
kann. Die für die Erstellung
von Passworten aufgestellten
Regeln sind kalt und unper-
sönlich. Es dürfen keine
Worte und nichts Persönli-
ches verwendet werden,
Zahlen und Sonderzeichen
sollen verwendet werden.
Passworte sollen ständig er-
neuert und dürfen nicht auf-
geschrieben, aber auch nicht
vergessen werden. Nach die-
sen strengen Regeln erstellte
Passworte werden als eigene
kreative Schöpfung verstan-

den; dem Zwang zur Ände-
rung wird nur widerwillig
nachgekommen („Jetzt soll
ich mein Passwort ändern,
nachdem ich es mir endlich
gemerkt habe?“). Schau-
mann warf die Frage auf, ob
der häufige Passwortwech-
sel, der aus früheren Main-
frame-Zeiten kommt, über-
haupt noch notwendig ist.
Dann sollten Anleitungen
entwickelt werden, Passwor-
te so zu gestalten, dass Eige-
nes untergebracht werden
kann, verbunden mit konkre-
ten Anleitungen zum Codie-
ren. 

Das Erfinden von Pass-
worten soll zum Erlebnis,
zum Wettbewerb um die
kreativsten Ideen werden;
man merkt sie sich dann
leichter und kann Identität
einbringen (vgl. www.sicher-
heitskultur.at/Passworte.htm
). Problemen mit Passwor-
ten bei der Vertretung im
Urlaub oder im Kran-
kenstand sollten im Rahmen
von Workshops in den ein-
zelnen Organisationseinhei-
ten ge-löst werden; jede Al-
ternative (zentrale Mailbox;
Mailbox für Lesen freige-
ben) ist besser als die Wei-
tergabe des Passworts. 

Kurt Hickisch
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Unerwünschte Post: Der Spam-Anteil beim E-Mail-Verkehr liegt bereits bei 90 Prozent.


