ONLINE-DURCHSUCHUNG

Rechtsschutz im Vordergrund

Experten diskutierten bei e_iner Tagung des Bundesministeriums fiir Inneres und des
Kuratoriums Sicheres Osterreichs iiber das Thema ,,0Online-Durchsuchung*.

ine interminis-
terielle Arbeits-
gruppe hatte am

9. April 2008 ihren
Schlussbericht  zu
Fragen der ,,Erwei-
terung des Ermitt-
lungsinstrumentari-
ums zur Bekidmp-
fung schwerer, orga-
nisierter und terrori-
stischer ~ Krimina-
litdtsformen*  pri-
sentiert. Die Ta-
gesenquete am 23.
April 2008 im Hotel
Modul in Wien-
Dobling zum Thema
,,Online-Durchsu-
chung* fasste den
Diskussionsstand zu dieser Thematik
zusammen und bot Sachinformationen
aus erster Hand.

Mag. Michael Sika, fritherer Gene-
raldirektor fiir die offentliche Sicher-
heit und Président des Kuratoriums Si-
cheres Osterreich (KSO), verwies in
seiner Eroffnungsansprache auf die
Herausforderung, der modernen orga-
nisierten Kriminalitit ausreichende
rechtliche und technische Mittel der
Ermittlungsbehorden  entgegensetzen
zu konnen. Diese miissten mit dem
Entwicklungsstand der Kriminalitét
Schritt halten. Auch bei der Einfiihrung
der Telefoniiberwachung seien einst
Sorgen gedufert worden. ,,Man hat die
MaBnahmen aber sehr sorgsam gesetzt
und den Rechtsschutzgedanken in den
Vordergrund gestellt, sagte Sika.

Sektionschef Dr. Mathias Vogl, Lei-
ter der Rechtssektion im Bundesminis-
terium fiir Inneres, warnte in seinem
Referat iiber die Online-Durchsuchung
als Instrument zur Kriminalitits-
bekdmpfung vor einer Polemisierung
der Diskussion — wesentlich sei eine
genaue Auseinandersetzung mit dem
Problemkreis und die Normierung um-
fangreicher Rechtsschutzmafnahmen
durch Einsetzung der international ein-
maligen Institution des Rechtsschutz-
beauftragten. ,,.Die Kriminellen sind
den Strafverfolgungsbehdrden meis-
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tens einen Schritt voraus®, befand Mat-
hias Vogl, der die Technisierung inner-
halb der letzten Dekade hervorstrich.
,Fordert die Kriminalpolizei neue Be-
fugnisse, dann folgt schnell Kritik;
kommt es aber tatsdchlich zu kriminel-
len Handlungen, dann wird gefragt,
warum nicht mehr gemacht werden
konnte,” skizzierte der Sektionschef ei-
ne ,,.Sandwich-Position* der Behorden.
Diesen miissten die Mittel und Befug-
nisse zur Aufgabenerfiillung in die
Hand gegeben werden, und zwar auf
einer klar determinierten gesetzlichen
Grundlage. Bei einer Online-Durchsu-
chung werde itiber Kommunikations-
netze auf entfernte Kommunikationssy-
steme zugegriffen — entweder zur
Durchsuchung nach bestimmten Daten-
bestinden oder zur Uberwachung des
Datenverkehrs. Eingesetzt werden soll-
te eine solche Mafinahme aber nur als
Lultima ratio” — ,,bei schwersten Ver-
brechen, wenn alle anderen Schritte
nicht zum Ziel gefiihrt haben®, betonte
Vogl. Durch eine Online-Durchsu-
chung konnten rascher Informationen,
etwa lber einen drohenden Terroran-
griff, gewonnen werden; auch die
Struktur eines verbrecherischen Netz-
werks sei eher ausforschbar.

Jorg Ziercke, Prisident des deut-
schen Bundeskriminalamts (BKA),
sagte, auch in Deutschland wiirde die

Notwendigkeit einer
Online-Durchsu-
chungsmoglichkeit
in einem digitalen
Zeitalter mit zahl-
reichen ,techni-
schen Innovations-
spriingen* gesehen.
,»Globalisierung und
Internationalisie-
rung lassen Straf-
verfolgungsbehor-
den heute an territo-
riale Grenzen
stofen®, betonte
Ziercke. Neuartige
Phinomene, wie die
Kriminalitdt im In-
ternet, wiirden sich
mit klassischen De-
liktsformen verkniipfen oder diese zu-
nehmend ersetzen. Der Schutz durch
den Staat sei ein Sicherheitsverspre-
chen an die Biirger, es gebe keine Frei-
heit ohne Sicherheit: ,,Freiheit und Si-
cherheit sind aufeinander bezogen.* Ei-
ne kiirzliche Entscheidung des deut-
schen Bundesverfassungsgerichts habe
sich nicht gegen Online-Durchsuchun-
gen, sondern lediglich fiir die Gewihr-
leistung besonderer Vorkehrungen zum
Schutz der Integritdt und Vertraulich-
keit ausgesprochen. Bewihrte krimina-
listische Methoden wie die verdeckte
Ermittlung und der Lauschangriff miis-
sten in Zukunft — im Lichte der interna-
tionalen Perspektive von Terrorismus
und organisierter Kriminalitit — mit
neuen Malnahmen ergédnzt werden.
Das Internet und moderne Kommuni-
kationstechnologien wie die verschliis-
selte ,,Voice-Over-IP“-Telefonie wiir-
den zunehmend angewendet. ,.Die Po-
lizei hat erheblichen Anpassungsbe-
darf, sagte Ziercke. Defizite konnten
zu ,todlichen Konsequenzen* fithren.

Univ.-Prof. Dr. Reinhard Posch,
Chief Information Officer der Bundes-
regierung, beleuchtete in seinem Vor-
trag die technischen Aspekte der Onli-
ne-Durchsuchung. Der Experte stellte
klar, dass es nicht geplant sei, eine
»Schadsoftware zu verwenden, denn
man verfolge eine ,,ganz andere Ziel-
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Experten der Tagung iiber die geplante Online-Durchsuchung: Helmut Fuchs (Mo

it

il 1
derator), Gottfried Strasser, Bernd-Christian

Al

Funk, Wolfgang Bogensherger, Peter Gridling (Moderator), Jorg Ziercke, Mathias Vogl, Reinhard Posch.

setzung®. Bei der hier diskutierten On-
line-Durchsuchung miisse eine indivi-
dualisierte Vorgangsweise vorgenom-
men werden — eine klare Identifizie-
rung des Verdichtigten, seiner techni-
schen Umgebung, seiner Mitnutzer und
Systeme, seiner Kommunikation und
der Infrastruktur.

,»Es muss ein Nutzersystemprofil er-
stellt werden®, betonte Posch und fiihr-
te die Notwendigkeit eines mallge-
schneiderten Kommunikationskonzepts
fiir die Einbringungstechnik n#her aus:
,.Es ist nicht so leicht und es wird nur
in wenigen Fillen gehen. Posch zeigte
auch die Risiken auf, die bei einer Ein-
bringung entstehen konnten — etwa ein
Erkennen der eingebrachten Software
und deren Zerstorung. Um dies zu ver-
meiden, miissten schon bei der Herstel-
lung eines Programms grofie Heraus-
forderungen hinsichtlich der Verdeckt-
heit und der Verschliisselung gemeis-
tert werden.

Univ.-Prof. Dr. Bernd-Christian Funk,
Vorsitzender der interministeriellen
Arbeitsgruppe zur Online-Durchsu-
chung, erdrterte in seinem Referat die
geplanten Fahndungsmafnahmen im
Kontext ihrer Auswirkungen auf die
Grundrechte.

Mit Blick auf die jiingste Judikatur
in Deutschland, die bei Online-Fahn-
dungsmafinahmen ein Grundrecht auf
Vertraulichkeit und Integritit herausge-
arbeitet habe, und im Lichte des Arti-
kel 3 der Europidischen Menschen-
rechtskonvention bewege man sich laut
Funk ,im Dunstkreis absoluter Ge-
wihrleistungsrechte®, in die niemand
eingreifen diirfe. Bei Grundrechtsein-
griffen gelte ein Analogieverbot, eine
spezielle gesetzliche Erméchtigung sei
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erforderlich. Da die Online-Durchsu-
chung von einer Hausdurchsuchung,
einer Beschlagnahme oder einer sonsti-
gen MaBinahme, wie sie bereits jetzt in
der StPO bestehe, klar unterschieden
werde miisse, sei sie ,,ohne gesetzliche
Ermichtigung nicht zuldssig”, erklérte
der Jurist.

Auch die derzeitige optische und
akustische Uberwachung sei nicht auf
elektronische Szenarien ausdehnbar —
derartige Eingriffe miissten erst eine ei-
gene gesetzliche Deckung erhalten und
zudem verhiltnismédBig sein. Funk er-
wihnte den Ministerratsvortrag vom
17. Oktober 2007, in dem festgelegt
worden sei, die Online-Durchsuchung
fiir die Strafverfolgung — nicht aber fiir
den sicherheitspolizeilichen Bereich —
einzufiihren. Als begleitender Kontroll-
mechanismus miisste jedenfalls ein
Rechtsschutzbeauftragter  vorgesehen
werden.

Die rechtlichen Voraussetzungen
und legistischen Eckpunkte der Online-
Durchsuchung erlduterte Sektionschef
DDr. Wolfgang Bogensberger, Leiter
der Straflegislativsektion im Bundes-
ministerium fiir Justiz. Die Online-
Durchsuchung sei zwar nicht generell
unzuldssig, bei der Umsetzung des
Vorhabens miisse aber die Vorsicht im
Vordergrund stehen.

Da die Online-Durchsuchung der-
zeit keine Deckung in der Strafprozess-
ordnung finde, sei eine ausdriickliche
gesetzliche Ermichtigung erforderlich.
Neben der technischen und rechtlichen
Absicherungen der Online-Durchsu-
chung in der StPO besprach der Sekti-
onschef auch die Notwendigkeit eines
entsprechenden Rechtsschutzes. Die
hohe Eingriffsintensitdt konne nur un-

ter Beachtung der VerhiltnismiBigkeit
und der Subsidiaritit abgefedert wer-
den. Voraussetzung fiir eine Online-
Durchsuchung miisse eine gerichtliche
Einzelfallentscheidung auf Antrag der
Staatsanwaltschaft sein.

Als SicherungsmaB3nahmen nannte
Bogensberger unter anderem die Proto-
kollierungs- und Dokumentations-
pflicht, die Entfernung der Uberwa-
chungssoftware,  Befugnisse des
Rechtsschutzbeauftragten, die Verstin-
digung aller Betroffenen, das Be-
schwerderecht an die Datenschutzkom-
mission und Verwertungsverbote fiir
Zufallsfunde: ,Es gilt, eine herausfor-
dernde Balance zwischen Strafverfol-
gung und Grundrechtsschutz herzustel-
len.”

Dr. Gottfried Strasser, Rechts-
schutzbeauftragter der Justiz und ehe-
maliger Generalprokurator, griff in sei-
nem Referat die Forderungen der Vor-
redner nach verstiarktem Rechtsschutz
auf und unterstrich die Notwendigkeit
der Einbindung des Rechtsschutzbeauf-
tragten und einer Stirkung seiner Be-
fugnisse bei neuen Ermittlungsmal-
nahmen. Bereits jetzt nehme der
Rechtsschutzbeauftragte bei den beson-
deren Uberwachungsmethoden nach
der Strafprozessordnung eine wichtige
Rolle ein. Fine Anpassung der Rechts-
lage sei erforderlich, man gehe aus sei-
ner Sicht aber ,,legistisch in die richtige
Richtung®.

Auch die Cyber Crime Convention
des Europarats, die Osterreich zwar
noch nicht ratifiziert habe, die in Zu-
kunft aber zunehmend an Bedeutung
gewinnen werde, erfordere laut Stras-
ser einen ,,strengen Rechtsschutz®.

Bianca Porner/Gregor Wenda

31



