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VIDEOUBERWACHUNG

Elektronik statt Personal

Die Videotechnik wird immer ausgereifter. Sie ersetzt zwar teures Wachpersonal jedoch
keine Alarmanlagen und sonstige SicherheitsmaBinahmen.

as sind die Risiken,
die einem Unter-
nehmen drohen?

Welche Ziele setzt man
sich, um diesen Risiken zu
begegnen und welche Mal3-
nahmen ergreift man? Ant-
worten auf diese und andere
Fragen zur methodische
Vorgangsweise bei der Ent-
wicklung eines Projekts er-
lauterte DI Klaus Behling
der von zur Miihlen’schen
GmbH beim Simedia-Forum
., Videoiiberwachung/Video-
technik, das vom 26. bis
28. Februar 2008 in Stutt-
gart abgehalten wurde. Geht
es darum, teuer gewordene
menschliche Arbeitskraft zu
ersetzen, beispielsweise bei
Uberwachungsaufgaben, bei
der Verifizierung von Alar-
men, zur Uberwachung von
Ein- und Ausgingen und -
fahrten, bietet sich die
Videotechnik an, die zusétz-
lich eine Dokumentation er-
moglicht und letztlich auch
priaventive Wirkung entfal-
tet.

Wurde an einem Zaun
Alarm ausgelost, bei gesi-
cherten Zugéngen der unbe-
rechtigte Zutritt von Perso-
nen detektiert, bei einer
Rolltreppe der Alarmknopf
gedriickt oder eine gesicher-
te Fluchttiir entsperrt, wird
nach herkommlicher Art je-
mand vom Wachpersonal
entsendet. Das kann dauern,
bis die Ursache der Alar-
mauslosung festgestellt
wird.

Kameras mit Schwenk-
Neige-Zoom-(SNZ-)Funkti-
on, die die bezeichneten Be-
reiche iiberwachen, ermogli-
chen es, vom Leitstand aus
sofort die Ursache festzu-
stellen. Auch Alarme des
Brandmeldesystems konnen
zumindest fiirs Erste verifi-
ziert werden.
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Mit Videosensorik konnen Menschenstrome iibenvacht und

Irregularitaten festgestellt werden.

,,Videotechnik kann de-
tektieren und dokumentie-
ren, ist aber kein physischer
Schutz und féngt keine Die-
be*, zeigt Behling die Gren-
zen auf. ,,Wohl aber ist sie
ein Hilfsmittel bei der Lage-
beurteilung.” Durch organi-
satorische Mafnahmen
muss im Alarmfall fiir das
Einschreiten von Interventi-
onskréften gesorgt werden.

Videoiiberwachung  er-
fordert zudem begleitende
Sicherheitsmafinahmen wie
etwa eine Kkiinstliche Be-
leuchtung der iiberwachten
Bereiche. Auch ist der Ein-
satzzweck zu {iiberlegen:
Wihrend tagsiiber kaum mit
Graffiti-Schmierereien  zu
rechnen ist, ist dies wihrend
der Nacht und iiber das Wo-
chenende sehr wohl der
Fall. Man wird sich hier der
Videosensortechnik  bedie-
nen.

Videosensorik  besteht
darin, durch nachgeschaltete
Intelligenz  Verdnderungen
eines Videobilds zu erken-
nen, zu analysieren und Re-
aktionen wie etwa Alarmge-
bung auszuldsen. An die

Auswerte-Elektronik ~ wer-
den hohe Anforderungen
gestellt: Die Bewegung von
Asten im Wind, Lichtrefle-
xe, rasch wechselnde Licht-
verhiltnisse durch vorbei-
ziehende Wolken, Regen,
Schneefall, vorbeifliegende
Insekten, Bewegungen
auflerhalb des geschiitzten
Bereichs diirfen nicht als
Alarmkriterium  gewertet
werden, wohl aber, wenn in
einen geschiitzten Bereich
eingedrungen wird oder in
diesem etwas abgestellt
wird (,,Lost Baggage®).

Mit Videosensorik kon-
nen Menschenstrome bei-
spielsweise auf Flughifen
iiberwacht und Irregulariti-
ten festgestellt werden; in
Kaufhdusern konnen Kun-
denstréme analysiert und
Verweilzeiten ermittelt wer-
den, sodass die Fliachennut-
zung optimiert oder der Er-
folg von Werbeaktivititen
beurteilt werden kann. Eine
Person, die vor einer Haus-
fassade stehen bleibt und
die Hinde bewegt, konnte
ein Sprayer sein.

Das Erkennen von Bewe-
gung (Motion Detection)

fiihrt zum Motion Tracking,
dem automatisierten Verfol-
gen eines als relevant er-
kannten Objekts. Das kann
zur Verkehrszdhlung oder
zur Parkraumiiberwachung
eingesetzt werden oder um
zu erkennen, ob sich eine
Person an einem abgestell-
ten Fahrzeug zu schaffen
macht.

Intelligente Auswertesys-
teme konnen zum Durchsu-
chen von Videodatenbanken
verwendet werden, etwa,
wenn es darum geht, bei
Videoaufnahmen von An-
schldgen oder Bankiiberfil-
len Personen herauszusu-
chen, die einen &hnlichen
Korperbau haben oder dhn-
liche Kleidung. Zweidimen-
sionales Tracking kann al-
lerdings nicht unterschei-
den, ob zwei Personen, die
sich aufeinander zubewegen
und auf gleicher Hohe be-
finden, aneinander vorbei-
gehen oder, wenn sie einan-
der begegnet sind, wieder
zuriickgehen  (weil  bei-
spielsweise ein Gegenstand
tibergeben  wurde). Der
Kausalitdtsverlauf bei Er-
eignissen kann dadurch
nicht sicher erkannt werden.
Abhilfe bietet das 3D-
Tracking, bei dem Aufnah-
men mit zwei Kameras aus
verschiedenen Bildwinkeln
erfolgen (Gegenlauf-Detek-
tion). Mit einem solchen Sy-
stem ldsst sich beispielswei-
se ein FufBballspiel mitver-
folgen und analysieren.

ywWarmebildkameras sind
auf dem Sprung zum Mas-
senmarkt®, stellte Bertrand
Volckers von Flir Systems
GmbH Deutschland fest.
Wihrend frithere Systeme
noch mit fliissigem Stick-
stoff gekiihlt werden mus-
sten, kommen sie durch die
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Videoiiberwachung erfordert begleitende SicherheitsmaBnah-
men, etwa eine Beleuchtung der iiberwachten Bereiche.

1997 erstmalig auf dem
Markt erschienenen Mikro-
bolometer-Detektoren (Ma-
terialien, die ihren elektri-
schen Widerstand mit der
Temperatur dndern) heutzu-
tage bereits ohne Kiihlung
aus, was durch den Entfall
von teuren und wartungsin-
tensiven Kiihlaggregaten zu
deutlichen Preisreduktionen
gefiihrt hat.

Gerade in der Nacht lie-
fern Wirmebildkameras viel
kontrastreichere Bilder. Die
Detektion von Personen ist
bei guten Witterungsbedin-
gungen bis auf eine Entfer-
nung von drei Kilometern
moglich. Bei leichtem Ne-
bel und Rauch haben sie ei-
ne  wesentlich  grofere
Reichweite als dies bei
sichtbarem Licht mdglich
ist, ebenso bei Regen und
Schnee. Dadurch, dass sie
bei Sonnenlicht funktionie-
ren wie bei volliger Dunkel-
heit, eignen sie sich fiir ei-
nen 24-Stunden-Betrieb in
Auflenanlagen. Schidden an
elektrischen Leitungen und
Kabeln  kiindigen  sich
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zunidchst durch  erhohte
Wirmeentwicklung an, ehe
es tatsichlich zu einem Riss
oder einem Kabelbrand
kommt. Hochspannungslei-
tungen zu iberpriifen, war
das urspriingliche Einsatz-
gebiet der Wirmebildkame-
ras in den sechziger Jahren.
Zur Messung der thermi-
schen Isolation von Gebiu-
den werden sie bereits routi-
nemifig eingesetzt, aber
auch Haschpflanzungen in
Gebduden lassen sich iiber
die Fenster insofern von
aullen detektieren, als die
Pflanzen viel Wirme brau-
chen, somit diese Strahlung
stark absorbieren, wogegen
die Fensterfront wegen der
hohen Temperatur im Ge-
wichshaus im Thermobild
ungewohnlich  warm  er-
scheint.

Uber rechtliche Aspekte
der Videotiberwachung be-
richtete Rechtsanwalt Mar-
tin W. Huff, Chefredakteur
der Verlagsgruppe Recht bei
Wolters Kluwer Deutsch-
land.

Nach § 6b Abs. 1 des
deutschen Bundesdaten-
schutzgesetzes (BDSG) ist
die Beobachtung offentlich
zuginglicher Rdume mit op-
tisch-elektronischen ~ Ein-
richtungen (Videoiiberwa-
chung) nur zuldssig, soweit
sie
1. zur Aufgabenerfiillung
offentlicher Stellen,

2. zur Wahrnehmung des
Hausrechts

3. zur Wahrnehmung be-
rechtigter Interessen fiir
konkret festgelegte Zwecke
erforderlich ist und keine
Anhaltspunkte bestehen,
dass schutzwiirdige Interes-
sen der Betroffenen iiber-
wiegen.

Aus § 6b Abs. 2 BDSG,
wonach der Umstand der
Beobachtung und die ver-
antwortliche Stelle durch
geeignete Mallnahmen er-
kennbar zu machen sind, er-
gibt sich, dass der Gesetzge-
ber von einer offenen, deut-
lich erkennbaren Uberwa-
chung ausgeht. Durch DIN
33450 wurde dafiir ein Pik-
togramm geschaffen.

,Offentlich zugingliche
Raume™ sind Gebidude,
Tiefgaragen,  Kaufhéuser,
Banken, Biiros, oder Rdaume
oder umgrenzte Bereiche,
die ohne oder nur mit einer
schematischen Kontrolle fiir
einen bestimmten Personen-
kreis zuginglich sind. Im
Bereich von Unternehmen
sind dies beispielsweise
Grundstiicke, Parkplitze,
Eingangshallen.

Die Speicherung der er-
hobenen Daten ist nach § 6b
Abs. 3 BDSG dann zulissig,
wenn sie zum Erreichen des
angestrebten Zwecks erfor-
derlich ist und keine An-
haltspunkte bestehen, dass
schutzwiirdige  Interessen
der Betroffenen iiberwiegen.
Werden durch Videotiber-
wachung erhobene Daten ei-
ner bestimmten Person zu-
geordnet, ist diese iiber eine
Verarbeitung oder Nutzung
zu benachrichtigen (Abs. 4).
Wihrend in offentlich zu-

ginglichen Réumen eine
dauernde Uberwachung als
zuldssig angesehen wird, ist
dies im nicht 6ffentlich-zu-
ginglichen Bereich von Un-
ternehmen mit dauerndem
Aufenthalt von Arbeitneh-
mern und Kunden nur im
Ausnahmefall zuléssig, bei-
spielsweise keine dauernde
offene Uberwachung einer
Briefverteilanlage mit {iber
500 Mitarbeitern. Die Uber-
wachung von Baustellen,
Lagerrdumen usw. aufler-
halb der Betriebszeiten ist
hingegen erlaubt.

Eine verdeckte Uberwa-
chung in Unternehmen ist
nur zuldssig, wenn Dieb-
stdhle oder andere Straftaten
anders nicht aufgeklirt wer-
den konnen. So wurde, un-
ter dem Aspekt der Giiterab-
wigung, die  verdeckte
Uberwachung eines Getriin-
kemarkts zur Aufkldrung
sonst nicht erkldrbarer In-
venturdifferenzen als zulds-
sig erkldrt, nicht jedoch die
heimliche Uberwachung ei-
nes Kiichenbereichs wegen
des Abhandenkommens ei-
niger weniger Fleischstiicke.
Videoaufnahmen, die recht-
mifBig gewonnen wurden,
werden in Prozessen als Be-
weismittel zugelassen. War
die Videotiberwachung
tatsdchlich das einzige Mit-
tel zur Aufkldrung einer
Straftat im Betrieb, wird
nach ersten Entscheidungen
deutscher Arbeitsgerichten
dem Unternehmen auch der
Ersatz der Kosten fiir diese
UberwachungsmaBnahme
zugesprochen.

Auch in Deutschland ist
zum Einsatz der Videotiber-
wachung die — vorher einzu-
holende — Zustimmung des
Betriebsrats erforderlich,
gleichgiiltig, ob die Uber-
wachung offen oder ver-
deckt erfolgt. Die Regelung
erfolgt in Betriebsvereinba-
rungen.

Die Uberwachung des
offentlich zugénglichen Be-
reichs durch Private ist im
Rahmen des § 6b BDSG

Foto: EGON WEISSHEIMER
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Wirmebildkameras liefern in der Nacht viel kontrastreichere
Bilder. Bei leichtem Nebel und Rauch, Regen und Schnee
haben sie eine wesentlich groBlere Reichweite.

grundsitzlich zuldssig, also
etwa die Uberwachung der
Parkplatzeinfahrt oder des
Eingangsbereiches.  Aller-
dings darf, nach Gericht-
sentscheidungen, der Ei-
gentlimer eines Parkplatzes
nicht auf Dauer die
Hoffliche mitiiberwachen,
und auch eine Waschkiiche
darf nicht dauernd iber-
wacht werden, sondern
hochstens auf kurze Zeit,
wenn dies zur Aufkldrung
von Straftaten dient.

Von der Rechtsprechung
noch nicht behandelt wurde
die Videoiiberwachung von
Schulen und Schulhofen,
wobei die  Uberwachung
von Freiflachen wohl zulis-
sig sein wird, nicht hinge-
gen eine solche des Unter-
richts.

Offen ist auch die Frage
der Videoiiberwachung von
Fahrgédsten in Taxis. Hin-
sichtlich der Videoiiberwa-
chung von Kfz-Kennzei-
chen hat das Bundesverfas-
sungsgericht  mittlerweile
mit Urteil vom 11. Mirz
2008, 1 BvR 2074/05, 1
BvR 1254/07, die automati-
sche Kennzeichenerfassung
zum Abgleich mit einer
Fahndungsdatenbank als un-
zuldssig  erkldrt.  Neue
Rechtsprobleme werden
auftreten durch die automa-
tisierte Erkennung von Per-
sonen.
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Betriebsvereinbarung. DI
Peter Loibl (von zur
Miihlen’schen GmbH) in-
formierte neben technischen
Hinweisen und Ratschlidgen
iiber folgende Anhaltspunk-
te, die in einer Betriebsver-
einbarung fiir die Ein-
fiihrung einer Videokontrol-
le beriicksichtigt werden
sollten:
 Festlegung der Zweckbe-
stimmung der Anlage.

e Detaillierte Bestimmung
von Art und Anzahl der Ka-
meras, Standorte, Blickwin-
kel.
* Festlegung der Ubertra-
gungswege und des Stan-
dorts der Zentrale im Unter-
nehmen.
* Wie und wann erfolgt die
Speicherung und Loschung
von Daten?
* Wie werden die gewonne-
nen Informationen genutzt?
* Wie werden die Informa-
tionen unter welchen Um-
stinden an wen weitergege-
ben?
* Welche Personen haben
Zugriff auf die Anlage und
diirfen sie bedienen?
* Welche Zugriffsberechti-
gungen werden an wen ver-
geben?
e Zeitpunkt und Modalititen
der Inbetriebnahme.
* Festlegung, ob die Anlage
befristet oder unbefristet be-
nutzt wird.

Kurt Hickisch

Rund 50% aller Einbriiche ge-
schehen in Wohnungen und
Einfamilienhauser.

Die Mehrzahl der Einbrecher
dringt Gber die Fenster- und
Fenstertiiren in Wohnungen-
und Einfamilienhduser ein.

Unsichtbar, aber auBerst wirksam

PROFILON SICHERHEITSFOLIE DER WIRKSAME SCHUTZ
NORMALES FENSTERGLAS WIRD ZUR
EINBRUCHSHEMMENDEN SICHERHEITSVERGLASUNG

— risikominimierend bei Blitzeinbriichen
— durchwurfhemmend

- splitterabgangshemmend

- brandiiberschlagshemmend

Basisschutz — Aufhebelsperren
Basisschutz fiir jedes Fenster ist dabei die
Sicherung der Schlossseite einerseits und
die Sicherung der Scharnierseite anderseits

FOL - TEC Sicherheitsfolien GmbH & Co. KG
1060 Wien, Haydngasse 4,
Tel.: 01/595 42 76, Fax: 01/595 42 76 -44, www.fol-tec.at
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