Foto: KurT HICKISCH

INFORMATIONSSICHERHEIT

In der virtuellen Welt haben sich neue Kriminalititsformen gebildet.

IT-Sicherheitsproblem Mensch

Menschliche Schwachen machen IT-Sicherheitssysteme angreifbar. Dieses Problem und andere Fragen
der Informationssicherheit waren Schwerpunkte des 5. IT-Sicherheitstags in Klagenfurt.

eider gibt es fiir
menschliche Einfalt

keinen Sicherheits-
patch®, sagte Gerald Kort-
schak beim 5. IT-Sicher-
heitstag, der am 5. Novem-
ber 2008 an der Universitit
Klagenfurt stattfand. ,,Damit
bleibt der Mensch trotz aller
technischen Vorkehrungen
die Schwachstelle im IT-Si-
cherheitskonzept.*

Was niitzt die beste Fire-
wall, wenn der Social En-
gineer  (Social ~ Hacker)
durch die Herstellung von
personlichen Kontakten
Passworter in  Erfahrung
bringen und damit Sicher-
heitsma3nahmen unterlau-
fen kann. Bei einem typi-
schen Angriff dieser Art
werden zunichst Informa-
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tionen tiber Internes gesam-
melt, die den Angreifer bei
weiteren Kontakten als Insi-
der erscheinen lassen, dem
man vertrauen kann. Dann
wird eine Beziehung aufge-
baut, und diese letztlich aus-
genltzt.

Nach achtlos weggewor-
fenen Papierausdrucken zu
stobern  (,,Dumpster  Di-
ving*), kann wertvolle In-
formationen verschaffen.
Sobald Miill nach auflen ge-
schafft wurde, ist es nicht
verboten, darin herumzu-
wiihlen.

Vermeintlich von ande-
ren vergessene USB-Sticks
wird wohl jeder einmal pro-
beweise und aus Neugier
anstecken, ohne daran zu
denken, dass er sich damit

Programme zum Ausspihen
von Daten oder des von ihm
verwendeten Passworts auf
seinen Rechner laden kann.
,Uber das Netz kann
mehr iiber einen Menschen
in Erfahrung gebracht wer-
den, als diesem lieb ist“, er-
klarte Daniela Senger, eben-
falls Mitglied der WKO IT-
Security  Experts  Group
(www.itsecurityexperts.at/w
ko). So gut Netzwerke wie
StudiVZ unter Studenten
oder Xing im kommerziellen
Bereich geeignet sind, Ver-
bindungen zu Menschen
herzustellen, mit denen man
sonst nicht zusammenkom-
men wiirde, hinterldsst man
Spuren, und es ist bereits
gingige Praxis von Perso-
nalbiiros, einen Stellenbe-

werber vor der Einstellung
zu ,,googeln* oder in Netz-
werk-Plattformen nach ihm
zu suchen. Ein in launiger
Runde geschossenes Party-
foto, das ins Netz gestellt
wurde, Blogs oder Videos
auf YouTube koOnnen zur
Ablehnung einer Bewer-
bung fithren. ,,Abwigen,
welche Daten zu privat fiir
das Internet sind“, ridt Sen-
ger, ,,alles kann gegen einen
verwendet werden.

In den virtuellen Welten
haben sich neue Formen ei-
ner Kriminalitit entwickelt:
Es wird bis zur Erpressung
damit gedroht, die Identitiit,
mit der jemand im Internet
auftritt und sich einen Be-
kanntheitsgrad erworben hat
(Nickname), zu missbrau-
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chen oder unter dem realen
Namen des Betroffenen auf
Plattformen aufzutreten und
ihm dadurch Schaden zuzu-
fiigen (Nick-Napping). Er-
presserisch  gedroht wird
auch damit, das, was sich je-
mand in der virtuellen Welt
des Second Life aufgebaut
hat, durch Loschen seines
Accounts zu zerstoren, sein
In-Game-Konto zu leeren,
oder es werden Schutzgel-
der dafiir verlangt, dass sei-
ne Kreditkarte nicht gehackt
wird. Immer mehr Fille
werden bekannt, dass kleine
bis mittlere Unternehmen,
die Online-Shops betreiben,
mit der Drohung zu Geld-
leistungen veranlasst wer-
den, dass sie bei Nichtzah-
lung durch Denial-of-Servi-

ce-Attacken lahmgelegt
werden.

Online-Banking. Uber
Rechtsfragen im Zusam-

menhang mit Missbrauchs-
fillen beim Online-Banking
wie Phishing und Pharming
referierte Univ.-Prof. Dr. Pe-
ter Mader der Universitit
Salzburg. In beiden Fillen
wird versucht, an Zugangs-
daten des Kontos des Opfers
zu gelangen, entweder, in-
dem ihm das Passwort (PIN)
und die Transaktionsnum-
mern (TANSs) herausgelockt
werden oder der Rechner
des Opfers beispielsweise
durch Trojaner so manipu-
liert wird, dass er bei Her-
stellung der Bankverbindung
trotz richtiger Eingabe der
Adresse auf eine nachgebil-
dete Website umgeleitet
wird. Wenn der Kontoinha-
ber dann auf dieser seine
Zugangsdaten eingibt, wer-
den sie dem Betriiger be-
kannt und zum Schaden des
Berechtigten verwendet.

Um das System der nur
dem Berechtigten in Form
einer Auflistung mitgeteilten
Transaktionsnummern  si-
cherer zu gestalten, muss bei
iTAN nicht die nédchste, son-
dern eine beliebig vorgege-
bene (indizierte) TAN aus
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Daniela Senger: ,,Es ist be-
reits gingige Praxis, einen
Stellenbewerber vor der
Einstellung zu googeln.*

der Liste verwendet werden;
bei eTAN wird, tiber ein Zu-
satzgerit, eine aus den
Transaktionsdaten erzeugte
TAN verwendet. Bei der fiir
den mobilen Einsatz ent-
wickelten mTAN (xTAN)
wird die TAN in der Regel
per SMS iibermittelt und ist
nur wenige Minuten giiltig.

Die elektronische Signa-
tur wird, wie auch das ,,HB-
CI-Chipkartenverfahren®,
bisher kaum eingesetzt; fiir
biometrische Verfahren
(Fingerprint) zur Authentifi-
kation bei Online-Transak-
tionen laufen derzeit Pilot-
versuche.

Online Banking bietet
Vorteile fiir den Kunden (er
braucht das Geldinstitut
nicht aufzusuchen und ist
nicht von dessen Offnungs-
zeiten abhingig) und fiir die
Geldinstitute durch wesentli-
che Kostenersparnis. Aller-
dings ist die Frage der Haf-
tung bei Missbrauch durch
Dritte noch nicht geklért.
Generell besteht als wich-
tigste Kundenpflicht jene
zur Geheimhaltung der ID-
Merkmale wie bei der Ban-
komat-PIN, und dass die
Bank bei Missbrauchsver-
dacht sofort zu benachrichti-
gen und die Verfiigernum-
mer zu sperren ist. Offen ist,
ob bei Aufruf der Website
eine Uberpriifung der URL
oder des SSL-Zertifikats in
AGB vorgeschrieben wer-
den kann. Eine Neuregelung
ist durch die Umsetzung der

Peter Mader: ,,Bei Online-
Banking ist die Haftungs-
frage bei Missbrauch durch
Dritte nicht geklart.*

»Zahlungsdienste-Richtlinie*
der EU, RL 2007/64/EG, zu
erwarten, die bis 1. Novem-
ber 2009 zu erfolgen hat.
Nach dieser Richtlinie wird
der Kunde nur bei betriigeri-
schem Handeln und grob
fahrlédssiger Pflichtenverlet-
zung haften und den Scha-
den zu tragen haben, sonst
eben die Bank, und es wer-
den Beweislastregeln aufge-
stellt.

wElektronische Kommu-
nikation ist kein und war nie
ein rechtsfreier Raum®,
fiihrte Wolfgang Feiel von
der Rundfunk und Telekom
Regulierungs-GmbH (RTR)

aus. ,Der Rechtsrahmen
dafiir umfasst, je nach Klas-
sifizierung, 80 bis 150
Rechtsakte. ,,Sicherheit*

bedeutet in diesem Bereich
die oOffentliche Sicherheit,
die Sicherheit von Kommu-
nikationsnetzen, von Geri-
ten und auch von Daten.
Das  Kommunikationsge-
heimnis, das Inhaltsdaten,
Verkehrsdaten und Stand-
ortdaten betrifft, steht in ei-
nem  Spannungsverhéltnis
dazu, dass diese Daten zur
Verhiitung, Ermittlung,
Feststellung und Verfolgung
von Straftaten von besonde-
rer Bedeutung sind. Die
Richtlinie 2006/24/EG {iber
die  Vorratsdatenspeiche-
rung, die bisher in Oster-
reich, was die Telefonie be-
trifft, tiber den vorgegebe-
nen Termin 15. September

2007 hinaus noch nicht um-
gesetzt wurde und hinsicht-
lich des Internets bis zum
15. Mirz 2009 noch umzu-
setzen ist, ist unter dem Ein-
druck der Terroranschlige
von London und Madrid
entstanden. Die Richtlinie
sieht eine Speicherung von
Verkehrs- und Standortda-
ten fiir einen Zeitraum zwi-
schen sechs Monaten und
zwei Jahren vor, nicht je-
doch eine Speicherung von
Inhaltsdaten.

Irland hat gegen diese
Richtlinie vor dem EuGH
Nichtigkeitsklage erhoben;
ein Urteil ist noch nicht er-
gangen. Das deutsche Bun-
desverfassungsgericht  hat
mit Urteil vom 11. Mirz
2008, 1 BvVR 256/08, die
vollstandige Umsetzung der
Vorratsdatenspeicherungs-
Richtlinie wegen erhebli-
chen Eingriffs in Personlich-
keitsrechte vorldaufig ausge-
setzt. Die Europdische Kom-
mission hat den Auftrag,
Teile des Rechtsrahmens fiir
die elektronische Kommuni-
kation zu iiberpriifen; ab
Mitte 2009 wird ein Be-
schluss erwartet. Die Mit-
gliedstaaten werden dann ei-
ne Frist bis 2010/11 zur Um-
setzung haben.

E-Card. Zahlen und Fak-
ten zur E-Card hat Karl
Scheibelhofer von der Sozi-
alversicherungs-Chipkarten
Betriebs- und Errichtungs-
gesellschaft mbH (SVC) ge-
boten. Die im Jahr 2005 er-
folgte Einfiihrung der E-
Card, die jeder in Osterreich
Sozialversicherte erhilt,
griindet sich auf § 3la
ASVG; sie ist der Schliissel
zum Osterreichischen Ge-
sundheitssystem.

Mitte 2008 waren rund
8,4 Millionen Karten in Um-
lauf; insgesamt ausgegeben
wurden elf Millionen, etwa
als Ersatz fiir verlorene oder
unbrauchbar gewordene
Karten oder infolge Na-
mensidnderung. Pro Jahr er-
folgen 90 Millionen Konsul-
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Wolfgang Feiel: ,,Elektroni-
sche Kommunikation findet
nicht im rechtsfreien Raum
statt.«

tationen, zu Spitzenzeiten
mehr als eine halbe Million
pro Tag. Hinter dem System
stehen 11.000 Clients in Or-
dinationen, etwa 15.000
netzwerkfiahige Chipkarten-
leser, ferner hochverfiigbare
Rechenzentren und gesicher-
te Netzwerke. Auf der Karte
sind mit Ausnahme des Ge-
schlechts nur jene Daten ab-
gespeichert, die auch auflen
aufgedruckt sind, also Na-
me, Titel, Geburtsdatum,
Sozialversicherungsnum-
mer. Auf der Riickseite be-
findet sich die Europédische
Krankenversicherungskarte
(EKVK), die zusitzlich die
international eindeutige Kar-
tennummer, den Versiche-
rungstrager und ein Ablauf-
datum enthilt.

Auf dem Chip befindet
sich auBerdem die Biirger-
kartenfunktion, die der Inha-
ber kostenlos freischalten
kann. Das kann entweder
online iiber Finanz-Online
erfolgen, bei einer Registrie-
rungsstelle der Sozialversi-
cherung oder im Wege einer
elektronischen Anforderung.
Die Freischaltungsinforma-
tionen werden in diesem
Fall, da ja die Identitét des
Antragstellers, anders als bei
einer personlichen Vorspra-
che oder bei einer schon er-
folgten Registrierung, vor-
erst nicht tiberpriift ist, mit
einem RSa-Brief {ibermit-
telt, der nur dem namentlich
angefiihrten und ausgewie-
senen Empfinger ausgehin-
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Gerald Kortschak: ,,Fiir
menschliche Einfalt gibt es
leider keinen Sicherheits-
patch.“

digt wird. Mit der Biirger-
kartenfunktion konnen mit
Hilfe eines Kartenlesers und
der kostenlos iiber www .bu-
ergerkarte.at  downloadba-
ren  Biirgerkartensoftware
unter anderem Dokumente
digital unterschrieben (sig-
niert) und verschliisselt wer-
den. Bisher wurde diese
Funktion der E-Card nur in
etwa 20.000 bis 30.000 Fal-
len aktiviert.

Aus  abgaberechtlichen
Griinden muss der Liefer-
vertrag fiir die E-Card alle
fiinf Jahre neu ausgeschrie-
ben werden. Daher wird ab
Anfang 2010 eine neue Ge-
neration dieser Karten aus-
gegeben. Sie werden dufler-
lich gleich aussehen; die
Frage, ob sie auch ein Licht-
bild des Berechtigten enthal-
ten, ist noch nicht entschie-
den. Technisch wird die
neue Generation dafiir aus-
gestattet sein; sie wird mehr
Speicherplatz enthalten und
stirkere kryptografische Al-
gorithmen (auf der Basis el-
liptischer Kurven) verwen-
den.

Die von der Forschungs-
gruppe Systemsicherheit der
Universitiat Klagenfurt (sys-
sec — www.syssec.at) von
Prof. Dr. Patrick Horster und
Ass.-Prof. Dr. Peter Schart-
ner organisierte Veranstal-
tung wurde von etwa 80
Teilnehmern besucht. Der
nichste IT-Sicherheitstag ist
fiir Anfang November 2009
vorgesehen. Kurt Hickisch

Rund 50% aller Einbriiche ge-
schehen in Wohnungen und
Einfamilienh&duser.

Die Mehrzahl der Einbrecher
dringt UGber die Fenster- und
Fenstertiiren in Wohnungen-
und Einfamilienh&user ein.

Unsichtbar, aber duBerst wirksam

PROFILON SICHERHEITSFOLIE DER WIRKSAME SCHUTZ
NORMALES FENSTERGLAS WIRD ZUR
EINBRUCHSHEMMENDEN SICHERHEITSVERGLASUNG

— durchwurfhemmend
- splitterabgangshemmend
- brandiiberschlagshemmend

- risikominimierend bei Blitzeinbriichen ‘

Basisschutz — Aufhebelsperren
Basisschutz fiir jedes Fenster ist dabei di
Sicherung der Schlossseite einerseits und
die Sicherung der Scharnierseite anderseits

@
FOL — TEC Sicherheitsfolien GmbH & Co. KG
1060 Wien, Haydngasse 4,
Tel.: 01/595 42 76, Fax: 01/595 42 76 -44, www.fol-tec.at

gURATORIUM

NCERES
OSTERREICH

FensterCity

A-2331 Vosendorf, Ortsstrafe 2-4
Tel.: 01/698 72 00 Fax: 01/698 72 00-20
office@fenstercity.at www.fenstercity.at

So mancher hat sich an
unseren gepriift und
zertifizierten Fenstern
~ schon die Zéhne

Y, ausgebissen!

Einbruchschutz
ist immer ein Thema!

Fenster - Sicherheitsfenster
Fensterbanke - Sonnenschutz
Insektenschutzsysteme
Haustiiren - Sicherheitstiren
Wohnungseingangstlren - Garagentore

Autorisierter Stiitzpunktpartner von

Internorm




