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ZUTRITTSKONTROLLE

Ohne Schliissel

Beim Simedia-Forum ,,Modernes Zutritts- und Berechtigungsmanagement* wurden neue Losungen zur
Zutrittskontrolle prasentiert.

ann man sich ein
Geldinstitut vorstellen,
in dem es weder

Schloss noch Schliissel gibt,
keine Ausweiskarten und in
dem dennoch ein Hochst-
malf} an Sicherheit fiir Kun-
den und Mitarbeiter gege-
ben ist? Zudem soll ein sol-
ches System auch zur Zeit-
erfassung, fiir Verkaufsauto-
maten und fiir die logische
Zugriffskontrolle  geeignet
sein.

Biometrie macht derarti-
ges moglich, und verwirk-
licht wurde ein solches Sys-
tem bei der Schweizer Pri-
vatbank Pictet & Cie, Ban-
quiers, die diese Forderun-
gen beim Neubau des Ver-
waltungsgebdudes in Genf
erfiillt sehen wollte. Der Si-
cherheitsberater ~ Dipl.-Ing.
Jiirgen Junghanns berichtete
tiber die Umsetzung dieses
Konzepts beim Simedia-Fo-
rum ,Modernes Zutritts-
und Berechtigungsmanage-
ment“, das am 25. und 26.
November 2008 in Berlin
stattfand, mit einem Work-
shop am 27. November.

Grundsitzlich konnen zur
Zutrittsregelung ,,Besitz*
(Schliissel, Ausweiskarte),
Wissen (PIN, Kennwort) so-
wie biometrische Merkmale
herangezogen werden. Be-
sitz an Dingen kann verloren
gehen, auch ein Unberech-
tigter kann sie verwenden.
Schliissel oder Karten kon-
nen kopiert werden. Wissen
kann vergessen, weitergege-
ben oder ausgespiht werden.
Mit dem Menschen untrenn-
bar verbunden sind biome-
trische Merkmale, die sich
ihrerseits wieder in solche
unterteilen lassen, die phy-
siologisch (Gesicht, Hand-
geometrie, Fingerabdruck,
Irismuster, Netzhaut, Venen-
muster) oder verhaltensori-
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Zur Zutrittsregelung konnen Ausweise sowie biometrische
Merkmale herangezogen werden.

entiert (Stimme, Lippenbe-
wegung, Unterschrift, Tas-
tatureingabe, Gang) sind.
Wichtig ist bei biometri-
schen Merkmalen, dass je-
der Mensch dieses Merkmal
besitzt (Universalitit); dass
das Merkmal zwar fiir ein
und dieselbe Person eindeu-
tig, aber von Person zu Per-
son verschieden ist; dass die
Merkmale entweder kons-
tant sind oder sich im Zeit-
ablauf nur langsam &dndern,
und dass sie messbar sind.
Eine hohe Wahrschein-
lichkeit der Einmaligkeit ist
gegeben bei Fingerabdruck,
Irismuster und Augenhinter-
grund (Retina). Selbst einei-
ige Zwillinge weisen unter-
schiedliche Irismuster und

unterschiedliche  Fingerab-
driicke auf.
Biometrische Erken-

nungsverfahren haben den
Nachteil, dass das zu prii-
fende Muster nie genau mit
dem hinterlegten Referenz-
bild tibereinstimmt. Im Ge-
genteil, es wire ein Alarm-
kriterium, wiirde nach Form
und Lage genau derselbe
Fingerabdruck  présentiert
werden, denn dann wurde
ein zuvor eingelesener Fin-
gerabdruck offenbar zu Tau-

schungszwecken  aktiviert
und neuerlich verwendet.

Fehlerrate. Bei biometri-
schen Erkennungssystemen
wird es immer eine Fehler-
rate geben, entweder wird
ein Berechtigter vom Sys-
tem félschlicherweise zu-
riickgewiesen (,,False Re-
jection Rate“, FRR) oder ein
Unberechtigter erhilt Zutritt
(,,False Acceptance Rate®,
FAR). Die Frage ist, was ist
schlimmer, Berechtigte (al-
lenfalls auch Vorstandsdi-
rektoren) irrtiimlich zuriick-
zuweisen oder Unberechtig-
te zuzulassen. Die jeweili-
gen Toleranzen sind ein-
stellbar und einander gegen-
laufig; das Gleichgewicht ist
dann erreicht, wenn die Rate
der Zuriickweisungen Be-
rechtigter gleich der der Zu-
lassung Unberechtigter ist.

Biometrische Verfahren
erfordern eine ldngere Re-
chenzeit, sodass sie zumeist
zur Verifikation eingesetzt
werden, also zur Uberprii-
fung, ob jemand tatsdchlich
der ist, als der er sich zuvor
durch einen Ausweis oder
durch Eingabe einer PIN
ausgegeben hat (Vergleich
1:1; One-to-one-Matching).
Bei einer Identifikation,

dass also in einer Datenbank
gesucht werden muss, ob
die prisentierten biometri-
schen Merkmale zu den ab-
gespeicherten Referenzda-
ten passen (Vergleich 1:n;
One-to-many-Matching),

dauert die Suche linger.

Die erwihnte Schweizer
Bank hat dennoch und welt-
weit einzigartig auf ein
Identifikationssystem  ge-
setzt, entsprechend der Vor-
gabe, dass keine Art von
Ausweisen erforderlich sein
soll, nicht einmal beriih-
rungslos  funktionierende.
Im Eingangsbereich der
Bank wird 3-D-Gesichtser-
kennung mit ,.Licht im na-
hen Infrarotbereich einge-
setzt; Speedgates ermogli-
chen den reibungslosen Ein-
lass auch zu StoBizeiten. Die
Identifikation ist in weniger
als einer Sekunde abge-
schlossen. Fiir innere Hoch-
sicherheitsbereiche, wie et-
wa Tresorriume und Re-
chenzentren kommt Iriser-
kennung zum Einsatz.

2004 wurde unter dem
Generalunternehmer Inter-
flex AG Schweiz mit den er-
sten Planungen begonnen,
2005 wurde mit etwa 400
Mitarbeitern unter Echtzeit-
bedingungen das System
durch mehrere Monate ge-
testet, auch die Akzeptanz.
Ab 2006 wurde schrittweise
in den Echtbetrieb iiberge-
gangen, der im Februar
2007 erreicht wurde. Seither
sind alle rund 2.600 Mitar-
beiter in das System einge-
bunden, das auch eine Zeit-
erfassung ermoglicht. Fiir
die Zufahrt zu den Parkplit-
zen und zur Tiefgarage wur-
de eine Kennzeichenerken-
nung installiert, die immer-
hin drei Arten von Schwei-
zer Kennzeichen und fran-
zOsische zu verarbeiten in
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gegeben bei Irismuster und Augenhintergrund (Retina).

der Lage sein muss. Die Ge-
samtkosten des Systems la-
gen etwa 15 bis 20 Prozent
hoher als bei einer ,,norma-
len Anlage, doch diirften
die Kosten des laufenden
Betriebes geringer sein.

Handvenenerkennung.
Der Einsatz biometrischer
Erkennungsverfahren ist
auch davon abhingig, unter
welchen Bedingungen sie
zum Einsatz kommen sollen.
Kommt ein Personenkreis in
Betracht, bei dem etwa mit
verschmutzten Hinden zu
rechnen ist (Werkstitten,
Mechaniker), sind Finger-
prints als Merkmal weniger
geeignet. Am  Flughafen
Leipzig ist man nach Erpro-
bung anderer Systeme zur
Handvenenerkennung iiber-
gegangen. Die Lage und
Verzweigung der Venen des
Handriickens bilden das Er-
kennungsmerkmal; es er-
folgt, auch aus hygienischen
Griinden, kein direkter Kon-
takt mit dem Lesegerit, so-
mit wird auch kein Merkmal
hinterlassen, das kopiert
werden konnte. Die Venen
liegen unter der Haut; ihr
Muster ist ohne technische
Hilfsmittel nicht auslesbar.
Das System basiert auf Veri-
fikation. Die biologischen
Daten werden auf den Chip
des Mitarbeiterausweises ge-
schrieben und verbleiben da-
mit in der Hand des Besit-
zers; es gibt keine Daten-
bank fiir diese Daten. Zuerst
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wird die Karte gelesen, dann
erfolgt die Prisentation des
Handriickens. Aus dem Ver-
gleich mit dem auf der Chip-
karte abgespeicherten Tem-
plate ergibt sich die Zulas-
sung oder Abweisung. Etwa
3.000 Mitarbeiter sind auf
diese Weise erfasst. Das
System zeichnet sich laut
Pieper durch hohe Treff-
sicherheit selbst bei Ver-
schmutzung der Hand aus
und weist nach Herstelleran-
gaben eine FAR von
0,0001% und eine FRR von
0,1% auf.

Zonenbildung. Da Zu-
trittskontrollsysteme  viel-
fach in die Jahre gekom-
men, storanfillig, technisch
iiberholt und damit leichter
angreifbar geworden sind,
werden Uberlegungen ange-
stellt, sie durch moderne
Systeme zu ersetzen — mit
der Tendenz, diese mit Auf-
gaben zu tiberfrachten. Hin-
eingepackt werden neben
den biometrischen die Per-

Handvenenerkennung: Lage
und Verzweigung der Venen
des Handriickens bilden das
Erkennungsmerkmal.

Wireless-Key-Zutrittssystem: Bluetooth-fahiges Handy als

Schliissel.

sonaldaten, Ausweiserstel-
lung, IT-Zugriffe, Zeiterfas-
sung, Kantinenabrechnung
und  Zutritt zu  den
Umkleideschrinken, Inven-
tarschutz, Besucherabwick-
lung, Raummanagement bis
hin zu Betriebsdatenerfas-
sung und Facility-Manage-
ment. ,,Das technisch Mach-
bare ist nicht immer sinn-
voll®“, erldauterte DI Klaus
Behling der von zur
Miihlen’schen GmbH. Zwar
gilt es, Synergien zu nutzen.
Beispielsweise verfiigen Zu-
trittskontrolle,  Einbruchs-
meldeanlage und Zeiterfas-
sung iiber einen gemeinsa-
men Stammdatensatz  als
Schnittmenge. Dariiber hin-
aus werden die Systeme
schnell zu komplex; Ar-
beitsgruppen, die eine wei-
tergehende Integration er-
zielen sollen, werden durch
die erforderliche Beiziehung
von Experten rasch uniiber-
sichtlich.

Bei strategischer Vor-
gangsweise sind anhand ei-
ner Risikoanalyse die Ziele
zu definieren, nach denen
sich die erforderlichen Maf3-
nahmen richten. Zeit- und
Raumzonen sind zu bilden,
und zwar nach dem ,,Zwie-
belschalenprinzip®. An der
Gelédndegrenze und bei Zu-
fahrten konnen unter Um-
stinden Ausweise mit Bar-
codes ausreichen. An der
Gebdudeauflenhaut  sorgen
Zutrittskontrollanlagen — mit
beriihrungslos  arbeitenden

Kartenlesern und/oder mit
Tastaturen zur PIN-Eingabe
fiir ein erhohtes Sicherheits-
niveau innerhalb des Gebau-
des. Als weitere Steigerung
konnte der Zutritt zum Re-
chenzentrum {iber Finger-
print gesteuert werden, der
zum Datentrdgerarchiv iiber
3-D-Gesichtserkennung.

Letztlich brauchen Zu-
trittsregelungssysteme Men-
schen, die die Besucher
empfangen, Alarme und
Storungen bearbeiten, die
Systeme verwalten, visuell
strategische Zutrittskontroll-
stellen  iiberwachen und
Stichproben nehmen.

Die Einladungen fiir die
Veranstaltungen mit gela-
denen Gésten wurden mit ei-
nem Bar- oder 2D-Code zu
versehen, sodass, in Verbin-
dung mit einer Zutrittskon-
trollanlage, das zeitraubende
und personalintensive Abha-
ken der Einlangenden in Lis-
ten entfallen konnte.

Dass und wie biometri-
sche Systeme iiberlistet wer-
den konnen, zeigte ein Ex-
perte des Chaos Computer
Clubs: Die Unsicherheit me-
chanischer Sperrvorrichtun-
gen fiihrten den fast 50 Teil-
nehmern des Forums der
Prisident des Vereins der
Sportsfreunde der Sperr-
technik Deutschland e. V.,
Steffen Wernéry, und Arthur
Meister, Griindungsmitglied
dieses Vereins, mit prakti-
schen Beispielen vor.

Kurt Hickisch
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