
Nicht zuletzt auch aus
Gründen der Risiko-
verringerung sind Ban-

ken dazu übergegangen, Ge-
schäftsprozesse wie etwa
das Bargeldhandling an un-
bemannte Selbstbedienungs-
stellen auszulagern. Dadurch
haben sich neue Tatgelegen-
heiten für Straftäter erge-
ben“, sagte Kriminalhaupt-
kommissarin Mechthild
Schlitz vom Landeskrimi-
nalamt (LKA) Hessen beim
Simedia-Forum „Banken-Si-
cherheitstage“. Die Zahl der
„klassischen“ Raubüberfälle
auf Geldinstitute und Post-
stellen ist in Deutschland
von 1.049 im Jahr 2000 kon-
tinuierlich auf 409 im Jahr
2009 zurückgegangen. In
diesem Zeitraum ist die Zahl
der Raubdelikte von 59.414
auf 49.317 gesunken. 

Die Zahl der Einbrüche
in Banken/Sparkassen, Post-
stellen und dergleichen ist in
diesen Jahren mit etwa
1.300 pro Jahr konstant ge-
blieben.

Stark angestiegen ist hin-
gegen das Ausspähen von
Daten, von 1.743 Fällen im
Jahr 2004 auf 11.491 Fälle
im Jahr 2009. Darunter sind
auch Skimming-Fälle zu
verstehen, bei denen das
Ausspähen von Daten die
Vorstufe ist.

Da Skimming-Angriffe
Anbauten an der Vorderseite
von Geldautomaten erfor-
dern, wurden durch ein Un-
ternehmen der Kreditwirt-
schaft und der Zentralen Ge-
schäftsstelle der Kriminal-
prävention der Länder und
des Bundes (ZGS) für Poli-
zisten 130.000 Exemplare

einer Taschenfaltkarte als
Fahndungshilfsmittel aufge-
legt. Auf Fotos werden
Skimming-Anbauten und
typische Veränderungen dar-
gestellt.

Der Betrug mittels Daten
von Zahlungskarten hat in
Deutschland um das Vierfa-
che in vier Jahren zugenom-
men, nämlich von 3.646 Fäl-
len im Jahr 2006 auf 17.072
im Jahr 2009. Zuvor waren
die Zahlen ab 2002 an-
nähernd gleich geblieben.
2003 waren nur 2.424 Fälle
registriert worden. Bei die-
ser Betrugsart werden über-
wiegend Daten von Zah-
lungskarten missbraucht, die
zuvor durch zumeist durch
Spam-Mails oder durch
Phishing im Online-Banking
ausgespäht wurden. Eben-
falls stark zugenommen hat

in Deutschland die Zahl der
Skimming-Angriffe auf
Geldautomaten. Im Jahr
2009 wurden hier bundes-
weit 964 Geldautomaten
manipuliert, teilweise mehr-
fach. Dadurch erfolgten
2.058 missbräuchliche An-
griffe im Jahr 2009.

Gassprengungen. Zum
Problem geworden sind An-
griffe auf Geldautomaten
durch Gassprengungen.
2005 wurden in Deutschland
27 Fälle registriert – inklusi-
ve Versuche. 2009 waren es
bereits 57 Fälle. Für das Jahr
2010 haben sich nach Anga-
ben des BKAs Wiesbaden
64 Fälle (einschließlich Ver-
suche) ergeben.

Die Versicherungen
schlagen Alarm, weil zu-
meist auch beträchtliche Ge-
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Die Zahl der „klassischen“ Raubüberfälle auf Geldinstitute und Poststellen ist in Deutschland von 1.049 im Jahr 2000 
kontinuierlich auf 409 im Jahr 2009 zurückgegangen.

Gefahrenpotenzial verringern 
Die Sicherheit von Banken, deren Mitarbeiter und Kunden war Schwerpunkt bei einem Simedia-Forum

am 9. und 10. November 2010 in Frankfurt/Main.



bäudeschäden entstehen. In
manchen Fällen mussten
Bankfilialen abgetragen
werden. Laut Mechthild
Schlitz ist es nur glücklichen
Umständen zuzuschreiben,
dass es in Deutschland, zum
Unterschied von anderen
Ländern, durch diese Spren-
gungen bisher noch zu kei-
nen Personenschäden oder
Tötungen gekommen ist. 

Da Geldautomaten auch
in Einkaufs- und Baumärk-
ten, Möbelhäusern und
Tankstellen aufgestellt wer-
den, können sich auch dort
Angriffe auf Geldautomaten
ereignen. Diese Standorte
gehören daher in die Präven-
tionskonzepte einbezogen.
Ein weiteres Problem könnte
die Aufstellung von Auto-
maten werden, die Gold aus-
geben und rechtlich wie Wa-
renautomaten behandelt
werden. Ursprünglich als
Werbegag gedacht, gibt es
in Hessen und Baden-Würt-
temberg bereits fünf solcher
Goldautomaten, etwa 500
sollen es insgesamt werden.

Skimming. „Das Problem
bei Debitkarten ist, dass sie
aus Gründen der Abwärts-
kompatibilität immer noch
mit einem Magnetstreifen
versehen sind, obwohl bei-
spielsweise in Deutschland
mit Beginn des Jahres 2011
bereits alle Geldausgabeau-
tomaten für den Einsatz von
Chipkarten ausgerüstet
sind“, führte Wolfgang Ha-
mann, Senior Produktmana-
ger Sicherheit von Wincor
Nixdorf, aus. „Der Umstand,
dass noch nicht alle Länder,
vor allem außereuropäische,
auf dieses technische Niveau
nachgezogen haben, macht
Skimming nach wie vor
möglich und zur Angriffsart
mit der größten Schadens-
summe bei Geldausgabeau-
tomaten.“

Im Gegensatz zur Chip-
karte, die bei einem Geld-
ausgabevorgang mit dem
Bankomaten in einen Dialog
tritt, bei dem die Berechti-

gung überprüft wird, sind
die Daten auf dem Magnet-
streifen statisch abgespei-
chert und können auch von
Unberechtigten ausgelesen
werden. Beim Skimming
werden während eines nor-
malen Transaktionsvorgangs
mit speziellen Vorbauten,
die vor dem Kartenleser
montiert sind und täuschend
ähnlich nachgebaut sind,
vom Magnetstreifen die
Kartendaten ausgelesen, oh-
ne dass der Kunde davon et-
was bemerkt. Ferner wird
entweder optisch über eine
versteckte Minikamera oder
mit einer über die Tastatur
gelegten, gefälschten PIN-
Tastatur die Eingabe der
PIN mitverfolgt und gespei-
chert oder weitergeleitet. 

Die Daten werden in wei-
terer Folge auf „White Plas-
tics“ übertragen, Karten mit
Magnetstreifen, die in eini-
gen Ländern (Nordamerika,
Brasilien) noch an Geldauto-
maten verwendet werden
können. In der Folge wird
das Konto des Geschädigten
bis zum Limit ausgeschöpft,
einschließlich des verfügba-
ren Zahlungsrahmens. 

Erfolgt die Weitergabe
der Daten über Funk an ein
Notebook, wurde festge-
stellt, dass bereits zwei
Stunden später mit Dublet-
ten Umsätze generiert wur-
den. „Skimming bedeutet in-
ternational organisierte Kri-
minalität“; das Zentrum in
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Mechthild Schlitz: „Stark
angestiegen ist das Aus-
spähen von Daten.“



Europa wird in Rumänien
vermutet. Maßnahmen zur
Verhinderung von Skim-
ming bestehen in einer me-
chanischen Verstärkung des
Vorbauschutzes, sodass die-
ser nicht abgeschnitten und
ersetzt werden kann, im Ein-
satz einer speziellen, kapazi-
tiven oder induktiven Senso-
rik, die das Anbringen von
Skimming-Geräten erkennt,
oder in einer optischen
Überwachung mit Bildana-
lyse (Optical Security- Gu-
ard), die Veränderungen am
Bedienfeld oder beim Kar-
teneingabeschlitz erkennen
lässt. Gegen das Mitlesen
der PIN bei der Eingabe hel-
fen spezielle Sichtschutz-
blenden oder ein Abdecken
der Tastatur.

Gefährdungsbeurteilung.
Über Gesichtspunkte, die für
oder gegen die Wahrschein-
lichkeit eines Überfalls auf
ein Geldinstitut sprechen
und die Basis für eine Ge-
fährdungsbeurteilung bilden
könnten, berichteten Christi-
an König vom Sparkassen-
verband Bayern und Oliver
Klempa vom Sparkassenver-
band Baden-Württemberg.
Eine solche Beurteilung ist
in Deutschland nach arbeit-
nehmerschutzrechtlichen
Bestimmungen (Arbeits-
schutzgesetz – ArbSchG) er-
forderlich.

Gefährdungspotenziale
ergeben sich
• aus der Lage der Bankfilia-
le (Nähe zur Autobahn, zu
öffentlichen Verkehrsmit-
teln, ampelgeregelte Kreu-
zungen im Umfeld, Mög-
lichkeit, in der Menge unter-
zutauchen, Abgeschieden-
heit, verbunden mit langen
Anfahrtszeiten für die Poli-
zei, Parkmöglichkeiten vor
der Straße, sodass dort allen-
falls ein Komplize in einem
Kfz mit laufendem Motor
warten könnte);
• aus der Bewaffnung der
Täter (Schusswaffen, Hieb-
und Stichwaffen, Reizstoffe
wie z. B. Pfefferspray, Ex-

plosivstoffe oder leicht ent-
zündliche Stoffe, wobei von
Bedeutung ist, ob sich das
potenzielle Opfer in einem
gesicherten Bereich wie et-
wa einer Kassenbox befindet
oder dem Täter ohne Ab-
trennung gegenübersteht);
• durch unzureichende me-
chanische Abtrennungen
(nicht ausreichende Be-
schusshemmung, unzurei-
chende Stabilität der Kon-
struktion, Splitterabgang,
Querschläger);
• durch die Außerkraftset-
zung von mechanischen
oder elektronischen Siche-
rungseinrichtungen oder op-
tischen Raumüberwachungs-
einrichtungen;
• durch psychische Belastun-
gen (kann durch bauliche,
technische oder organisatori-
sche Maßnahmen das Si-
cherheitsgefühl der Mitar-
beiter verbessert werden?);
• durch die Gestaltung der
Ein- und Ausgänge für Pu-
blikumsverkehr und Perso-
nal (Können sich Kunden
nach Geschäftsschluss in der
Filiale aufhalten oder Täter
sich in Geschäftsräumen
oder Toiletten verstecken?
Können Not-/Lieferanten-
ausgänge manipuliert wer-
den, sodass sie offen blei-
ben? Bestehen nicht einseh-
bare Eingänge durch Hinter-
höfe, Gärten, Treppenhäu-
ser? Können Mitarbeiter

beim Betreten oder Verlas-
sen abgefangen werden);
• durch schlecht oder nicht
gesicherte Öffnungen in der
Außenhaut des Gebäudes
(Fenster, Decken-/Dachlu-
ken, Lichtschächte);
• durch die Bearbeitung und
Verwahrung von Banknoten
(Einsehbarkeit auf Vorgänge
des Sortierens, Zählens,
Bündelns. Wo und durch
wen erfolgt die Übergabe
und Übernahme Bargeld, die
Geldversorgung von Auto-
maten – durch eigene Mitar-
beiter oder externe Dienst-
leister; in einem gesicherten
Bereich an der Rück- oder
an der Vorderseite?);
• durch das Verhalten von
Mitarbeitern (Schulungen,
Betreuung) und Tätern.

In der Folge sind die Ge-
fährdungen nach der Ein-
trittswahrscheinlichkeit ei-
nes Überfalls und dem Aus-
maß des Schadens zu ge-
wichten. Das Risiko ergibt
sich aus dem Produkt dieser
beiden Größen. Hohe Ein-
trittswahrscheinlichkeit und
großes Schadensausmaß
(schwere körperliche Schä-
den, Tod eines Mitarbeiters)
erfordern sofortiges Han-
deln.

Das Sicherungskonzept
sollte so ausgelegt sein, dass
es für einen Täter uninteres-
sant ist, gerade diese Bankfi-
liale zu überfallen.

Traumatisierung. „Ein
Banküberfall ist ein potenzi-
ell traumatisches Ereignis.
Cirka 20 Prozent der Betrof-
fenen entwickeln ohne
rechtzeitige und angemesse-
ne Hilfe bleibende Be-
schwerden“, erläuterte Joa-
chim Schottmann von der
Humanprotect Consulting
GmbH, Köln (www.human-
protect.de).

Als Notfallsreaktion vor-
gegebene Verhaltensmuster
sind Flucht, Kampf oder Er-
starren. Dem Opfer eines
Banküberfalls bleibt zumeist
nur die Möglichkeit des Er-
starrens. Typische Begleiter-
scheinungen dabei sind Tun-
nelblick, Verlust des Zeitge-
fühls, Gedächtnislücken,
und Übererinnerung einzel-
ner Sequenzen. Beschrieben
wird das in diesem Zustand
Erlebte mit Worten wie
„Wie ein schlechter Film;
wie in Zeitlupe; fühlte mich
wie betäubt; habe wie fern-
gesteuert gehandelt; konnte
alles tun, weiß aber auch
nicht mehr wie; es kam mir
so unendlich lang vor“.

In der Schockphase, die
eine Stunde bis mehrere Ta-
ge nach dem Überfall dauern
kann, ist das Opfer noch
nicht in der Lage, das Ge-
schehen zu vergegenwärti-
gen. Es kann zu paradoxem
Verhalten kommen, Weinen,
Schreien, Lachen, Aktionis-
mus, aber auch zum inneren
Rückzug, „Funktionieren
nach Autopilot“.

In dieser Phase geht es
um eine „psychologische
Erste Hilfe“. Es soll – auch
bei polizeiliche Einvernah-
men – vom Tatort und vom
inneren Geschehen Abstand
hergestellt werden. Infor-
mieren und normalisieren,
beruhigen, begleiten, nicht
allein lassen; signalisieren,
dass man sich kümmern
wird, sind die wichtigsten
Maßnahmen, die auch von
Kollegen durchgeführt wer-
den können. In diesem Sta-
dium kann eine erste unauf-
dringliche Kontaktaufnahme
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Deutschland: Stark zuge-
nommen hat die Zahl der
Sprengungen von Geldauto-
maten mit Gas.

Einige Geldinstitute in 
Österreich haben ihre 
Bankomaten vor 
Gassprengung geschützt.



durch den Psychologen er-
folgen – als Zeichen, dass es
jemanden gibt, an den man
sich wenden kann.

In der anschließenden, et-
wa zwei bis vier Wochen
dauernden Einwirkungspha-
se versucht der Betroffene,
sich dem Ereignis zu stellen.
Sinneseindrücke, Gefühle
und Verhaltensimpulse wer-
den als Ausfluss eines Hei-
lungsprozesses nacherlebt.
Es können Zustände einer
Übererregung auftreten
(psychisch etwa Schreckhaf-
tigkeit, Angst, exzessive
Wachsamkeit; körperlich:
Schlafstörungen, Kopf-
schmerzen, Erschöpfungszu-
stände), Erinnerungsattacken
(man spürt die Pistole im
Nacken – Flashback), Ver-
meidungsreaktionen (Ver-
meidung von Menschen, Or-
ten, Situationen; Teilnahms-
losigkeit gegenüber der Um-
welt, Rückzug), Depression
(Schuldgefühle, Selbstzwei-
fel – „Hätte ich doch …“).

In der Erholungsphase,
etwa acht bis zwölf Wochen
nach dem Ereignis, gelingt
es dem Betroffenen entwe-
der, das Ereignis zu bewälti-
gen („die Wunde vernarbt“)
oder es kommt zu einer
Chronifizierung mit Trau-
mafolgestörungen, die sich
gesundheitlich unter ande-
rem als Phobien, Zwangs-
störungen, Substanzmiss-

brauch oder psychosomati-
schen Erkrankungen äußern.
Psychosozial kann es zum
Verlust von Lebensqualität,
Arbeitsausfällen, Verlust des
Arbeitsplatzes und Beruf-
sunfähigkeit kommen.

Eine Psychotherapie, die
etwa zwei bis drei Wochen
nach dem Überfall einsetzt,
ist geeignet, das Risiko sol-
cher Folgeschäden zu ver-
meiden.

Durch Reaktionen der
Umwelt kann es zu zusätzli-
chen Belastungen kommen,
etwa durch neugieriges Fra-
gen und unbedachte Äuße-
rungen von Kollegen („Ich
hätte ihm nicht so viel gege-
ben“). Dem Betroffenen ge-
genüber sollte Mitgefühl ge-
zeigt, aber ein Sich-Auf-
drängen vermieden werden.
In einen Zwangsurlaub soll-
te er nicht geschickt werden
– das könnte das Gefühl auf-
kommen lassen, als „ge-
stört“ angesehen zu werden.
Besser ist es, in der Arbeit
Freiheiten hinsichtlich Ar-
beitszeit und ausgeübter
Tätigkeit zu gewähren; an-
zubieten, in einer anderen Fi-
liale zu arbeiten; oder auch,
mit einem Blumenstrauß An-
erkennung zu zeigen. Jeden-
falls zu vermeidende Verhal-
tenssünden sind bagatellisie-
rende Floskeln, Vorwürfe,
Lügen, Hektik, Witze.

Kurt Hickisch
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Skimming: Mit speziellen Vorbauten werden die Kartendaten
vom Magnetstreifen ausgelesen.


