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CEBIT 2011

CeBIT: chhtlgste Messe der digitalen Industrie mit mehr als 4.200 Ausstellern aus iiber 70 Landern.

Sicherheit in der digitalen Welt

Im Rahmen der weltgroBten Messe der digitalen Technologie, der CeBIT 2011 in Hannover,
prasentierten IT-Unternehmen und IT-Sicherheitsinstitutionen Innovationen.

ro Sekunde treten zwei
Pneue Schadprogramme

auf, pro Minute wer-
den in Deutschland zwei
Identititen gestohlen, pro
Tag werden vier bis fiinf ge-
zielte Trojaner-E-Mails im
Regierungsnetz  gefunden
und pro Monat werden
30.000 Zugriffsversuche auf
schidliche Webseiten aus
dem Regierungsnetz regis-
triert”, sagte Michael Han-
ge, Prisident des Bundes-
amts fiir Sicherheit in der

Informationstechnik  (BSI)
am 1. Mirz 2011, dem
Eroffnungstag der CeBIT
2011 in Hannover.
Gegenstrategien  scien
Friihwarnung,  Prdvention

(auch im Sinne einer Be-
wusstseinsbildung und Sen-
sibilisierung) und die inter-
nationale Zusammenarbeit,
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da auch die Bedrohung in-
ternational ist. Da Schad-
programme auch {iiber infi-
zierte Rechner ferngesteuert
verbreitet werden, richtet
sich eine Initiative des BSI
zusammen mit dem Eco-
Verband gegen solche Bot-
netze. Es wurde das Anti-
Botnet-Beratungszentrum
eingerichtet, dessen Website
(www.botfrei.de) bis Ende
Februar 2011 763.000-mal
aufgerufen wurde.

Der DE-Cleaner wurde
400.000-mal  heruntergela-
den, und in 145.000 Fillen
benachrichtigten ~ Provider
die von ihnen iiber Honey-
pots wahrgenommenen Be-
treiber infizierter Computer
von der Gefahr und boten
Unterstiitzung bei der Besei-
tigung an. Damit wurde ein
betrdchtlicher Teil der infi-
zierten Rechner erreicht.

pKnastkultur. Das Jus-
tizministerium  Nordrhein-
Westfalen stellte auf der Ce-
BIT ein neues Projekt fiir
den Strafvollzug vor: Am
Eroffnungstag der Messe
wurde die = Homepage
www knastkultur.de freige-
schaltet. Es soll gezeigt wer-
den, dass es hinter Gefing-
nis-Mauern von den Insas-
sen gestaltete kulturelle An-
gebote gibt, wie Theater-,
Literatur-, Musik- und
Kunstprojekte. Viele Hift-
linge kommen auf diese
Weise erstmals mit kiinstle-
rischen Aktivititen in Kon-
takt und entdecken eigene
Fahigkeiten auf diesen Ge-
bieten. Sie erfahren, sich in
Musik  (Musicals)  oder
Sprache zu artikulieren, ver-
fassen autobiografische
Werke - oder etwa ein
Kochbuch.

Unter www .podknast.de
wird die ,,Wahrheit hinter
Gittern* vermittelt. Gezeigt
werden Videofilme, die von
jugendlichen Insassen
wihrend des Strafvollzugs
gedreht wurden und das Le-
ben im Gefingnis schildern.
Die im Gefangenenalltag
verwendeten  sprachlichen
Ausdriicke werden in einem
Glossar erkldrt; www.knast-
laden.de ist eine Plattform
zum Erwerb von Gegenstin-
den, die von Gefangenen in
den Betrieben der Justiz-
vollzugsanstalten des Lan-
des  Nordrhein-Westfalen
hergestellt wurden. Mehr als
1.000 Artikel werden bereits
angeboten.

Seit Jidnner 2010 koénnen
in Deutschland von den Jus-
tizverwaltungen der Bun-
desldnder Versteigerungen
gepfiandeter oder beschlag-

101



CEBIT

nahmter Gegenstinde unter
www justiz-auktion.de iiber
das Internet durchgefiihrt
werden. Der Vorteil ge-
geniiber den Prisenzverstei-
gerungen durch Gerichts-
vollzieher besteht in dem
groBeren, zudem rund um
die Uhr bestehenden Markt,
wodurch sich bessere Erlose
erzielen lassen.

Schule 2.0. , Die meisten
Lehrerinnen und Lehrer se-
hen zwar den Nutzen von
Computer und Internet, fin-
den fiir deren Einsatz aber
hiufig schlechte Vorausset-
zungen in ihren Schulen
vor*, berichtete BITKOM-
Prisident Prof. Dr. August-
Wilhelm Scheer iiber das
Ergebnis einer repridsentati-
ven Umfrage des Hightech-
Verbandes unter 500 Lehre-
rinnen und Lehrern. Um In-
ternet und Computer zu niit-
zen, miisste zumeist in ei-
gens eingerichtete Rédume
ausgewichen werden. Dabei
wiirde die Nutzung digitaler
Medien, etwa von Lernsoft-
ware und E-Books, vielfilti-
ge Vorteile bringen. Der
Lernstoff konnte gezielter
auf den einzelnen Schiiler
zugeschnitten werden, diese
wiederum konnten sich ihre
Zeit zum Lernen frei eintei-
len und das Arbeitspensum
ihrem Lerntempo anpassen.
Feedback-Funktionen  wiir-
den einen Teil der Betreuung
iibernehmen. Lernen wiirde
mobil:  Online-Ubungsauf-
gaben konnten zu Hause be-
arbeitet werden. Durch mul-
timediale Gestaltung des
Lernstoffs, hinterlegt mit
Fotos, Filmen, Musik, Ein-
blendung interaktiver For-
mate, wiirde Lernen zudem
attraktiver. Uber das Netz
konnten sich Lerngemein-
schaften bilden. ,,Whitebo-
ards‘, interaktive Tafeln mit

Internetzugang, konnten
Lerninhalte  anschaulicher
vermitteln; das Tafelbild

lieBe sich auf die Computer
zu Hause iibertragen. Geo-
grafieunterricht mit Google-
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Secusmart Chip in Smart-
Phones ermoglicht abhorsi-
chere Kommunikation.

Maps — warum nicht? Der-
zeit niitzen Lehrer wie
Schiiler das Internet im Un-
terricht hauptsidchlich zur
Recherche und in zweiter
Linie fiir die Préasentationen.
Das Potenzial der Schule
liegt laut Scheer darin, die
Schiiler dort abzuholen, wo
sie in ihrer Freizeit schon
sind, ndmlich im interakti-
ven Web 2.0. 77 Prozent der
Jugendlichen zwischen zehn
und achtzehn Jahren sind in
sozialen Netzwerken wie
Schiiler-VZ und Facebook
aktiv — Plattformen, die ge-
eignet sind, Wissen auszu-
tauschen.

»So0ziale Netze konnen
eingesetzt  werden, um
Schiiler zu gemeinsamem
Arbeiten zu motivieren®,
sagte Dr. Volker Zimmer-
mann, Vorstand der IMC
AG (www.im-c.com), einem
Anbieter von Bildungs-
Technologie. ,,Beispielswei-
se konnten Schiiler im Eng-
lisch-Unterricht iiber Twit-
ter mit einer Schulklasse in
England kommunizieren.*
In fiinf oder zehn Jahren
werde der Schulranzen an-
stelle schwerer Biicher und
Arbeitsunterlagen nur mehr
ein E-Book oder einen Tab-
let-PC enthalten, betonte
Zimmermann — das Schul-
buch werde nur mehr eine
Nischenexistenz fristen.

Intelligente Strom-Zéhler
(Smart Meters) in intelligen-

Digitale Kegelspiele sollen
zu korperlicher Betitigung
anregen.

ten Strom-Netze (Smart
Grids) schalten Wasch- und
Spiilmaschinen, Wirme-
pumpen oder Tiefkiihltru-
hen dann ein, wenn Strom
gerade billiger ist. Das Elek-
tro-Auto konnte auf diese
Art zum dezentralen Ener-
giespeicher werden. Smart
Grids ermoglichen es Ener-
gieversorgern, vom derzeiti-
gen ineffizienten und klima-
schadlichen  Prinzip der
Vorhaltung von Hochstlast
abzugehen.

CeBIT Sports & Health
zeigte in Zusammenwirken
mit der Gesundheitsinitiati-
ve ,Deutschland bewegt
sich™ Beispiele, wie mit Hil-
fe digitaler Technologien
korperliche Betitigung ge-
fordert werden kann. An ei-
ner iibermannsgroBen elek-
tronischen ,,Twall“~-Wand
sollen nach Zufallsprinzipi-
en kreuz und quer aufleuch-
tende Lichter zum Erlo-
schen gebracht werden, in-
dem man draufschlidgt — so-
fort leuchtet oben oder un-
ten, links oder rechts ein an-
deres auf.

Neben dauernder Bewe-
gung, Beugen, Strecken,
kann auch das Reaktions-
vermogen getestet werden.
In dhnlicher Weise konnen
bewegungsgesteuerte Spiele
(Kegelspiele) zu korperli-
cher Betiitigung anregen.

Technische  Neuheiten.
Vermehrt zu sehen waren

3D-Bildschirme mit auto-
stereoskopischen Displays,
bei denen keine Brille
benétigt wird, um beim Be-
trachter den dreidimensio-
nalen Effekt der Bilder ent-
stehen zu lassen. Erreicht
wird dies durch Streifenras-
ter, die das fiir das rechte
bzw. linke Auge bestimmte
Bild in unterschiedlichen
Winkeln abstrahlen, oder
durch Linsenraster, die die
Bildpunkte fiir sich versetzt
abstrahlen. Wegen der Bild-
winkel ist der richtige Ab-
stand zum Bildschirm von
Bedeutung. In Kiirze wird
eine Spielkonsole in den
Handel kommen, mit der
nach demselben Prinzip
Computerspiele einen rdum-
lichen Eindruck vermitteln.

Die Secusmart GmbH
(www.secusmart.com)  hat
das in Zusammenarbeit mit
dem BSI fiir die abhorsiche-
re Behordenkommunikation
(Tetra-Netz) entwickelte
System fiir das GSM-Netz
adaptiert und fiir den zivilen
Bereich einen Chip fiir
Sprachverschliisselung ent-
wickelt, der als Micro-SD-
Karte in den Slot von Smart-
Phones eingeschoben wird.
Damit kann mit einem Teil-
nehmer mit der gleichen
technischen Ausstattung ei-
ne kryptografisch verschliis-
selte drahtlose Kommunika-
tion hergestellt werden. Ist
der Teilnehmer zum Emp-
fang derartiger Nachrichten
eingerichtet, erscheint die
Rufnummer am Display rot
unterlegt. Mittlerweile gibt
es auf der Basis dieses
Chips ein Sicherheitssystem
fiir Smart-Phones zur Ver-
schliisselung von Sprache,
SMS, E-Mails, Adressen-
verzeichnis.

Die Wibu-Systems AG
(www.wibu.com) ist spezia-
lisiert auf den Schutz digita-
ler Rechte (Digital Rights
Management — DRM). Das
von diesem Unternchmen
eingesetzte Prinzip besteht
darin, dass der Produzent di-
gitaler Software (Program-
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Stand des Bundesamts fiir Sicherheit in der Infor;ﬁa-tions-
technik (BSI) auf der CeBIT.

me, literarische Werke, Au-
dio- oder Videofiles) diese
in kryptografisch verschliis-
selter Form in den Handel
bringt oder zum Download
bereithélt. Nur mit Hilfe des
auf dem mitgelieferten, von
Wibu-Systems hergestellten
Dongle, der den digitalen
Schliissel enthilt, ist eine
Nutzung moglich, wobei der
Rechteumfang der Nutzung
des Produktes festgelegt
wird, etwa, ob Kopien oder
Ausdrucke hergestellt wer-
den konnen, wie lange die
Lizenz gilt, und Ahnliches.
Ein Dongle kann iiber das
Internet beliebig neu mit Li-
zenzen ausgestattet werden.
Der CmStick/C ist ein
Dongle, der etwa so grof}
wie ein Daumennagel ist
und 1.000 Lizenzen spei-
chern kann. Aus dem USB-
Anschluss von Geriten ragt
er nur etwa vier Millimeter
heraus. Mit dem CmStick/T
sind zertifikatsbasierte Zeit-
steuerungen moglich, die
hinsichtlich der Zeit iiber
das Internet abgeglichen
werden, mit zusétzlich bat-
teriegepufferter Uhr.

Honypots. ,.Systeme fiir
Maschinen- und Prozess-
Steuerungen werden kaum
upgedatet, aus der Befiirch-
tung, Eingriffe in die Soft-
ware konnten zu Produkti-
onsausféllen und Verlust der
Zulassung oder Gewihrlei-
stungen durch den Herstel-
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ler fithren®, berichtete Chri-
stian Scheucher der Ge-
schéftsfiihrer von Sec-Xtre-
me (wWww.sec-xtreme.com).
Honeypots, die Schadpro-
grammen vortduschen, ein
Angriffsziel zu sein, konnen
bei Angriffen von Schadpro-
grammen warnen, ohne dass
in die laufenden Programme
eingegriffen wird. Das auf
die Herstellung hardwareba-
sierter Honeypots speziali-
sierte Unternehmen hat fiir
rechnergesteuerte  Anlagen
einen Honeypot (Honey-
Box® industrial) entwickelt,
der auf die fiir die Montage
von Steuerungsanlagen vor-
gesehene Hut-Schiene auf-
geschoben wird.

Nach der Analyse von
Stuxnet ist Scheucher sicher,
dass dieses Schadprogramm
von einem hardwarebasier-
ten Honeypot mit hoher
Wahrscheinlichkeit entdeckt
und dass Alarm ausgelost
worden wire.

Die Firma Rittal (www.
rittal.de) stellt autarke Re-
chenzentren samt Energie-
versorgung iiber Brennstoff-
zellen her, die ,,auf die grii-
ne Wiese™ gesetzt werden
konnen. Das ist vor allem
fiir Katastrophen von Be-
deutung. Ferner liefert das
Unternehmen  Rechenzen-
tren in Containern, mit
geniigend Rechenleistung,
um etwa einen internationa-
len Flughafen damit zu ver-
sorgen. Kurt Hickisch
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LU|r 5ch0Izen, Personen und deren €igentum vor Einbruch bis hin
2u Terroranschlégen, klicken Sie uns an www.fol-tec.at

Ohne Umbauarbeiten,
cinfach, schnell nachristen:

Splitterabgangshemmend
€inbruchshemmend
Risikominimierend bei Blitzeinbriichen

Profilon, der wirksame Schutz

Basisschutz — Aufhebelsperren
Basisschutz fir jedes Fenster ist dabei die Sicherung der Schloss-
seite einerseits und die Sicherung der Scharnierseite anderseits

Fol-Tec Ges.m.b.H. & Co.HG
Haydngasse 4, 1060 Wien
T: 01/595 42 76

F: 01/595 42 76-44

wwuw.fol-tec.at
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