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Soziale Netzwerke und Recht

Rech!_liche Aspekte der sozialen Netze war einer der Schwerpunkte beim
5. Osterreichischen IT-Rechtstag am 26. und 27. Mai 2011 in Wien.

oziale Netzwerke sind
Sein Dienst der Informa-

tionsgesellschaft ~ im
Sinne des Art. 1 Nr. 2 der
Informations-Richtlinie
98/34/EG und ein Teil des
Web 2.0, des interaktiven,
von den Teilnehmern gestal-
teten Mitmach-Web. Einen
Uberblick iiber soziale Netz-
werke gab Dr. Christian
Handig von der Wirtschafts-
kammer Wien. Dazu zdhlen
Myspace, Facebook, Twitter
und Netlog. Eine Basis fiir
geschiftliche Kontakte bie-
ten im deutschsprachigen
Raum Xing und im eng-
lischsprachigen  LinkedIn.
Seit 2009 besteht Research-
gate fiir Kontakte in der
Wissenschaft, mit einer Mil-
lion Teilnehmern. Eine Ver-
netzung der Kontakte, die
iiber Twitter, Facebook, My-
space, LinkedIn und ande-
ren laufen, bietet TweetDeck
als personlicher Echtzeit-
Browser.

Themenspezifisch  sind
Netzwerke wie Yelp auf de-
nen man, nach Stidten ge-
ordnet, Beschreibungen und
Kritiken von Geschiften und
Dienstleistungen findet und
sich dariiber austauschen
kann. Delicious ist eine Platt-
form fiir Social Bookmarks
(,,Lesezeichen®), fiir Hinwei-
se, die im Internet abgelegt
werden und auf die andere
zugreifen und dazu Kom-
mentare abgeben konnen.
Uber LovelyBooks kann man
sich iiber Literatur austau-
schen. Soundcloud ist ein
Musikportal;  Vimeo und
Mpyvideo sind Videoportale.
Uber Flickr kann man sich
mit und iiber Fotos austau-
schen, bei Tilllate iiber Par-
ties.

Um in Social Medias ei-
nen Account zu erhalten,
wird zunidchst eine Reihe
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Remo Sacherer: ,,Soziale
Netzwerke verandern das
Kommunikations- und
Arbeitsverhalten von
Arbeitnehmern.“

von personenbezogenen Da-
ten als Profildaten abver-
langt. Nach Anlegen einer
Kontaktliste kann man Mit-
teilungen an andere Mitglie-
der versenden und solche
empfangen.

In der Regel hat man, et-
wa bei Facebook, 200 bis
250 Personen als ,,Freunde®,
denen man Zugriffsrechte
einrdaumt. Man kann aber in
die Kommunikation auch
die Freunde von Freunden
einbeziehen, wodurch sich
eine entsprechende Poten-
zierung ergibt, oder iiber-
haupt alle Nutzer.

Datenschutz. Nach einer
von Rechtsanwalt Dr. Cle-
mens Thiele (www.eurola-
wyer.at) vorgestellten Unter-
suchung (Jakob  Nielsen
2006; www.useit.com) be-
streitet ein Prozent der regi-
strierten  Nutzer sozialer
Netzwerke 99 Prozent der
Eintrige. Weitere 9 Prozent
verfassen gelegentlich Bei-
trige. 90 Prozent sind ,,Lur-
ker*, die zwar einen Account
besitzen, sich aber versteckt
halten. Dazu kommen die
nicht registrierten Nutzer wie
,Freunde der Freunde® und

Christian Handig: ,,Die freie
Werknutzung an den
Werken eines anderen hat
nur fiir den privaten Bereich
Geltung.“

sonstige Dritte. Datenschutz-
rechtlich stellt sich die Fra-
ge, inwieweit bei einem so
ausgeweiteten Personenkreis
von einer Zustimmung zu ei-
ner, die Ubermittlung ein-
schlieBenden (§ 4 Z 8 DSG
2000) Verwendung eigener
personenbezogener  Daten
durch andere ausgegangen
werden kann, dass man also
»in Kenntnis der Sachlage
fiir den konkreten Fall in die
Verwendung seiner Daten
durch giiltige, insbesondere
ohne Zwang abgegebene
Willenserkldrung einwilligt*
(§ 4 Z 14 DSG). Manche
Zustimmungen sind bereits
standardmifig  angeklickt;
ohne diese gelangt man gar
nicht in das System. Viel-
fach muss bei der Erstregis-
trierung uniibersichtlich ge-
stalteten  Nutzungsbestim-
mungen und Datenschutz-
richtlinien zugestimmt wer-
den. Dazu kommen soziale
Zwinge: Jugendliche sind
Hout“, wenn sie keinen Ac-
count in sozialen Netzwerk-
en haben. Zudem ist selbst
dann, wenn man von zulés-
siger Veroffentlichung eige-
ner personenbezogener Da-
ten ausgeht, dessen ungeach-

tet der Umfang der Nutzung
durch andere registrierte
Nutzer nicht schrankenlos
zuldssig, sondern vom impli-
zit verbundenen Verwen-
dungszweck abhingig
(EuGH 16.12.2008, C-73/07
— Markinapéorssi und Sata-
media: Offengelegte Steuer-
daten diirfen nicht zur Her-
stellung einer CD verwendet
werden). Eine Verwendung
der Daten von Nichtmitglie-
dern (Pinnwand-Posting,
Partypics; ,,Wer kennt die-
sen Mann?*) wiirde entwe-
der einer vertraglichen Zu-
stimmung des Betroffenen
bediirfen oder es miissten
iiberwiegende  berechtigte
Interessen des Auftraggebers
oder eines Dritten die Ver-
wendung erfordern (§ 8 Abs.
1 Z 4 DSG). Wie kommt der
Betroffene dazu, dass sein
Bild im Internet veroffent-
licht wird.

Neben dem Recht auf Da-
tenschutz sind weitere Per-
sonlichkeitsrechte betroffen,
wie das Recht am Namen
und auf Namensanonymitt
(§ 43 ABGB), am eigenen
Bild (§ 78 UrhG), das Recht
an der eigenen Stimme, auf
Ehre (§ 1330 Abs. 1 und 2
ABGB) und auf Wahrung
der Geheimsphire (Brief-
schutz, § 77 UrhG; § 1328a
ABGB). ,,Grundsitzlich ist
der bloe Upload von Datei-
en ohne weitere Erkldrungen
nicht ausreichend, um eine
beliebige Einwilligung in
jegliche Art von Weiterver-
breitung der Informationen
in Social Media zu unterstel-
len*, betonte Thiele.

Urheberrecht. Vor allem
beim Einstellen von Werken
der Lichtbild-, Ton- und
Filmkunst (Fotos, Musik,
Videos), deren Urheber man
nicht ist, in solche Systeme
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ergeben sich urheberrechtli-
che Probleme. Die freie
Werknutzung an den Wer-
ken eines anderen (§ 42 Ur-
hG) hat nur fiir den privaten
Bereich Geltung, erlduterte
Christian Handig. Wann
,Offentlichkeit*  vorliegt,
dass beispielsweise in das
Vervielfdltigungs- oder das
Zurverfiigungstellungsrecht
(§ 18a UrhG) des Urhebers
eingegriffen wird, ist in der
Judikatur hinsichtlich sozia-
ler Netzwerke noch nicht ab-
schlieBend geklirt.

Als gesichert wird davon
ausgegangen werden kon-
nen, dass zumindest bei der
Variante ,Freunde von
Freunden* nicht mehr von
einem privaten Bereich ge-
sprochen werden kann. In
diesem Fall ist die Zustim-
mung des Urhebers fiir die
Verbreitung erforderlich —
mit entsprechenden Sanktio-
nen, wenn dies nicht erfolgt
ist. Auch die Titelseiten von
Biichern genieen Urheber-
rechtlichen Schutz.

Wettbewerbsrecht. Uber
Werbung in sozialen Netz-
werke referierte Rechtsan-
walt Mag. Roland Marko
aus lauterkeitsrechtlichen
Gesichtspunkten. Beispiels-
weise gelangt man durch
Weiterempfehlung zu einem
Multiplikator-Effekt (,,digi-
tale Mundpropaganda®).
Wenngleich man sich, im
Gegensatz zu einem Auftritt
auf einer eigenen Website,
den Nutzungsbedingungen
des Betreibers des sozialen
Netzwerks unterwerfen
muss, und auch bei der Ge-
staltung des Layouts von
vorgegebenen, mit Inhalten
aufzufiillenden Schablonen
abhingig ist, bestehen kaum
Unterschiede zu einem klas-
sischen Webauftritt. Die ein-
geschrinkte  Einsehbarkeit
wird durch die Vielzahl der
Nutzer ausgeglichen, durch
Einstellung eine allgemeine
Sichtbarkeit erreicht werden
kann. Betreiber wie Face-
book machen allerdings

Werbung (Wettbewerbe,
Werbegeschenke oder Preis-
ausschreiben) von einer
schriftlichen Genehmigung
abhingig.

Sich nicht an die vom Be-
treiber aufgestellten Spielre-
geln  zu  halten, kann
zundchst zu einem Aus-
schluss von der Benutzung
und zu Schadenersatz ge-
geniiber dem  Betreiber
fiihren. Es kommen dariiber
hinaus im Verhiltnis zu
wirtschaftlichen Mitbewer-
bern wettbewerbsrechtliche
Aspekte zum Tragen. Eine
Verletzung eigener vertragli-
cher Verpflichtungen kann
gegen § 1 UWG verstofien,
wenn das Verhalten geeignet
ist, den Wettbewerb nicht
nur unerheblich zu beein-
flussen (,,Spiirbarkeitsgren-

ze").
Ferner ist das Verbot der
Versendung elektronischer

Post nach § 107 TKG 2003
zu beachten. Fraglich ist, ob,
etwa gegeniiber ,,Facebook-
Freunden“, die nach § 107
Abs. 2 TKG geforderte Ein-
willigung vorliegt. Immer-
hin ist, als analog zu sehen-
der Fall, die Angabe von
Kontaktdaten  auf  einer
Website oder auf Visitenkar-
ten noch nicht als Einwilli-
gung aufzufassen, Werbung
per E-Mail zu erhalten (vgl.
BGH 10.12.2009 — I ZR
201/07).

Die Versendung elektro-
nischer Post zu Werbe-
zwecken iiber soziale Netze
kann somit Unlauterkeit
gemdB § 1 UWG iVm § 107
Abs. 2 TKG 2003 und Ziffer
26 Anhang zum UWG be-

griinden. Eine Irrefithrung
gemill Ziffer 22 Anhang
zum UWG wire eine ,,ver-
schleierte Werbung®, wenn
nidmlich scheinbar private
Profile von Unternehmen er-
stellt und Dritte zur Aufe-
rung scheinbar privater und
unbeeinflusster ~ Aussagen
veranlasst werden.

Arbeitsrecht. .Soziale
Netzwerke veridndern das
Kommunikations- und Ar-

beitsverhalten von Arbeit-
nehmern®, stellte Rechtsan-
walt Dr. Remo Sacherer fest.
,Privates und Dienstliches
verschwimmen. Privates
wird in der Arbeit erledigt,
Arbeit wird in die Freizeit
mitgenommen.*

Soziale Netzwerke bieten
dem Arbeitgeber neue Mog-
lichkeiten, das Internet zu
nutzen; beispielsweise, dass
Mitarbeiter als ,,Markenbot-
schafter ihres Unterneh-
mens auftreten oder dass Ar-
beitskrifte iiber das Internet
geworben werden konnen.
Soziale Netzwerke konnen
auch als Kontrollinstrument
fiir das Verhalten von Mitar-
beitern herangezogen wer-
den.

Nach einer Studie der
Wirtschaftskammer — Oster-
reich vom Janner 2011 nut-
zen 48 Prozent der Unter-
nehmen soziale Netzwerke.
39,5 Prozent der Unterneh-
men lassen die Nutzung
wihrend der Arbeitszeit zu
privaten Zwecken zu, wobei
23 Prozent dafiir keine Re-
gelung haben. In 31,3 Pro-
zent der Unternechmen diir-
fen alle Mitarbeiter diese

5. IT-Rechtstag

Schwerpunkte des 5.
Osterreichischen IT-
Rechtstags am 26. und 27.
Mai 2011 im ,,Haus des
Sports* in Wien waren ne-
ben sozialen Netzwerken
das E-Commerce-, Ur-

heber- und Softwarerecht
sowie Datenschutzrecht
und Regulierung. Veran-
stalter war der Verein Info-
law — Forschungsverein fiir
Informationsrecht und Im-
materialgiiterrecht.
www.infolaw .at;
www.it-rechtstag .at

Netzwerke nutzen. 77 Pro-
zent der Unternehmen geben
die Imagepflege als Ziel der
Nutzung an, nur 22 Prozent
der Unternehmen haben So-
cial-Media-Richtlinien.

Wenn die Nutzung der
sozialen Netzwerke nicht
geregelt ist, wird analog der
Rechtsprechung zur privaten
PC- und Telefon-Nutzung
davon auszugehen sein, dass
eine eingeschrinkte und
mafvolle private Nutzung
erlaubt ist, unter Beriicksich-
tigung des Zeit- und Kosten-
aufwands. Jedenfalls aber
werden keine strafrechtlich
relevanten Handlungen er-
laubt sein und die arbeits-
rechtlichen Pflichten werden
eingehalten miissen, also
Wahrung von Geschiifts-
und Betriebsgeheimnissen,
Vermeidung von Cyber-
Mobbing und Diskriminie-
rung, keine Ehrenbeleidi-
gungen oder kreditschadi-
gende AuBerungen oder
Handlungen, die den Arbeit-
nehmer vertrauensunwiirdig
machen. Den Chef als ,,arro-
gant” zu posten, kann einen
Entlassungsgrund darstellen.

Ein Verbot der Nutzung
sozialer Netzwerke und das
Sperren bestimmter Dienste
kann vom Arbeitgeber jeder-
zeit verfiigt werden. Arbeit-
nehmer haben dieses Verbot
zu beachten. Ein Versto8 da-
gegen kann ein Entlassungs-
grund sein.

Die zur privaten Telefon-
nutzung trotz Verbots ent-
standene  Rechtsprechung,
dass eine solche Nutzung in
Notfillen gestattet sein miis-
se, wird im Zeitalter der
Handys nicht ohne Weiteres
auf Fille der verbotswidri-
gen Nutzung sozialer Netze
angewendet werden konnen.

Bei Erlaubnis der Nut-
zung kann der Arbeitgeber
Art und Umfang der Nut-
zung grundsatzlich einseitig
bestimmen, entweder durch
eine Richtlinie oder durch
Vereinbarung im Dienstver-
trag. Ein Verstol gegen die
Regelung kann wiederum
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ein Entlassungsgrund sein.
Der Betriebsrat hat bei der
Erlassung von Nutzungsre-
gelungen ein  Mitbestim-
mungsrecht. Er kann auch
eine Nutzungs-Regelung
durch Betriebsvereinbarung
erzwingen (§ 97 Abs. 1 Z 1
und 6 ArbVG).

Wenn die Nutzung von
Social Media vom Arbeitge-
ber sogar erwiinscht ist, ist
der Arbeitnehmer nicht ver-
pflichtet, sein Privatnetz-
werk zur Verfiigung zu stel-
len. Die Nutzung des Nutzer-
kontos des  Arbeitgebers
kann sich durch Vereinba-
rung im Dienstvertrag erge-
ben oder aus der vereinbar-
ten Dienstverwendung. Al-
lerdings trifft den Arbeitneh-
mer aus der Treuepflicht
die grundsitzliche Ver-
pflichtung, sich positiv
iiber das Unternehmen und
dessen Produkte zu duflern
und alles zu unterlassen,
was fiir den Arbeitgeber
schédlich sein konnte oder
den Arbeitnehmer vertrau-
ensunwiirdig macht.

Bei generellen Kontroll-
maBnahmen betreffend die
Regelung der Nutzung der
Betriebsmittel hat der Be-
triebsrat ein Mitwirkungs-
recht; nicht hingegen bei in-
dividuellen ~ Kontrollmali3-
nahmen, die bei begriinde-
tem Verdacht einer strafba-
ren Handlung oder eines
schweren arbeitsrechtlichen
Verstofies zuldssig sind. Die
VerhiltnisméaBigkeit der ein-
gesetzten Mittel ist zu be-
achten. Bei Bewerbern um
einen Arbeitsplatz ist die
Einsicht in berufsorientierte
Netzwerke und deren Aus-
wertung grundsitzlich zulés-
sig, nicht hingegen in frei-
zeitorientierte ~ Netzwerke.
Die Grenzen konnten analog
zu den Fragerechten des Ar-
beitgebers gezogen werden.

Data Breach Notification.
Uber die durch die DSG-
Novelle 2010 eingefiihrte,
seit 1. Jdnner 2010 geltende
Informationspflicht nach §
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Bundeskriminalamt Osterreich « cefatiemi

Regerunguinatinaion - wien, Auatria

24 Abs. 2a DSG (,,Data
Breach Notification Duty*)
berichtete Rechtsanwalt Dr.
Rainer Knyrim an Hand von
Praxisfillen. Auch manuelle
Dateien (Krankenstands-
akten im Miill) seien von der
Verstiandigungspflicht  be-
troffen, betonte Knyrim. Die
Verpflichtung zur Informati-
on der Betroffenen entstehe
erst mit der unrechtméfigen
Verwendung der Daten und
nicht schon mit dem blofen
Verlieren von Datentrigern.

In welcher Form die Be-
troffenen informiert werden
miissen (Brief, Telefon,
Webseite, Medien), richtet
sich nach dem Einzelfall.
Nicht geregelt ist, in welcher
Detailliertheit die Informati-
on zu erfolgen hat.

Die Datenschutzkommis-
sion ist nach § 24 Abs. 2a
DSG nicht zu informieren.
Demgegeniiber soll die DSK
kiinftig nach § 95a (,,Sicher-
heitsverletzungen®) der der-
zeit in parlamentarischer Be-
ratung stehenden Anderung
des Telekommunikationsge-
setzes 2003, 269/ME 24.
GP, vom Betreiber offentli-
cher Kommunikationsdien-
ste sogar vorrangig von ei-
ner Verletzung des Schutzes
personenbezogener  Daten
benachrichtigt werden miis-
sen. In den USA, von wo die

Finmwand - Fotny

Soziale Netzwerke bieten dem Arbeitgeber neue Moglich-
keiten, das Internet zu nutzen.

Entwicklung zur Informati-
onspflicht ihren Ausgang
genommen hat, sind Notifi-
kationsfille bereits ein eige-
ner Wirtschaftszweig, wes-
halb sich laut Knyrim emp-
fiehlt, vorausschauend Not-
fallplidne fiir derartige Fille
zu konzipieren, samt Pla-
nung des Prozessablaufes,
der Erstellung von Checklis-
ten und Mustern fiir Infor-
mationsschreiben.

EU-Recht. Uber die Be-
strebungen in der EU, zu ei-
nem neuen Datenschutzin-
strument zu gelangen, be-
richtete Dr. Eva Souhrada-
Kirchmayer, geschiftsfiih-
rendes Mitglied der Daten-
schutzkommission.

Diskutiert werden im der-
zeit laufenden Konsultati-
onsverfahren unter anderem
eine Erweiterung des
Schutzes sensibler Daten,
unter die auch gentechnische
und biologische Daten fallen
sollen; die Moglichkeit von
Verbandsklagen; die Instal-
lierung betrieblicher Daten-
schutzbeauftragter als Aus-
gleich fiir eine Reduktion
von Meldepflichten; die Ein-
fiihrung eines EU-weiten
,Datenschutz-Giitesiegels*;
die Aufnahme der Data
Breach Notification Duty
und ein erhohter Individual-

schutz bei Nutzung des In-
ternets im Sinne eines
,Right to be forgotten, das
tiber ein Loschungsrecht
hinausgehen soll. Die Vor-
schldge der Europdischen
Kommission sollen in der
zweiten Jahreshilfte 2011
vorliegen.

Weitere Vortrige befass-
ten sich mit Exportbeschrén-
kungen bei Software (Udo
Wipplinger, Oracle Deutsch-
land), mit der freien Werk-
nutzung und dem Urheber-
recht im Lichte neuer Tech-
nologien (Hon.-Prof. Rechts-
anwalt Dr. Michel Walter)
sowie mit dem erwéhnten
TKG-Ministerialentwurf
269/ME samt seinen europa-
rechtlichen Grundlagen
(Rechtsanwalt Mag. Georg
Fellner).

Dass Preissuchmaschinen
und Preisvergleichsplattfor-
men zu Ungunsten der Kon-
sumenten vielschichtig, etwa
durch den Entzug von Bild-
rechten, behindert werden,
wirft kartellrechtliche und
lauterkeitsrechtliche Fragen
auf, woriiber Rechtsanwalt
Dr. Axel Anderl berichtete.

Der Hamburger Beauf-
tragte fiir Datenschutz und
Informationsfreiheit, Prof.
Dr. Johannes Caspar, refe-
rierte vor dem Hintergrund
einer Diskussion in Deutsch-
land zu Gesetzesentwiirfen
zum Thema Arbeitnehmer-
datenschutz und wie dieser
angesichts von  Uberwa-
chungstechnologien, biome-
trischer Verfahren, Ortungs-
systemen (Chips in der Klei-
dung und in personlichen
Arbeitsgerdten) und Inter-
net-Recherchen gestaltet
werden sollte. Die ,,Gnade
des  Vergessens“  werde
durch den Einsatz digitaler
Technik zuriickgedringt.
Der Mensch miisse vor der
vollstindigen Dokumentier-
barkeit geschiitzt werden. Er
werde nicht nur durch den
Uberwachungsstaat, sondern
auch durch die Uberwa-
chungsgesellschaft bedroht.

Kurt Hickisch



