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Von der Poizei sichergestellter Reisebus in Gerasdorf: Das
Fahrzeug sollte optisch und technisch verindert werden.

Kennzeichenhalterung fiir eine gefalschte serbische Kennzei-
chentafel mit dazupassendem Zulassungsschein.

Busse als Beute

Osterreichische, slowenische und serbische Ermittler forschten Mitglieder einer Bande aus, die im
Verdacht stehen, Busse und Lkws im Wert von mehreren Millionen Euro gestohlen zu haben.

eamte der Grenzkontrollstelle Ki-
Bpoi in Griechenland stellten im

Mai 2009 bei der Kontrolle eines
Reisebusses fest, dass dieser mit ge-
filschten kroatischen Kennzeichenta-
feln in die Tiirkei einreisen wollte. Die
Fahrzeuginsassen, zwei Kroaten, wur-
den festgenommen, der Bus beschlag-
nahmt. Der Bus war einige Wochen zu-
vor in der Nidhe von Wien gestohlen
worden und gehorte einem deutschen
Unternehmen. Sechs hochwertige aus-
landische Reisebusse wurden 2009 in
Wien und Umgebung gestohlen. Vier
Fahrzeuge mit deutscher Zulassung,
ein tschechischer und ein ruméinischer
Reisebus. Ein weiterer Versuch schei-
terte, einen deutschen Reisebus zu
stehlen. Auflerdem wurden im selben
Jahr drei osterreichische Reisebusse in
Italien gestohlen. Die Gesamtschadens-
summe belief sich auf zwei Millionen
Euro.

2010 gab es weitere Reisebusdieb-
stdhle in Wien. Unbekannte Titer stah-
len im Juni 2010 in Wien-Landstrafie
einen Reisebus mit slowenischer Zulas-
sung. Einige Wochen spiter wurde der
Bus am Grenziibergang Obrezje in Slo-
wenien von Grenzbeamten bei einer
Kontrolle sichergestellt. Das Fahrzeug
war wegen gefélschter serbischer Kenn-
zeichentafeln aufgefallen. Bei der wei-
teren Uberpriifung stellte sich heraus,
dass die Fahrzeug-Identifizierungsnum-
mer (FIN) verfdlscht worden war. Sie
gehorte zu einem baugleichen Fahrzeug
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in Serbien. Der Lenker gab an, dass er
den Bus bei einer Tankstelle in Wien-
Donaustadt {ibernommen hitte und
nach Serbien iiberstellen hitte sollen.

Polizei ortet gestohlenen Bus. Etwa
zur selben Zeit wurde auf dem Geldnde
des Westbahnhofs in Wien ein polni-
scher Reisebus gestohlen. Der Bus war
zwar mit einem GPS-Ortungssystem
ausgestattet, doch das Signal wurde ge-
blockt. Eine Woche spiter konnte der
polnische Buseigentiimer das GPS-Sig-
nal wieder orten. Die Polizei lokalisier-
te den Bus in einer Lagerhalle in Ge-
rasdorf bei Wien. Als die Polizei dort
eintraf, versuchten die Titer mit einem
Pkw zu fliichten, was nicht gelang.

Bei der Durchsuchung des Flucht-
fahrzeugs stieen die Beamten auf ge-
filschte serbische Kennzeichentafeln
mit dazu passendem Zulassungsschein,
Blankoformularen, Rundsiegel zum
Herstellen falscher Dokumente und ei-
nen Schliissel zu einer Lagerhalle. Am
Bus war bereits die Firmenaufschrift
entfernt und zum Teil mit Folien er-
setzt worden, im Design eines serbi-
schen Unternehmens. Es waren bereits
gefilschte Typenschilder angebracht.

Auch in diesem Fall war ein ,,Zwil-
lingsfahrzeug® hergestellt worden, in-
dem eine FIN eines baugleichen, exis-
tierenden Fahrzeugs angebracht wor-
den war. Die verfilschten Daten des
Reisebusses stimmten mit den sicher-
gestellten gefélschten Fahrzeugdoku-

menten iiberein. In der Lagerhalle fan-
den die Beamten professionelles Werk-
zeug zum Manipulieren von Fahrzeugi-
dentifizierungsdaten und einen Stor-
sender zum Blockieren von GSM- und
GPS-Signalen. Die Halle sollte als La-
ger zum Abstellen fiir Busse und
Wohnwagen geniitzt werden. Die Aus-
wertung von DNA-Spuren in der La-
gerhalle in Gerasdorf ergab eine Ube-
reinstimmung mit dem DNA-Profil des
verdédchtigen Buslenkers, der in Slowe-
nien festgenommen worden war.

Bei einer Arbeitstagung von oster-
reichischen und slowenischen Ermitt-
lungsbehorden im September 2010 in
Spielfeld wurde bekannt, dass auch die
serbische Polizei Ermittlungen gegen
eine Tatergruppe fiihrte, die fiir Auf-
tragsdiebstdhle von Reisebussen und
Lkws in Osterreich verantwortlich ist.
Mitglieder der Bande waren in Wien
aufhiltig. Beamte der AuBenstelle
West des Landeskriminalamts Wien er-
mittelten gegen die Verdichtigen. Im
November 2010 wurde in Niederoster-
reich ein Mercedes-Sattelzug gestoh-
len. Etwa zur selben Zeit versuchten
unbekannte Titer einen Mercedes des-
selben Typs in Wien-Liesing zu steh-
len, was misslang. Einige Tage spiter
gelang es den Kriminellen, ein weiteres
Mercedes-Sattelkraftfahrzeug in Wien-
Favoriten zu stehlen. Der Sattelanhén-
ger war mit einem GPS-Ortungssystem
ausgeriistet. Er konnte von der Polizei
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Sehr anziehend — mit der Honigfalle Sicherheit maximieren

Mit der bereits zweiten Software-Eigenentwicklung ,honeyApp® lasst Antares NetlogiX
am IT Security Markt aufhorchen. Mit dieser Honigtopf-Falle ist es erstmals mit einem
kommerziellen Tool méglich, Trojaner und Bots im Netz festzustellen, ohne danach
aktiv suchen zu missen. Das low-interaction-Konzept sieht vor, dass die HONEYAPP
~wichtige” Dienste emuliert und so von Trojanern und Botnetzen gefunden wird.

»HoneyApp sucht nicht, sie wird gefunden*

Sobald er ,kontaktiert oder gescannt wird, ist die Sachlage klar: Keine Applikation
oder Datenbank wirde ihn jemals aufrufen, somit muss es sich um eine illegale
Software oder einen Eindringling handeln, der lhre AV Ldsungen umgangen, lhre
Firewall am falschen FuB3 erwischt und lhre IPS/IDS Lésung mit etwas Zeitvorsprung
abgehangt hat.

Mit herkémmlicher Software ist man immer ,hintennach“ und erst nach Updates und
Hot Fixes wieder sicher. Jedoch hatte Stuxnet gleich vier — zwei waren fiir langere Zeit
offen... In hochkritischen Netzen kénnen Sie sich auch via Email oder SMS in Echtzeit
alarmieren lassen — mit dem Alert Messaging Server von Antares NetlogiX.

Effiziente Suche nach Eindringlingen wird erméglicht

Im internen Netz ist somit rasch klar, woher diese unerwiinschten Anfragen kommen,
wodurch die Suche nach der ,Quelle” wesentlich erleichtert wird. Es sind viele
Szenarien denkbar, in denen eine Honigtopf-Falle ausgelegt werden sollte, abhangig
von den mdéglichen Bedrohungen oder tatsachlichen Anforderungen. Auf alle Falle
stehen auch hierbei die IT Spezialisten von Antares NetlogiX zur Verfigung.

Hohes Kundeninteresse an derartigen subversiven Abwehr- und Erkennungs-
methoden haben vor allem Unternehmen und Institutionen gezeigt, die global und hier
vor allem in Asien und Osteuropa tatig sind. Natirlich kénnen Sie auch gerne — im
Gegensatz zu jedem anderen Security-Hersteller — im Notfall auf die Sicherheits-
spezialisten von Antares NetlogiX zurilickgreifen oder diese Lésung als Managed
Service Rund-um-die-Uhr betreuen lassen.

http://www.honeyapp.net/

http://www.netlogix.ws

ANTARES NETLOGIX
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Sichergestelltes Rundsiegel zum
Herstellen falscher Dokumente.

in der Nédhe von Novi Sad in Serbien
sichergestellt werden. Nach Erkennt-
nissen der serbischen Polizei war eine
serbische Tétergruppe fiir diese Lkw-
Diebstihle verantwortlich. Die Bande
plante, weitere Sattelzugmaschinen
dieses Typs in Osterreich zu stehlen
und nach Serbien zu verbringen. Dort
sollten sie technisch verdndert und wei-
ter in die Tiirkei verschoben werden.

Internationale Kooperation fiihrte
zum Erfolg. Zur Koordination der Er-
mittlungsmafinahmen fand im Dezem-
ber 2010 im Bundeskriminalamt in
Wien eine Arbeitstagung statt mit Ver-
tretern der Staatsanwaltschaft Wien
und Ermittlern aus Osterreich und Ser-
bien. Die Polizei hatte Hinweise, dass
die Bandenmitglieder beabsichtigt hit-
ten, weitere Lkws und Busse in Wien
zu stehlen. Die Beamten konnten zwei
aus Serbien angereiste Minner und ei-
nen Kontaktmann in Wien ausfindig
machen, die Diebstahlsobjekte in Wien
ausspionierten. In Wien-Simmering
nahmen sie ein Mercedes-Sattelfahr-
zeug im Wert von 100.000 Euro in Au-
genschein, das einige Zeit spdter von
zwei Minnern gestohlen wurde. Sie
hatten zwei Storsender zum Blockieren
eines GPS-Ortungssystems im Fahr-
zeug deponiert. Die Verdichtigen und
ein Komplize wurden auf frischer Tat
festgenommen. Bei der Durchsuchung
der Wohnung wurden Mobiltelefone,
Tatwerkzeuge, Klebefolien und Com-
puter sichergestellt. Zwei weitere Ser-
ben wurden als Komplizen ausge-
forscht. Einer wurde im Februar in Un-
garn festgenommen und an Osterreich
ausgeliefert, der andere ist fliichtig.

Den Titern wird in Osterreich die
Beteiligung an Diebstdhlen von zwei
Reisebussen, vier Sattelzugfahrzeugen
und eines Sattelanhidngers angelastet.
Die Schadenssumme belduft sich auf
etwa 1,3 Millionen Euro. 13 Verdichti-
ge wurden bisher ausgeforscht, zehn

OFFENTLICHE SICHERHEIT 7-8/11

FoTo: BUNDESKRIMINALAMT



Foto: EGON WEISSHEIMER

KFZ-DIEBSTAHL

Ein GroBteil der gestohlenen Lkws wird
in den Nahen Osten verbracht.

von ihnen befinden sich in Untersu-
chungshaft. Durch die Zusammenarbeit
zwischen Osterreichischen und serbi-
schen Behorden wurden drei gestohle-
ne Reisebusse und ein Sattelkraftfahr-
zeug im Gesamtwert von 700.000 Euro
sichergestellt und ein Lkw-Diebstahl
wurde verhindert.

Endstation Naher Osten. In den ver-
gangenen Jahren wurden durchschnitt-
lich 100 Lkws iiber 7,5 Tonnen in
Osterreich gestohlen oder durch Be-
trugshandlungen erbeutet. Etwa drei
Viertel waren Sattelfahrzeuge und An-
hdnger. 2010 waren es etwa 90 Fille.
,,Bis vor zwei Jahren hat es vermehrt
Betrugsfille gegeben, sagt Giinter
Farkas vom Bundeskriminalamt. Die
Masche bestand darin, dass die Krimi-
nellen in OsterrAusweisen und Doku-
menten Scheinfirmen griindeten und
Lkws leasten. ,,Sie haben die ersten
Raten bezahlt, die Fahrzeuge dann aber
nach Osteuropa verbracht, wo sie op-
tisch und technisch verdndert worden
sind®, erldutert Farkas. Endstation war
der Nahe Osten. Da es nicht mehr so
leicht war, betriigerisch an Lkws zu
kommen, blieb den Titern nur die
Moglichkeit, die Fahrzeuge zu stehlen.

Vorgangsweise. Die gestohlenen
Reisebusse wurden zur optischen und
technischen Verdnderung ,,zwischenge-
lagert“ und danach aufler Landes ge-
bracht, wihrend die Sattelkraftfahrzeu-
ge mittels falscher Kennzeichen und
Zulassungsdokumente sofort nach dem
Diebstahl ins Ausland verschoben wur-
den. Die Fahrzeuge wurden zumeist mit
einem Nachschliissel gestartet. Es gab
kaum Einbruchsspuren. Autobusse und
Lastkraftfahrzeuge sind selten mit einer
elektronischen Wegfahrsperre ausgertis-
tet. Die Polizei geht davon aus, dass es
sich um Auftragsdiebstidhle handelt. Be-
vorzugte Fahrzeugmarke der Titer war
Mercedes. S. L.
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