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SICHERHEITSTECHNIK

Falschungssichere Chips

Zum Schutz vor Plagiaten entwickelten Forscher des Fraunhofer-Instituts fiir Sichere Informations-
technologie (SIT) filschungssichere Chips, deren Prinzip dem eines digitalen Fingerabdrucks ahnelt.

oduktplagiate verursa-
Pchen einen enormen fi-

nanziellen Schaden,
nicht nur in der Konsumgii-
terbranche, sondern auch in
der Industrie. In vielen Be-
reichen wie Auto- oder Flug-
zeugbau konnen Plagiate ge-
fahrlich werden. Produktfil-
schern gelingt es, mit mo-
dernsten  Analysemethoden
Sicherheitsschliissel — auszu-
spionieren.

Ein neues Prinzip, das
dem eines digitalen Finger-
abdrucks #hnelt, soll den
Produktpiraten das Félschen
erschweren. Bei Mikrochips
gibt es minimale Unterschie-
de in der Dicke und Linge
ihrer Leiterbahnen — das nut-
zen die Forscher. Das Takt-
signal vieler Oszillatoren in
einem Chip gibt iiber genaue
Materialeigenschaften Aus-
kunft und fiihrt iiber eine
Messschaltung  zu  einem
spezifischen Schliissel.

Forscher des Fraunhofer-
Instituts fiir Sichere Informa-
tionstechnologie (SIT) in
Miinchen beschiftigen sich
mit der Implementierung in
die Praxis, Weiterentwick-
lung und Analyse dieser
Technologie. ,,Wie ein
Mensch einen einzigartigen
Fingerabdruck hat, so sind
auch Mikrochips einzigar-
tig™, erldautert Dominik Mer-
li, Entwickler des Prototy-
pen. ,Diese Einzigartigkeit
entsteht beim Menschen
durch Merkmale der Haut-
oberfliche, bei den Chips
steckt sie in Variationen der
verwendeten Materialien
und Strukturen.*

Ein Beispiel dafiir sind
die Leiterbahnen in einem
Chip. Sie sind sehr klein,
aber ihre Geometrie wie
Linge, Breite und auch ihre
Materialdichte  unterliegen
statistischen Variationen.
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Das Prinzip des falschungssicheren Chips ahnelt dem eines
digitalen Fingerabdrucks.

Diese Eigenschaften sind bei
jedem Chip zufillig und ein-
zigartig und es ist nicht mog-
lich, einen zweiten Chip mit
identischen Merkmalen her-
zustellen. Auch andere Ma-
terialeigenschaften erlauben
den Schutz von Mikrochips,
etwa auf Basis kleiner Parti-
kel, die mit einem Laser an-
geregt werden und dadurch
ein einzigartiges Schatten-
muster erzeugen.

Funktion. ,Bei unserem
Prototyp messen wir die Ma-
terialeigenschaften mit Hilfe
von Ringoszillatoren. Das
kann man sich wie ein Sig-
nal vorstellen, das im Kreis
lauft, erklart Merli. ,Je
nach Materialabweichungen
kann sich das Signal schnel-
ler oder langsamer bewegen.
Dadurch entstehen hohere
oder niedrigere Frequenzen,
die wir im Chip messen.”

Wenn man eine grofere
Anzahl dieser Ringoszillato-
ren miteinander vergleicht,
lasst sich ein bindrer ,,Fin-
gerabdruck® ableiten. Diese
Bit-Folge kann verwendet
werden, um einen Schliissel
zu generieren, der nur in der
Struktur ,,gespeichert® ist.
Somit kann er nicht mit in-
vasiven Methoden ausgele-
sen werden, da diese die
Struktur verdndern und da-
durch das Geheimnis zer-
storen wiirden. Die Physical

Unclonable Function (PUF)
wird in einen Chip integriert
oder in einem Field Pro-
grammable Gate Array (FP-
GA), einem integrierten
Schaltkreis implementiert.

Die Einsatzgebiete sind
vielfaltig. Mogliche Produk-
te sind alle Arten von Smart-
cards wie Bankkarten, Zu-
trittssysteme usw., ebenso
programmierbare Hardware
(FPGAs-Bausteine), die un-
ter anderem fiir Steuerungen
oder im Automobil einge-
setzt wird. Auch Sicherheits-
chips in RFID-Etiketten
konnten damit abgesichert
werden. PUFs ermoglichen
jedenfalls einen starken Pro-
duktschutz.

Entwicklung. ,Bei den
falschungssicheren ~ Chips
handelt sich noch um eine
Technologie, die erstmals
2002 in der Wissenschaft
vorgeschlagen wurde und
seitdem stidndig analysiert
und weiterentwickelt wird.
Es gibt viele verschiedene
Umsetzungen dieser Tech-
nologie®, sagt Merli. Einige
Unternehmen  bieten das
PUF-Know-how bereits
kommerziell an: Verayo aus
den USA und die Philips-
Ausgriindung Intrinsic ID.
Die niederldndische Firma
NXP hat angekiindigt, in der
nédchsten Smartcard Genera-
tion PUFs zu integrieren.”

Bei der Forschung im Be-
reich Sicherheits-Chips gibt
es noch viel zu tun. ,,Wir be-
schiftigen uns mit der Ver-
besserung und praktischen
Umsetzung der vorgeschla-
genen Ideen. Eine Hauptauf-
gabe sehen wir auch in der
Analyse der Sicherheitsei-
genschaften von PUFs®, be-
tont Merli. Jede Art von ein-
gebettetem System konnte
davon profitieren und Mi-
krochips bzw. FPGAs mit
PUFs einsetzen.

Vom 1. bis 3. Mirz 2011
zeigten die Experten auf der
,,Embedded-World“-Messe
in Niirnberg FPGA-Boards,
die mit einem Ringoszillator
einen individuellen krypto-
grafischen Schliissel gene-
rieren konnen. Damit lassen
sich angriffsresistente  Si-
cherheitslosungen in einge-
betteten Systemen umsetzen.
Viele technisch interessierte
Messebesucher waren faszi-
niert, dass die Einzigartig-
keit von Mikrochips messbar
und verwendbar ist.

Aus der Industrie war In-
teresse zu der FPGA Losung
zu erkennen, da einige Her-
steller von eingebetteten Sys-
temen keine eigenen Chips
produzieren, aber FPGAs
einsetzen.

,,Da wir ein weitaus brei-
teres Spektrum an Produkt-
schutz-Mafinahmen  anbie-
ten, PUFs sind nur eine spe-
zielle Losung fiir den High-
Security Bereich, konnten
wir auch reges Interesse an
Produktschutz allgemein
feststellen, da viele Bran-
chen direkt oder indirekt be-
reits Probleme mit Plagiaten
haben*, betont Merli. ,.Es
waren viele Branchen vertre-
ten wie beispielsweise Mess-,
Steuer- und Regelungsmo-
dule fiir Industrieanlagen.”

Sonja Berger
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