
Welche Lehren kann man daraus
ziehen, dass Daten von Versi-
cherten, von Rundfunk -

teilnehmern oder von Polizeibeamten
gehackt wurden? Christian Mock von
„CoreTEC“ und Robert Waldner von
„CERT.at“ referierten beim 10. Secur -
ity Forum des Hagenberger Krei ses am
18. April 2012 in der Fachhochschule
Hagenberg zu diesem Thema und wie-
sen auf häufige Fehler hin: „Alles, was
wir erzählen, steht in Lehrbüchern, er-
gibt sich aus Standards oder dem
Grundschutzhandbuch des BSI. Nur
sieht die Praxis anders aus.“ Es sollte
nicht davon ausgegangen werden, dass
Security-Verantwortlichkeiten still -
schweigend übernommen werden. Die
Zuständigkeiten auch für gehostete Ser-
vices sind festzulegen. Es sollte über-
legt werden, wo überall sich Daten des
Unternehmens befinden, und es sollten
Kontrollrechte über diese Daten gesi-

chert werden, unter Vorschreibung von
Mindeststandards und regelmäßi ger
Überprüfung. In der öffentlichen Wahr-
nehmung könnten Fehler anderer IT-
Dienstleister auf das eigene Unter neh -
men zurückfallen.

Ein Einfallstor für Angriffe stellen
alte, vergessene Projekte oder frühere
Marketingaktionen dar. Hochsensible
Daten sollten auf anderen Servern lau -
fen als unkritische oder öffentliche Da-
ten. Features von Programmen wä ren
zu überprüfen, ob man sie wirklich
braucht, oder ob sie nur „Eye-Candys“
sind. Nicht benutzte Features werden
erfahrungsgemäß nicht mehr gepflegt.
Regeln für die Datensicherung sollten
aufgestellt und Restores geübt werden.
Die IT-Security sollte sich als wichtige
Organisationseinheit in Unternehmen
als Stabsstelle auf Vorstandsebene be-
finden und nicht wie so oft innerhalb
der technischen Abteilung. Durch Be-

obachtung von News-Diensten, sozia-
len Netzwerken und einschlägigen Fo-
ren lassen sich Angriffsszenarien er-
kennen. Checklisten sollten für einen
tatsächlich eintretenden Fall vorbereitet
sein, die auch das Auftreten gegenüber
der Öffentlichkeit mit einschließen.

Wirtschaftsspionage. Auf das Pro-
blem von „Datenhalden“ wies Friedrich
Wimmer in seinem Referat über „Wirt-
schaftsspionage und Intelligence Gathe-
ring“ hin. Auf das Entstehen von Da-
tenhalden haben Unternehmen keinen
Einfluss, sie können bei sinnvoller Ver-
knüpfung Aufschluss geben. Durch den
internationalen Warenverkehr entstehen
Daten, durch den Kapitalverkehr eben-
so. Wenn diese Daten miteinander ver-
knüpft werden, lassen sich Geschäfts-
verbindungen ermitteln, Preise und
Konditionen. „Trade Intelligence“ er-
möglicht Informationsvorsprünge, die
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Fachhochschule Hagenberg: 10. Security Forum. 

Verwehrter Zugang 
Einige spektakuläre Fälle des Eindringens in Datenbanken waren für das 10. Security Forum des 

Hagenberger Kreises Anlass, damit zusammenhängende Fragen und Maßnahmen zu erörtern.

036_039_Hagenberg_091012_5Muster 3-spaltig neu links.qxd  02.09.12  09:37  Seite 36



im Wettbewerb von Bedeutung sind.
Entwicklungen an den Börsen früh zu
erkennen, kann das große Geld bringen.
Den wahren Wert eines Unternehmens
zu kennen, ist bei der Übernahme von
Unternehmen von Bedeutung. Da Ma-
nager wegen der Gefahr des Abgehört-
werdens wieder mehr auf persönliche
Kontakte zurückgreifen, gewinnen Be-
wegungsprofile an Bedeutung, wie sie
sich aus einer Verknüpfung von Flug-
und Mobilfunkdaten ergeben. 

Friedrich Wimmer und Alexander
Tsolkas haben zum Thema „Wirt-
schaftsspionage und Intelligence Gathe-
ring“ ein Sachbuch verfasst, das in Kür-
ze erscheinen wird.

Strafrecht. Dr. Lukas Fellner von
der Wolf Theiss Rechtsanwälte GmbH
referierte über den strafrechtlichen Be-
reich bei einem Eindringen in IKT-Sys-
teme. Täter, die es beispielsweise auf
Kreditkartendaten abgesehen haben,
sind der organisierten Kriminalität zu-
zurechnen, da ein organisiertes Zusam-
menwirken erforderlich ist, um aus den
gewonnenen Daten zu Geld zu kom-
men. „Hacktivists“ dringen aus politi-
schen Gründen in Datenbanken ein
oder verfälschen Webauftritte. Unzu-
friedene Mitarbeiter löschen Daten oder
wechseln mit diesen zur Konkurrenz.
Eine ständige Bedrohung stellt Indus-
triespionage dar.

„Hacking“ ist, als widerrechtlicher
Zugriff auf ein Computersystem (118a
StGB), strafbar – allerdings mit Ein-
schränkungen. Verschafft sich jemand
den Zugang zu einem Computersystem
(oder einem Teil davon), ist als ver-
schärfte Form des Verschuldens die
Absicht (§ 5 Abs. 2 StGB) des Spionie-
rens, des Verwendens der Daten, des
Erzielens eines Gewinns oder der Zufü-
gung einer Schädigung erforderlich.
Dem Täter muss es darauf ankommen,
diese Ziele zu verfolgen. Erfolgen etwa

Penetrationstests mit Zustimmung des
Berechtigten, wird der Tatbestand des §
118a StGB nicht erfüllt.

Überdies müssen zur Erfüllung des
Tatbestands Sicherheitsvorkehrungen
im Computersystem überwunden wer-
den. Wird der physische Zugang zu ei-
nem in Betrieb befindlichen Computer-
system widerrechtlich erlangt (bei-
spielsweise durch Aufbrechen einer
versperrten Türe), ist dies keine Über-
windung einer Sicherheitsvorkehrung
im Computersystem. Gleiches gilt,
wenn die Sicherheitsvorkehrung
„Mensch“ überwunden wird, etwa
durch Social Engineering.

Wird ein Botnetz durch Versenden
von Mails mit infizierten Anhängen
aufgebaut (und später vermietet), die
unachtsam geöffnet wurden, hat der Ur-
heber keine Sicherheitsvorkehrung im
System überwunden. Überdies ist der
Täter nur mit Ermächtigung des Ver-
letzten zu verfolgen (§ 118a Abs. 2
StGB). Wenn der Geschädigte nicht
will, dass Sicherheitslücken seines
Computersystems in einem Gerichts-
verfahren offenkundig werden, kann er
von der Erteilung der Ermächtigung ab-
sehen.

Das Verändern von Daten eines
Web-Auftritts (Web-Defacement) er-
füllt den Tatbestand des § 126a StGB
(Datenbeschädigung), allerdings nur
dann, wenn ein Schaden entsteht, also
etwa ein finanzieller Aufwand getätigt
werden muss, um die Daten wiederher-
zustellen. Gleiches gilt, wenn Daten ge-
löscht, sonst unbrauchbar gemacht oder
unterdrückt werden. Bedingter Vorsatz
reicht aus. Zum Verbrechen wird die
Tat, wenn ein 50.000 Euro übersteigen-
der Schaden herbeigeführt oder sie von
einem Mitglied einer kriminellen Ver-
einigung begangen wird (§ 126a Abs.
2).

Denial of Service (DoS) Attacks fal-
len unter § 126b StGB (Störung der

Funktionsfähigkeit eines Computersys-
tems), wenn eine schwere Störung des
Systems erfolgt. Eine Freiheitsstrafe bis
zu zwei Jahren kann die Folge sein,
wenn eine längere Zeit andauernde Stö-
rung herbeigeführt wird (§ 126b Abs. 2
StGB), wobei eine Störung durch meh-
rere Tage als für die Erfüllung dieses
Tatbestands ausreichend angesehen
wird.

§ 51 Datenschutzgesetz 2000 stellt,
wenn die Tat nicht nach einer anderen
Bestimmung mit strengerer Strafe be-
droht ist, die Verwendung personenbe-
zogener Daten in Gewinn- oder Schädi-
gungsabsicht unter gerichtliche Strafe.
Wenn behauptet wird, man habe mit
der Veröffentlichung derartiger Daten
nur Sicherheitslücken aufdecken wol-
len, wird dies zu hinterfragen sein.

Im Sinne des § 123 StGB (Auskund-
schaftung eines Geschäfts- oder Be-
triebsgeheimnisses) verschafft sich je-
mand Daten, wenn er diese nicht im
Gedächtnis hat. Erfolgt dies mit dem
Vorsatz, sie zu verwerten, einem ande-
ren (Konkurrenz) zur Verwertung zu
überlassen oder der Öffentlichkeit
preiszugeben, ist der Tatbestand erfüllt
(Privatanklage; § 123 Abs. 2).

Nach § 11 Abs. 1 des Bundesgeset-
zes gegen den unlauteren Wettbewerb
(UWG) kann gerichtlich bestraft wer-
den, wer als Bediensteter eines Unter-
nehmens Geschäfts- oder Betriebsge-
heimnisse, die ihm während des Dienst-
verhältnisses anvertraut oder sonst zu-
gänglich geworden sind, während der
Geltungsdauer des Dienstverhältnisses
unbefugt anderen zu Zwecken des
Wettbewerbes mitteilt. Die Strafdro-
hung betrifft den „untreuen Insider“. Es
handelt sich um ein Privatanklagede-
likt.

Bei der Ausforschung eines Täters
im IT-Bereich wäre es „Best Case,
wenn der Täter bis zu einer österrei-
chischen IP-Adresse zurückverfolgt
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Referenten beim „Security Forum 2012“ in Hagenberg: Christian Mock, Jörg Asma, Robert Waldner, Thomas Unterleitner,
 Lukas Fellner und Friedrich Wimmer.
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werden kann“, sagte Feiler. Nach § 18
Abs. 4 E-Commerce-Gesetz (ECG) ha-
ben Hosting-Provider Name und Adres-
se eines Nutzers ihres Dienstes auf Ver-
langen dritten Personen zu übermitteln,
sofern diese ein überwiegendes rechtli-
ches Interesse an der Feststellung der
Identität des Nutzers glaubhaft machen.
Zu Hosting-Providern zählen Access-
Provider (OGH vom 16. März 2004, 4
Ob 7/04i); allerdings nicht bei dynami-
schen IP-Adressen (OGH vom 14. Juli
2009, 4 Ob 41/09x).

Seit Einführung der Vorratsdaten-
speicherung am 1. April 2012 besteht
diese Auskunftspflicht Privaten gegen-
über nicht mehr (§ 99 Abs. 5 Z 2 TKG
idF Z 20 BGBl I 2011/27), sondern nur
mehr gegenüber dem Staatsanwalt (§
76a StPO idF Art 1 BGBl I 2011/33),
gegenüber Sicherheitsbehörden nach
Maßgabe des § 53 SPG idF Art 2 BGBl
I 2011/33. Bei Offizialdelikten kann
nach Erstattung einer Anzeige bzw.
überdies erteilter Ermächtigung im Fall
des § 118a StGB im Wege der Akten-
einsicht die Identität des Täters in Er-
fahrung gebracht und gegen diesen zi-
vilrechtlich vorgegangen werden. Diese
Vorgangsweise versagt bei Privatankla-
gedelikten (zu denen auch jene des § 91
UrhG gehören), da bei strafbaren Hand-
lungen, deren Begehung nur auf Ver-
langen des Opfers zu verfolgen ist, ein
Ermittlungsverfahren nicht stattfindet
(§ 71 Abs. 1 letzter Halbsatz StPO).

Notifikationspflicht. Mittelbar bringt
die Verpflichtung, betroffene Personen
von der Kompromittierung ihrer perso-
nenbezogenen Daten (Data Breach) zu
informieren, eine Erhöhung der Daten-
Sicherheit mit sich. Unternehmen müs-
sen damit eingestehen, nicht genug für
die Sicherheit der bei ihnen bestehen-
den Daten getan zu haben – die tatsäch-
lich vorhandene IT-Sicherheit wird
überschaubarer. Die bestehende „Infor-
mations-Asymmetrie“ (Feiler) wird
verringert. Sie besteht darin, dass Un-
ternehmen alles über die bei ihnen be-
stehende Datensicherheit wissen, der
Kunde aber nichts. Vornehmlich hat
diese aus dem kalifornischen Recht
stammende und durch § 24 Abs. 2a
DSG 2000 sowie § 95a TKG 2003 in
das österreichische Recht eingeführte
Einrichtung den Sinn, den Betroffenen
reaktive Maßnahmen zu Verlust der
Vertraulichkeit, Integrität oder Verfüg-
barkeit ihrer personenbezogenen Daten
zu ermöglichen.

Nach dem durch die DSG-Novelle
2010, BGBl I 2009/133, in das DSG
eingefügten und seit 1. Jänner 2010 in
Kraft stehenden § 24 Abs. 2a DSG be-
steht die Notifikationspflicht, wenn ei-
nem Auftraggeber bekannt wird, dass
Daten aus einer seiner Datenanwendun-
gen systematisch und schwerwiegend
unrechtmäßig verwendet wurden und
den Betroffenen Schaden droht. Diese
sind unverzüglich in geeigneter Form
zu informieren, außer, die Notifikation
würde in Anbetracht eines nur gering-
fügigen Schadens einen unverhältnis-
mäßigen Aufwand erfordern. Diese In-
formationspflicht zu verletzen, stellt
nach § 52 Abs. 2 Z 4 DSG eine Ver-
waltungsübertretung dar, die mit Geld-
strafe bis zu 10.000 Euro zu ahnden ist.

Nach § 95a TKG, idF BGBl I
2011/102, der am 22. November 2011
in Kraft getreten ist, hat der Betreiber
öffentlicher Kommunikationsdienste
unverzüglich die Datenschutzkommis-
sion von der Verletzung personenbezo-
gener Daten, die im Zusammenhang
mit der Diensteerbringung verarbeitet
wurden, zu verständigen. Während die-
se Verständigung zu erfolgen hat, sind
die Betroffenen unverzüglich zu infor-
mieren, wenn anzunehmen ist, dass
durch die Verletzung Personen in ihrer
Privatsphäre oder die personenbezoge-
nen Daten selbst beeinträchtigt werden.
Von einer Benachrichtigung der Betrof-
fenen kann abgesehen werden, wenn
der Datenschutzkommission nachge-
wiesen wird, dass technische Schutz-
maßnahmen getroffen wurden. Die Be-
nachrichtigung nicht durchzuführen

wird als Verwaltungsübertretung mit
Geldstrafe bis zu 37.000 Euro bestraft
(§ 109 Abs. 3 Z 15a TKG).

In beiden Fällen der Notifikations-
pflicht besteht die Haftung für Vermö-
gensschäden nach dem Zivilrecht. Im
Verhältnis von Vertragsparteien zuei -
nander kann die Informationspflicht im
Fall des Data Breach präziser geregelt
werden. Ohne eine Vereinbarung hat
ein Vertragspartner dem anderen die Si-
cherheitsverletzung zur Kenntnis zu
bringen – aus der allgemeinen Ver-
pflichtung, ihn vor Schaden zu schüt-
zen (nebenvertragliche Schutzpflicht).

Feiler empfiehlt, sich vor einem Fall
des Data Breach einen Ablaufplan über
die zu ergreifenden rechtlichen Maß-
nahmen zurecht zu legen (Emergency
Response Plan).

„Bring your own device“: Mitarbei-
ter arbeiten in einem Unternehmen mit
ihren eigenen Geräten und Program-
men. Dieses Geschäftsmodell sei nur
auf den ersten Blick kostengünstig, sag-
te Jörg Asma von der KPMG. Es erge-
ben sich Probleme mit der Anpassung
an die anderen im Unternehmen ver-
wendeten Geräte und Programme und
damit mit der Verfügbarkeit der Daten
sowie Lizenzprobleme, die zu einer
Haftung des Vorstands führen können.
Zudem besteht die Gefahr, dass Sicher-
heitseinrichtungen umgangen werden,
da über die verwendeten Geräte keine
Kontrollmöglichkeit besteht.

Kurt Hickisch
www.securityforum.at
www.hagenbergerkreis.at 
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Der Einsatz mobiler Computer birgt Sicherheitsgefahren. Schutz bietet eine aktuelle
Sicherheitssoftware.
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