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Neues im EU-Recht

Beim 6. IT-Rechtstag des Vereins Infolaw wurden aktuelle Entwicklungen im europaischen
Datenschutz- und E-Commerce-Recht erdrtert.

as Internet ist global;
DGesetze, die ihm einen
Rahmen geben sollen,
sind national — alte Rechts-
probleme treten wieder auf
und werden drdngender.
Rechtsverletzungen  (zivil-
und strafrechtlich) konnen
im Internet iiberall erfolgen,
der Schaden {iberall eintreten
(Ubiquitit des Internets).
Das Spannungsfeld zwi-
schen der Territorialitidt der
Rechtsordnungen und der In-
ternationalitit des Internets
wurde beim 6. IT-Rechtstag
am 10. und 11. Mai 2012 im
Haus des Sports in Wien von
Referenten aus verschiede-
nen Blickwinkeln beleuchtet.
Organisiert wurde der IT-
Rechtstag vom Verein Info-
law, Forschungsgruppe fiir
Informationsrecht und Im-

materialgiiterrecht, Wien
(www.infolaw .at).
Datenschutzrecht. Uber

die bevorstehenden Neue-
rungen im Datenschutzrecht
der EU referierte Dr. Rainer
Knyrim (Preslmayr Rechts-
anwilte OEG). Der am 25.
Janner 2012 von der EU-
Kommission veroffentlichte
Vorschlag fiir eine ,,Verord-
nung zum Schutz natiirlicher
Personen bei der Verarbei-
tung personenbezogener Da-
ten und zum freien Datenver-
kehr (Datenschutz-Grundver-
ordnung)“, KOM (2012) 11
endgiiltig  sieht nicht wie
bisher eine von den Mit-
gliedstaaten in nationales
Recht umzusetzende Richtli-
nie vor, sondern eine direkt
anwendbare Verordnung.
Eine Zersplitterung des
Datenschutzrechtes  inner-
halb der EU soll dadurch
vermieden und ein ,,kohéren-
ter Rechtsrahmen (Erwi-
gungsgrund [im Folgenden:
ErwG] 6) geschaffen wer-

Max Schrems: ,,Schatten-
profile aus Facebook-Daten
sollen gezieltere Werbung
ermoglichen.*

den. In einem Kohirenzver-
fahren (Art. 57 ff) soll nach
dem Entwurf in Féllen mit
Bedeutung fiir mehrere Mit-
gliedstaaten die EU-Kom-
mission entscheiden und na-
tionale  Aufsichtsbehorden
zur Aussetzung von geplan-
ten MaBnahmen auffordern
konnen (Art. 60).

Als ,betroffene Person‘
(Art. 4) werden nach dem
Vorschlag nur natiirliche
Personen angesehen, also
nicht, wie derzeit nach dem
DSG 2000, auch juristische
Personen oder Personenge-
sellschaften.

Nach Art. 7 trdgt der fiir
die Verarbeitung von Daten
Verantwortliche die Beweis-
last dafiir, dass die betroffe-
ne Person ihre Einwilligung
zur Verarbeitung ihrer perso-
nenbezogenen Daten fiir ein-
deutig festgelegte Zwecke
erteilt hat.

Bei schriftlicher Erkli-
rung muss die Einwilligung
duBerlich erkennbar von ei-
nem anderen Sachverhalt ge-
trennt sein, beispielsweise
also getrennt von den AGBs.
Art. 8 sieht besondere Rege-
lungen fiir die Einwilligung
von Eltern bei der Verarbei-

Axel Anderl: ,,Alle nationa-
len Verbraucherschutz-
Richtlinien der EU sollen
harmonisiert werden.*

tung personenbezogener Da-
ten eines Kindes bis zum
vollendeten 13. Lebensjahr
VOr.
Schon bei der Erhebung
personenbezogener  Daten
hat der fiir die Verarbeitung
Verantwortliche die betroffe-
ne Person umfangreich zu
informieren, auch, wie lange
die Daten gespeichert wer-
den (Art. 14); der Person
kommt ein Auskunftsrecht
zu (Art. 15).

Art. 17 sieht ein ,,Recht
auf Vergessenwerden und
auf Loschung™ vor, mit der
Verpflichtung des Verarbei-
tenden, auch alle jene von
der begehrten Loschung zu
verstindigen, an die die Da-
ten weitergegeben wurden.
Jederzeit kann von der be-
troffenen Person gegen die
Verarbeitung personenbezo-
gener Daten Widerspruch
eingelegt werden (Art. 19).

Ein Recht auf Datentiber-
tragbarkeit ist vorgesehen
(Art. 18). Den fiir die Verar-
beitung  Verantwortlichen
treffen Dokumentations-
pflichten (Art. 28). Er hat
Vorkehrungen fiir die Daten-
sicherheit zu treffen und eine
Datenschutz-Folgeabschit-

zung (Art. 33; Privacy Im-
pact Assessment) durchzu-
fithren (Art. 22). Daten-
schutz ist unter Beriicksichti-
gung des Standes der Tech-
nik bereits durch die Tech-
nik und datenschutzfreundli-
che Voreinstellungen sicher-
zustellen (Art. 23; Privacy
by Design; Privacy by
Default).

Verletzungen des Schut-
zes personenbezogener Da-
ten sind der Aufsichtsbehor-
de zu melden (Art. 31; Data
Breach Notification Duty).
Die betroffene Person ist oh-
ne unangemessene Verzoge-
rung zu benachrichtigen
(Art. 32).

Dem Ziel, die Eigenver-
antwortung zu starken, ent-
spricht, neben den Doku-

mentationspflichten,  auch
die Installierung von Daten-
schutzbeauftragten. ~ Wih-

rend Behorden oder offentli-
che Einrichtungen immer ei-
nen solchen zu benennen ha-
ben, miissen das nur Unter-
nehmen, die 250 oder mehr
Mitarbeiter beschiftigen
(Art. 357 1).

Damit sind, so Knyrim, in
Osterreich nur 0,3 Prozent
aller Unternehmen betroffen,
in Deutschland 0,2 Prozent.
Der Datenschutzbeauftragte
ist unabhidngig und wei-
sungsfrei (Art. 36). Er ist un-
ter anderem Ansprechpartner
fiir die Aufsichtsbehorde
(Art. 37).

Die von jedem Mitglied-
staat einzurichtende nationa-
le Aufsichtsbehorde (Art.
46) ist unabhingig und wei-
sungsfrei (Art. 47). Die fiir
die Hauptniederlassung ei-
nes Unternehmens zustdndi-
ge Aufsichtsbehorde ist auch
fiir die sonstigen Niederlas-
sungen in anderen Lindern
zustindig (Art. 51; Prinzip
des One-Stop-Shops).
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IT-Rechtstag: Referenten Michael Pachinger, Eva Souhrada-Kirchmayer, Rainer Knyrim, Moderator Wolfgang Freund.

Aufsichtsbehérde. Uber
die Stellung der Aufsichtsbe-
horde und im Besonderen ih-
re Aufgaben (Art. 52) infor-
mierte Dr. Eva Souhrada-
Kirchmayer von der Daten-
schutzkommission. Die Leis-
tungen der Aufsichtsbehorde
sind fiir die betroffene Per-
son, auller bei Missbrauch,
kostenlos. Fiir Verbandskla-
gen stellt die Aufsichtsbe-
horde Beschwerdeformulare
zur Verfiigung. Der Europii-
sche Datenschutzausschuss
(EDSA; Art. 64 ff), bei dem
die Aufsichtsbehorden mit-
wirken, wird die Nachfolge
der ,,Art.-29-Gruppe® sein.
Zu den Befugnissen der Auf-
sichtsbehorde (Art. 53) zihlt,
die Berichtigung, Loschung
oder Vernichtung von Daten
anzuordnen und eine Verar-
beitung voriibergehend oder
endgiiltig zu verbieten. Eine
generelle Meldepflicht (wie
derzeit an das DVR) ist nicht
vorgesehen, sondern eine
,vorherige ~ Genehmigung*
bzw. ,vorherige Zuratezie-
hung* der Aufsichtsbehorde
durch den Auftraggeber im
Zuge der Datenschutz-Fol-

genabschitzung (Art. 33 ff).
Die Aufsichtsbehorde kann
den Zugriff auf alle perso-
nenbezogenen Daten verlan-
gen. Thr ist der Zugang zu
den Geschiftsriumen und
Datenverarbeitungsanlagen
zu gestatten. Sie kann Klage
vor Gericht erheben und
Verwaltungsstrafen verhén-
gen.

In manchen Fillen, etwa
auch bei der erwihnten Da-
tenverarbeitung ohne vorhe-
rige Genehmigung oder ohne
Zurateziechung der  Auf-
sichtsbehorde, konnen diese
Strafen (GeldbufBien) bis zu 1
Million Euro oder im Fall ei-
nes Unternehmens bis zur
Hohe von zwei Prozent sei-
nes weltweiten Jahresumsat-
zes betragen (Art. 79 Z 6).
Lediglich bei natiirlichen
Personen oder KMUs (Un-
ternehmen mit weniger als
250 Beschiftigten) kann bei
einem ersten, unabsichtli-
chen Verstol anstelle einer
Sanktion eine schriftliche
Verwarnung erfolgen (Art.
7973).

Die Verordnung soll nach
ihrem Art. 91 zwei Jahre
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nach ihrer Verdffentlichung
im Amtsblatt der EU anzu-
wenden sein. Geht man da-
von aus, dass sie bis Ende
2012/Anfang 2013 den Eu-
ropdischen Rat und das Eu-
ropéische Parlament passiert
haben wird, wird sie somit
wohl frithestens  Anfang
2015 das DSG 2000 erset-
zen.

Social Media. Wie es um
die praktische Durchsetzung
des europdischen Daten-
schutzes bestellt ist, schil-
derte Max Schrems am Bei-
spiel seiner bei der irischen
Datenschutzbehorde als Ver-
fahren anhingigen Ausei-
nandersetzungen mit Face-
book  (http://leurope-v-face-
book.org). Durch eine Nie-
derlassung in Irland (Face-
book Ireland Ltd.) ist das
Datenschutzrecht der EU fiir
Facebook anwendbar gewor-
den. Schrems kritisiert die
mangelnde Transparenz iiber
die von Facebook gesam-
melten Daten, tiber die nach
seinen Erfahrungen nicht
oder nur zogerlich Auskunft
gegeben wird. Die letztlich

iiber seine Daten erhaltene
Auskunft umfasste 1.222
Seiten mit 57 Datenkatego-
rien, wobei er es als fraglich
bezeichnet, inwieweit im
Einzelfall die geforderte ,,in-
formierte Zustimmung® fiir
die Speicherung sowie fiir
die Weiterleitung vorgelegen
hat. Immerhin wird eine Zu-
stimmung zur Weitergabe
von Daten bereits dann an-
genommen, wenn sie durch
Dritte (,,Freunde®) erfolgt.

Daten werden laut
Schrems nicht physisch ge-
16scht, sondern nur als ge-
loscht markiert, bleiben also
bestehen, und es wiirden
auch Geo-Daten ermittelt
und gespeichert, etwa durch
die Auswertung der Daten
von Bildern.

Die bei jedem Aufruf,
auch bloB beim Laden des
,.Like“-Buttons, von Face-
book gesammelten Daten er-
geben, so Schrems, Schat-
tenprofile, die nach den ver-
schiedensten  Suchkriterien
ausgewertet werden konnen.
Der Zweck liegt darin, Wer-
bung gezielter einsetzen zu
konnen. Die kostenlose Nut-
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zung von sozialen Netzen
wird mit den preisgegebenen
personlichen Daten bezahlt.
Eine Technik, die indivi-
duelle, auf den Nutzer abge-
stimmte Werbung ermog-
licht, ist das Online-Targe-
ting, iiber das Rechtsanwalt
Mag. Michael M. Pachinger
berichtete. Im Besonderen
geht es um die Auswertung
von Cookies, die auf dem
Rechner des Nutzers hinter-
lassen werden (§ 96 Abs 3
TKG idF BGBI 1 2011/102).

Verbraucherschutz. Be-
reits in Kraft getreten ist die
bis 13. Dezember 2013 in
nationales Recht umzuset-
zende neue Verbraucher-
rechte-RL der EU vom 25.
Oktober 2011, RL
2011/83/EU,  iiber  die
Rechtsanwalt Dr. Axel An-
derl berichtete. Ziel der
Richtlinie ist es, alle Ver-
braucherschutz-Richtlinien
der EU zusammenzufassen
und eine Vollharmonisie-
rung innerhalb der EU zu er-
reichen. Ferner soll ein ech-
ter Binnenmarkt im Fernab-
satz geschaffen und das im
Versandhandel brachliegen-
de grenziiberschreitende Po-
tenzial ausgeschopft werden
(Erwédgungsgriinde 4 und 5)
sowie groferer Rechtsschutz
mit vorhersehbaren Kos-
ten/Risiken fiir Unternehmer
geschaffen werden.

Die Rechtslage gilt fiir al-
le Vertrige zwischen Unter-
nehmern und Verbrauchern
(B2C), bezieht sich in die-
sem Rahmen aber auch aus-
driicklich auf Vertragsab-
schliisse im Fernabsatz und
auBerhalb von Geschiftsriu-
men  (,,Haustiirgeschifte®).
Die Regelungen iiber den
Fernabsatz sind weitgehend
unverindert geblieben. Die-
ser ist definiert (Art. 2 Z 7)
durch ein organisiertes Ver-
triebssystem ohne gleichzei-
tige korperliche Anwesen-
heit der Vertragspartner. Ei-
ne offentliche Versteigerung
stellt auf die Moglichkeit
personlicher Anwesenheit ab
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(Art. 2 Z 13; ErwG 23); so-
mit sind reine Internetauktio-
nen keine offentlichen Ver-
steigerungen und es gelten
die Regelungen {iiber den
Fernabsatz, insbesondere
hinsichtlich des Riicktritts-
rechtes. E-Mails werden als
dauerhafte Datentridger ange-
sehen (Art. 2 Z 10; ErwG
23).

Es werden Pflichten zu
einer Information vor Ver-
tragsabschluss und Bestiti-
gungspflichten  festgelegt,
die spitestens zum Zeitpunkt
der Lieferung oder vor Aus-
flihrung der Dienstleistung
zu erfiillen sind. Der
Schwerpunkt liegt auf der
Belehrung iiber das Wider-
rufsrecht (Art. 10). Ein Ver-
sto} gegen diese Belehrung
verlingert das Widerrufs-
recht um zwolf Monate. Der
Bestellbutton muss auf die
Zahlungspflicht  hinweisen
(Art. 8 Abs. 2). Erfolgt das
nicht, ist der Verbraucher
nicht gebunden. Dadurch
sollen ,,Abzock-Seiten“ ver-
hindert werden.

Die Frist zur Ausiibung
des Riicktrittsrechts betrigt
14 Tage ab Erhalt der Ware
durch den Verbraucher. Ent-

Mobiles Payment: Bezahlen mit dem Handy.

scheidend ist der Zeitpunkt
der Absendung. Die Riick-
trittserkldrung kann formfrei
erfolgen (Art. 11), also auch
telefonisch, miindlich oder
durch Riicksenden mit ent-
sprechender Erkldrung. Der
Unternehmer kann ein Mus-
ter-Formular fiir einen Wi-
derruf beifiigen. Bei Ver-

wendung eines elektroni-
schen Formulars ist das ver-
pflichtend.

Die Riicksendung der
Ware hat spitestens 14 Tage
nach Abgabe der Riicktritts-
erkldrung zu erfolgen. Der
Verbraucher hat generell die
Riicksendekosten zu tragen
(bisher, wenn dies vereinbart
wurde), auBler der Verkiufer
wiirde nicht auf die Kosten
hinweisen oder sich zur Kos-
tentragung verpflichten. Bei
Riicktritt sind sdmtliche Zah-
lungen riickabzuwickeln
(Art. 13 und 14). Ausnah-
men vom Riicktrittsrecht
(Art. 16) bestehen unter an-
derem fiir aus Gesundheits-
oder Hygienegriinden nicht
zur Riicksendung geeignete,
versiegelt gelieferte Waren,
digitalen Inhalt oder fiir bei
offentlichen Versteigerungen
erworbene Waren.

Die Gefahrtragung geht
erst dann auf den Verbrau-
cher iiber, wenn er die Ware
erhalten hat (Art. 20). Die
Gefahr des Versandes geht
somit, anders als nach § 429
ABGB, jedenfalls zu Lasten
des Verkiufers, es sei denn,
dass der Verbraucher einen
anderen Beforderer als den
vom Verkdufer vorgesehe-
nen bestimmt hiitte.

Mobile Payment. Smart-
phones konnen mit der
Smartphones konnen mit der
Technik der ,Near Field
Communication® (NFC), die
zum Austausch von Daten
iiber kurze Strecken (bis et-
wa 4 cm Entfernung) entwi-
ckelt wurde, auch zu Bezahl-
vorgdngen eingesetzt wer-
den, die noch schneller ab-
laufen als andere Zahlungs-
formen. Rechnet man fiir die
Bezahlung mit Kreditkarte
(Beleg und Unterschrift) 57
Sekunden, fiir Bargeldbezah-
lung 29 Sekunden, fiir die
Bankomatkarte (Eingabe des
Codes) 25 Sekunden, sind es
bei Nutzung der NFC nur
mehr 0,5 Sekunden.

Erfolgen die Zahlungen
iber den IT-Provider als
zwischengeschaltete  Stelle,
fillt dies, wie Dr. Roland
Marko ausfiihrte, unter das
Zahlungsdienstegesetz (Za-
DiG; digitalisiertes Zah-
lungsgeschift nach § 1 Abs.
2 Z 6). Fir Zahlungen auf
Guthabenbasis gilt das E-
Geldgesetz 2010, BGBI 1
2010/107. Zahlungen bis 30
Euro im Einzelfall oder bis
zu einer Ausgabenobergren-
ze von 150 Euro (fiir Zah-
lungen im Inland 60 bzw.
300 Euro; bei E-Geld bis zu
400 Euro) fallen unter die
Sonderbestimmungen fiir
Kleinbetragszahlungen (Mi-
cropayments) nach § 33 Za-
DiG. Fiir diese gelten er-
leichterte Informations-
pflichten. Der Zahler tragt
das Missbrauchsrisiko. Bei
Bestreitung der Autorisie-
rung trifft ihn die Beweis-
last. Kurt Hickisch
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