Fotos: Bmi, EGON WEISSHEIMER

IT-SICHERHEIT

—‘*”’g

Vorstellung der ,,Cyber Security Challenge‘: Christian Kunst-

mann (KSO) und Joe Pichlmayr (CSA).

Ganzheitliches Denken

In ersten Jahr seines Bestehens hat der Verein ,,Cyber Security Austria“ bereits eine Reihe von
Aktivititen zur Erhohung der IKT-Sicherheit gesetzt — weitere folgen.

ie Statuten des am 18.
DMai 2011 gegriindeten

Vereins ,,Cyber Securi-
ty Austria — Verein zur For-
derung der Sicherheit Oster-
reichs strategischer Infra-
struktur mit dem Sitz in
Wien sehen vor, die Kompe-
tenzen von unterschiedlichen
Informationssicherheitsbe-
reichen zu erfassen, vernet-
zen, vermitteln und zu publi-
zieren sowie das Sicherheits-
bewusstseins in Osterreich
zu fordern.

Es soll aufgezeigt wer-
den, wie sehr die Informati-
ons- und Kommunikations-
technik (IKT) bereits alle
Lebensbereiche durchdrun-
gen hat — und was passiert,
wenn diese Technologie aus-
fallen sollte, erldutert der
Obmann und Sprecher des
Vereins, Paul Karrer. ,,Ver-
netztes Denken ist notwen-
dig. Wenn beispielsweise
Katastrophenschutziibungen
unter der Annahme durchge-
fithrt werden, dass die Kom-
munikationsmittel wie ge-
wohnt funktionieren und
dass elektrische Energie zur
Verfiigung steht, werden we-
sentliche Faktoren nicht be-
riicksichtigt.“ Es geht um
Bewusstseinsbildung,  dass

es eben nicht selbstverstiand-
lich ist, dass der Strom aus
der Steckdose kommt, dass
Wasser aus der Leitung
flieB3t, wenn der Wasserhahn
aufgedreht wird, und dass
man jederzeit mit jedem in
Kontakt treten kann. Hinter
all dem stecken hochkom-
plexe, auf Informationstech-
nologie beruhende Steue-
rungssysteme, die ausfallen
oder gezielt gestort werden
konnen.

CSA ist ein Zusammen-
schluss von ehrenamtlich ti-
tigen Privatpersonen, die ihr
Fachwissen einbringen.

Safety/Security. Der
Schwerpunkt des heutigen
Sicherheitsdenkens liegt auf
dem Gebiet der Safety, der
technischen Sicherheit von
Maschinen und Geriten. Ge-
setze, Normen schreiben bis
ins Detail vor, welche Si-
cherheitsma3nahmen am Ar-
beitsplatz und zum Schutz
der Umwelt zu ergreifen
sind, wie Maschinen sicher
gemacht werden konnen.

Interessensvertretungen
kiimmern sich um die Ein-
haltung dieser Bestimmun-
gen und fordern die Weiter-
entwicklung. Wer aber kiim-
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»Cyber Security Challenge“: Die talentiertesten Jung-Hacker
des Landes sollen ermittelt und beruflich gefordert werden.

mert sich darum, dass bei-
spielsweise die Steuerungs-
anlagen von Maschinen und
Anlagen nicht manipuliert
werden konnen? Wer be-
denkt die innere Sicherheit
von Systemen — die Securi-
ty? Nicht einmal ein Kiihl-
schrank oder eine Waschma-
schine kommen heutzutage
ohne Chip und damit Infor-
mationstechnologie aus, gibt
Karrer zu bedenken. Noch
viel weniger ist das der Fall
bei im industriellen Arbeits-
prozess eingesetzten, von
Programmen und {iiber das
Internet gesteuerten Maschi-
nen, bis hin zu Basisberei-
chen des modernen Lebens,
etwa der Energieversorgung.

Mit dem Zugang zur
Fernwartung von Anlagen
wird oftmals fahrldssig um-
gegangen. Passworter wer-
den nach der Installation
nicht geédndert, das erleich-
tert Angriffe etwa auf Hei-
zungsanlagen oder Kiihlhadu-
ser.

Bei Unternehmen miissen
Risiken, wie sie durch den
Ausfall der IKT eintreten
konnen, erfasst und finan-
ziell bewertet werden. Auch
dazu will der Verein Aufkli-
rungsarbeit leisten.

Hacker Challenge. , Wir
haben ungeniitztes Potenzial
in der technikbegeisterten
Jugend. Allen jenen, die als
Hacker in fremde Informati-
onssysteme eindringen, um
sich und Gleichgesinnten da-
durch ihre Fihigkeiten zu
beweisen und in der Com-
munity einen Namen zu ma-
chen, wollen wir ein Betiti-
gungsfeld bieten®, fiihrte
Karrer aus.

Mit dem Kuratorium Si-
cheres Osterreich wurde am
28. Juni 2012, im Rahmen
des Sicherheitskongresses in
Wien, die ,,Cyber Security
Challenge Austria 2012 ge-
startet und das Hacking-Lab
freigeschaltet. Anmeldungen
sind unter www.verboten-
gut.at moglich.

Ziel ist es, den 14- bis 15-
Jéhrigen die Moglichkeiten
zu bieten, ihre Fihigkeiten
beim Eindringen in IKT-
Systeme in einem fairen
Wettstreit zu messen. Nicht
der akademische Nach-
wuchs, dem andere Moglich-
keiten zur Verfiigung stehen,
soll angesprochen werden,
sondern Jugendliche, die oft-
mals ein erstaunliches Fach-
wissen besitzen. ,,Das sind
die kiinftigen IT-Sicherheits-
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Kritische Infrastruktur: Mit dem Zugang zur Fernwartung von

Anlagen wird oftmals fahrlassig umgegangen.

leute, die die Wirtschaft
brauchte*, betont Karrer. Die
Teilnehmer arbeiten in ei-
nem geschlossenen System.
Die Aufgaben werden in den
Schwierigkeitsgraden leicht,
mittel und schwer gestellt.
Mit Stand Mitte Juli haben
sich bereits tiber 200 Teil-
nehmer angemeldet. Zwolf
davon haben bereits sehr
schwere Aufgaben gelost.

In der ersten Vorrunde
werden von Juli bis Oktober
jeden Monat Aufgaben ins
Netz gestellt und von
Coaches bewertet. Es besteht
die Moglichkeit, die Losun-
gen zu begriinden und mit
dem Coach zu diskutieren.

In der zweiten Finalrunde
werden die zehn besten Teil-
nehmer aus der Vorrunde in
zwei Teams eingeteilt, die in
einer Live-Challenge gegen-
einander antreten. Das Fina-
le wird am 6. und 7. Novem-
ber 2012 im Burgenland
beim 10. IKT Sicherheits-
kongress des Verteidigungs-
ministeriums ~ ausgetragen.
Die  Siegerehrung  samt
Preisverleihung findet am 8.
November 2012 im Heeres-
geschichtlichen Museum in
Wien statt.

Arbeitsgruppen. Der Ver-
ein hat verschiedene Arbeits-
gruppen eingerichtet. Zum
Thema Smart Metering wur-
de das Schluss-Dokument
nach eineinhalbjdhriger Ar-
beit fertiggestellt; es wird

auf der Website des Vereins
publiziert.

Ein weiteres Arbeitsthe-
ma sind die ,,Smart Grids®,
da nach der Hoch- und Mit-
telspannungs-Ebene nun
auch die Niederspannungs-
ebene der elektrischen Ener-
gieversorgung automatisiert
wird. Damit einhergehende
Risken sollen erforscht und
es soll nach Abhilfen ge-
sucht werden.

In rechtlicher Priifung be-
findet sich derzeit ein Pro-
jekt, das zu einem sorgfilti-
geren Umgang mit Kopie-
rern fiihren soll. Moderne
Kopiergerite speichern die
erstellten Kopien auf Fest-
platte. Die Geridte und damit
auch das Speichermedium
sind, zur Fernwartung, an
das Internet angeschlossen,
in vielen Fillen ohne ausrei-
chenden Schutz vor Zugrif-
fen auf die gespeicherten
Daten.

Uber den eigenen Kopie-
rer konnte den Betreibern
der Gerite in Form von Aus-
drucken Mitteilungen zuge-
sendet werden, dass ihr Sys-
tem Angreifern offensteht,
und es konnten ihnen Sicher-
heitshinweise tibermittelt
werden. Der Verein arbeitet
des Weiteren auch bei der
Entwicklung der nationalen
Sicherheitsstrategie mit
(www.digitales.oesterreich.-
gv.at). Kurt Hickisch

www.cybersecurityaus-
tria.at
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