OBJEKTSCHUTZ

Sicherung von Gebauden

Der BHE-Fachkongress ,,0bjektsicherung* am 12. und 13. Juni 2012 in Fulda bot einen Uberblick iiber
Einbruchmeldeanlagen, Zutrittskontrollsysteme, mechanische Sicherungstechnik, Freigelidndeiiber-
wachung sowie den Schutz von Flucht- und Rettungswegen.

bjektsicherung beginnt
Oan der Grundstiicks-

grenze. Dort sollte ein
Versuch des unberechtigten
Eindringens erkannt und
Alarm ausgeldst werden, um
moglichst frih Videosyste-
me zuzuschalten und Inter-
ventionskréfte auf den Plan
zu rufen.

Stephan Stephani von Pe-
rimeter Protection Germany
GmbH (www perimeterpro-
tection.net) erlauterte die
Vielzahl von Meldesystemen
nach ihrer physikalischen
Wirkungsweise.

Zerstorungsfreie  Zaun-
meldesysteme reagieren auf
Korperschall, auf mechani-
sche Verénderungen von
Lichtwellenleitern, benutzen
Neigesensoren oder basieren
auf Druck- und Gewichtsan-
derungen. Nicht zerstérungs-
freie Zaunmeldesysteme be-
ruhen auf Ruhestromuber-
wachung (Durchtrennen ei-
nes Leiters 16st Alarm aus)
oder ebenfalls auf Lichtwel-
lenleitern.

Elektromechanische De-
tektionssysteme sind Spann-,
Schreck- und Scherdréhte.
Unter Streckensensoren fal-
len Infrarot- und Laser-
schranken sowie Laserscan-
ner.  Feldanderungsmelder
werten  Anderungen  von
elektrostatischen oder im
Hochfrequenz- oder Mikro-
wellenbereich liegenden Fel-
dern aus. Auch der Passiv-
Infrarotmelder  fallt unter
diese Gruppe: Er reagiert auf
Anderungen des thermischen
Umfeldes. Im Boden in
Form von Leitungen verlegte
Bodendetektionssysteme re-
agieren auf Druckénderun-
gen, den Trittschall oder An-
derungen des Magnetfeldes.
HF-Meldekabelsysteme fal-
len ebenfalls darunter. Eine

102

Der Laserscanner erzeugt unsichtbaren Vorhang vor dem zu

schiitzenden Objekt.

eigene Gruppe bilden Video-
bewegungsmelder/-sensoren.
Jedes dieser Systeme hat
hinsichtlich der Uberwin-
dungsarten  (Uberklettern,
Durchschneiden, Untergra-
ben) Vor- und Nachteile. Die
physikalischen  Prinzipien
bestimmen die Eignung in
Bezug auf den Boden- und
Streckenverlauf.

Laserscanner. \Wenn etwa
in Bildergalerien von Mu-
seen trennscharf” alarmiert
werden muss, kommt am
ehesten ein Laserscanner in
Frage. Mit einem solchen
Gerét kann mit der zentime-
tergenauen Prézision eines
Laserstrahls gleichsam ein
Vorhang vor die zu schit-
zende Flache gelegt werden.
Kommt jemand einem Ge-
malde oder einer Skulptur zu
nahe oder berihrt er diese,
wird die Durchbrechung des
unsichtbaren Vorhangs er-
kannt und Alarm ausgeldst.

Die technische Wirkungs-
weise solcher Geréte erldu-
terte Matthias Mezger von
der Sick AG (www.sick.com).
Auf einen sich rasch (10- bis
50-mal pro Sekunde) dre-

henden, unter 45 Grad ge-
neigten Spiegel wird ein kur-
zer Laserimpuls im Infrarot-
bereich (905 nm) abgegeben.
Der Impuls ist so kurz, dass
ein Strahl von etwa 30 bis 80
cm Lange entsteht. In Anbe-
tracht der Lichtgeschwindig-
keit liegt die Zeitdauer des
Impulses im Milliardstel-Se-
kundenbereich. Der Strahl
wird von Gegenstanden, die
innerhalb der Reichweite lie-
gen, reflektiert. Aus der Zeit,
bis der reflektierte Licht-
strahl wieder eintrifft, und
der  Lichtgeschwindigkeit,
kann durch einfache Multi-
plikation die Entfernung des
Gegenstandes bestimmt wer-
den.

Pro Winkelgrad wird ein
solcher Impuls abgesendet,
sodass sich bei jeder vollen
Umdrehung des Spiegelra-
des, also zumindest jede
Zehntelsekunde, aus den ein-
zelnen errechneten Koordi-
naten eine Kontur des tber-
wachten Bereiches ergibt,
die am Bildschirm eines
Computers sichtbar gemacht
werden kann. Anders als bei
Videoiiberwachung werden
keine realen Bilder erzeugt,

was aus Gesichtspunkten des
Datenschutzes von Bedeu-
tung ist. Bereiche, bei denen
Alarm ausgeldst wird, wenn
in sie eingedrungen wird,
kénnen  festgelegt  und
gleichfalls am Bildschirm
sichtbar gemacht werden.
Dabei kann eine zeitabhéngi-
ge  Scharf-/Unscharfschal-
tung erfolgen oder es kdnnen

einzelne Bereiche ausge-
blendet werden, etwa in
Form einer Tag-/Nacht-

Schaltung. Da der Laser-
strahl sehr schmal ist, wird
bei vertikaler Ausrichtung
des Feldes eine Art unsicht-
bare Tapete aufgebaut. Bei
horizontaler Ausrichtung
wirkt das Feld wie eine De-
ckelung, etwa fir die Absi-
cherung von Flachdéachern
oder von Innenhdfen.

Der Laser ist der Klasse 1
zuzuordnen. Die Strahlungs-
leistung in unmittelbarer N&-
he wird mit 3/10 der IR-
Strahlung des Sonnenlichts
angegeben. Schutzmechanis-
men verhindern, dass der La-
ser standig in eine Richtung
abstrahlt. Auch bei Schnee
und Regen werden gute Er-
gebnisse erzielt. Die Reich-
weite kann bis zu 150 m be-
tragen. Allerdings werden
die Gerate dann groRer, weil
sich auch ein Laserstrahl
ausweitet und bei groRerer
Entfernung weniger Energie
reflektiert wird.

Felia Brugger, MSc, Ab-
teilungsleiterin ~ Sicherheits-
Management im Kunsthisto-
rischen Museum (KHM) in
Wien, berichtete Uber den
praktischen Einsatz der La-
serscanner als Alarmierungs-
mittel im Bereich des KHM.
Bereits in ihrer im Dezember
2011 an der Donau-Univer-
sitdt Krems eingereichten
Masterarbeit ,,Laserscanner
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Amoklauf an Schulen: Alarm kann durch Wandmelder
ausgelost werden.

— der ideale Raumschutz fir
Museen?* hatte sie sich mit
diesen  Gerdten  befasst.
Wichtig flr ein Museum ist,
dass auch Sprihnebel er-
kannt werden, was bei Tests
mit verschiedenen Substan-
zen nachgewiesen wurde.
Das KHM setzt die Laser-
melder als Teil der sichtba-
ren Sicherheitstechnik ab-
sichtlich nicht verdeckt ein.
Sie sind im Boden verbaut,
was die Verkabelung und
Wartung einfacher macht.
Nach einem Jahr praktischen
Betriebes haben sich die Ge-
rate im Alarmfall als sehr
prézise herausgestellt. Die
Wartung hat im Wesentli-
chen in einer Reinigung des
AuBengehauses bestanden.
Uber das Sicherheitskon-
zept des Grimme-Zentrums
Berlin, der groRten Présenz-
bibliothek im deutschspra-
chigen Raum, berichteten
Frank Fiedler und Erik Thie-
lecke von der Humboldt-
Universitat Berlin. Es han-
delt sich um eine fir alle zu-
gangliche, kostenlos nutzba-
re Bibliothek mit einem Be-
stand von zwei Millionen
Bénden. Téglich werden
1.500 bis 4.000 Leser ge-
zéhlt, zu Spitzenzeiten bis zu
7.000. Brandschutztechnisch
war der im September 2009
fertiggestellte Neubau mit
seiner offenen Struktur vom
ErdgeschoR bis zum sieben-
ten Obergescho nach der
Kaufhaus-Richtlinie der EU
zu genehmigen. Es wurden

zwei voneinander baulich
unabhéngige Rettungswege
vorgesehen. Fur unersetzba-
re Bucher wurde eine Gas-
I6schanlage vorgesehen. Die
Warnung fir Gehérlose im
Brandfall erfolgt durch Vi-
brationen.

Ein besonderes Sicher-
heitsproblem stellt der Dieb-
stahl von Biichern aus dem
Freihandbereich dar. Die
Biicher sind Uber RFID gesi-
chert. Der Zugang zum Le-
sebereich ist gesichert, der
zum Sonder-Lesebereich
noch zusétzlich. Die Riick-
gabe von Biichern ist auch
im ungesicherten Bereich
moglich. In den Lesesaal
dirfen nur klare Flussigkei-
ten mitgenommen werden,
und auch nur durchsichtige

Mechatronische SchlieBsysteme: Leser und Auswerte-Einheit
sind in einem Zylinder zusammengefasst.

Taschen. Es besteht Garde-
robenpflicht. Probleme mit
der  Ganzkorperverschleie-
rung von Frauen haben sich
bisher noch nicht ergeben.

Amoklaufe an Schulen
(School-Shooting) haben zu
innovativen LOsungen ge-
flhrt, wie Kinder in Klassen-
zimmern geschiitzt werden
kénnen. In erster Linie geht
es darum, Klassenzimmer
von innen so zu schlielen,
dass ein Tater von aullen
nicht eindringen kann. Den-
noch muss etwa im Brand-
fall die Tir von innen her
schnell wieder gedffnet wer-
den konnen.

Die Firma Emercos Alar-
mierungssysteme hat ein auf
Funk basierendes Alarmie-

Der 1974 gegriindete
Bundesverband der Herstel-
ler- und Errichterfirmen
von  Sicherheitssystemen
e.V. (BHE) hat derzeit 676
Fachunternehmen als Mit-
glieder — Errichter, Herstel-
ler und Planer von Sicher-
heitssystemen. Der Gesamt-
umsatz der im BHE vertre-
tenen Unternehmen betrégt
etwa 4,8 Milliarden Euro,
die Gesamtzahl der Mitar-
beiter dieser Firmen rund
84.000. Der BHE st eine
Interessenvertretung gegen-
tiber Polizei, Feuerwehr und
Normungsgremien. Er st

ein Informationspool, der
den Mitgliedern fachliche
Informationen, Musterver-
trage, Technikpapiere, zur
Verfugung stellt. Er stellt
Zertifikate fir seine Mit-
gliedsfirmen aus, die dem
Kunden Gewahr fir eine
fachgerechte Erledigung der
ubertragenen Aufgaben bie-
ten. Es werden hersteller-
neutrale Aus- und Weiter-
bildungsseminare durchge-
fuhrt. In Fachausschiissen
werden, neben dem Erfah-
rungsaustausch,  aktuelle
Fragen und Aufgaben eror-
tert. www.bhe.de
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rungssystem vorgestellt. Zur
Auslosung  eines  Amok-
Alarms berechtigte Personen
werden mit einem personlich
eindeutig zugeordneten
Handfunksender nach der
Art eines Schlusselanhén-
gers ausgestattet. Bei min-
destens drei Sekunden lan-
gem Dricken der Alarmie-
rungstaste erfolgt eine auto-
matisierte  Rlckfrage der
Zentrale, ob tatsachlich ein
Amokfall vorliegt. Wird dies
durch Driicken einer weite-
ren Taste quittiert, wird
Alarm ausgeldst. Uber elek-
troakustische Alarmierungs-
mittel in den Géngen und
den Schulzimmern werden
Anweisungen zu weiterem
Verhalten gegeben, etwa,
sich in die Klassenzimmer
zu begeben und die Tiren
von innen zu verschlieRen.
Auf einem Monitor etwa im
Sekretariat kann die den
Alarm auslésende Person an-
hand hinterlegter Lichtbilder
visuell dargestellt werden.
Ein Alarm kann auch durch
Wandmelder &hnlich den
Brandmeldern ausgelost
werden, wobei diese Melder
in den Gé&ngen angebracht
werden kénnen.

Beim System der Firma
Salto (www.saltosystems.de)
sind die Tiren der Klassen-
zimmer Uber ein mechatroni-
sches Schloss mit Trdri-
cker von vornherein selbst-
verriegelnd gestaltet. Fallt
die Ture ins Schloss, ist sie
mechanisch verriegelt. Der
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Funk-Alarmanlagen arbeiten mit codierten Frequenzen und
sind gegen Storungs- und Sabotageversuche gewappnet.

Zutritt erfolgt liber eine be-
rithrungslos funktionierende
Chipkarte, die jeder Schiiler
und jeder sonst Berechtigte
besitzt. Im Amokfall wird
von berechtigten Personen
iiber eine Chipkarte im In-
nenraum der aufen befindli-
che Tiirdriicker wirkungslos
geschaltet — seine Betidtigung
fiihrt nicht zu einem Offnen
der Tiir. Damit wird dem
Fall vorgebeugt, dass sich
ein Titer in den Besitz der
Chipkarte eines Schiilers ge-
setzt haben konnte. Von au-
Ben her kann die Tiir des
Klassenzimmers nur mehr
mit einer iibergeordneten
Karte gedffnet werden.

Fluchtwegsicherung. Tii-
ren von Rettungswegen miis-
sen jederzeit von innen
leicht und in voller Breite
geoffnet werden konnen.
Nihere Regelungen trifft die
EN 179 fiir Fluchttiiren bei
Gebduden, die keinem Of-
fentlichen Publikumsverkehr
unterliegen (Verwaltungsge-
biude, Arbeitsstitten). Die
EN 1125 betrifft hingegen
Fluchttiiren, die Paniksitua-
tionen entsprechen miissen,
also von Menschen in einer
Menschenmenge  gedffnet
werden konnen, der die
Funktion und die Lage der
Fluchttiiren unbekannt ist.
Die Offnung der Paniktiiren
muss ohne vorherige Ein-
weisung und bei Rauch und
Dunkelheit méglich sein. In
Betracht kommen Tiirver-

schliisse, die iiber die gesam-
te Tiirbreite auf Druck off-
nen, also Stangengriffe oder
Druckstangen.

Ein Missbrauch des leich-
ten Offnenkonnens muss al-
lerdings auch  verhindert
werden, etwa, um das unbe-
merkte Entkommen von Per-
sonen zu verhindern (Kran-
kenhiduser), das Wegbringen
von Sachen oder das Ein-
dringen Unberechtigter von
aufien. Dem kann vorge-
beugt werden, indem das
Offnen  einer  Fluchttiir
Alarm auslost.

Die Gesellschaft fiir Si-
cherheitstechnik mbH, Ham-
burg (www.gfs-online.com),
stellte in der den Kongress
begleitenden ~ Ausstellung
Alarmierungssysteme  vor,
die den Anforderungen der
Normen EN 179 bzw. EN
1125 entsprechen. Bei einem
Tiirdriicker ist direkt unter-
halb das Alarmierungsgerét
angebracht. Bei leichtem
Druck auf den Tiirgriff wird
ein Kontakt geschlossen, der
zundchst nur  akustisch
warnt. Bei vollstindigem
Niederdriicken, durch das
das Geridt nach unten ver-
schoben wird, und dadurch
erfolgtem Offnen der Tiir er-
folgt die akustische Alarmie-
rung. Nach einem &dhnlichen
Prinzip konnen Stangengrif-
fe bei Paniktiiren abgesichert
werden. Bei Druckstangen
ist das Alarmierungssystem
bereits in der Stange inte-
griert.
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Taren von Flucht- und
Rettungswegen, die auch Si-
cherheitsanforderungen ent-
sprechen sollen, missen mit
der  Einbruchsmeldeanlage
(EMA) verbunden sein, so-
mit auch eine Offnungs- und
Verschlussiiberwachung be-
sitzen. Zur Freischaltung im
Brandfall muss eine Verbin-
dung mit der Brandmeldean-
lage (BMA) bestehen und
fur Rauch- und Warmeabzug
(RWA) gesorgt sein. Zudem
wird eine Einbindung in die
Zutrittskontrolle  erfolgen.
Trotz der Vielfaltigkeit der
Aufgaben kénnen, wie Mar-
kus Benecke von der GEZE
GmbH (www.geze.com) aus-
fuhrte, Meldekontakte mehr-
fach genutzt werden — sorg-
faltige Planung vorausge-
setzt.

»Mechatronische Schlie-
systeme schliel’en die Licke
zwischen mechanischen
SchlieRBanlagen und Online-
Zutrittskontroll-Anlagen®,
erlauterte Mark Meyer von
DOM Sicherheitstechnik
GmbH&Co KG (www.dom-
sicherheitstechnik.de). Leser
und Auswerte-Einheit sind in
einem Zylinder zusammen-
gefasst, wobei es die ver-
schiedensten  Ausbildungs-
formen gibt — ohne dass al-
lerdings funktional wesentli-
che Unterschiede bestehen.
Diese zeigen sich erst bei der
Ausgestaltung umfangreiche-
rer Zutrittsregelungsanlagen.

Mechatronische Schliel3-
systeme empfehlen sich,
wenn  rein mechanische
SchlieBanlagen kostengiins-
tig durch solche mit Funktio-
nalitdten einer Zutrittsrege-
lung ersetzt oder ergénzt
werden sollen, also bei-
spielsweise der Zutritt tem-
porar beschrankt werden soll
(Reinigungspersonal). Bege-
hungen werden nachweisbar
und betriebliche Umorgani-
sationen in Bezug auf Sperr-
verhdltnisse leichter voll-
Funk-Alarmanlagenziehbar.
Zudem wird die Problematik
des Schlisselverlustes ent-
scharft. Durch bloRes Um-

Lasermelder im KHM: Teil
der sichtbaren Sicherheits-
technik.

programmieren wird der ab-
handen gekommene Schlis-
sel gesperrt. Wenngleich
mechatronische SchlieBsys-
teme in ihrer Funktionalitét
bereits an klassische Zutritts-
regelungssysteme heranrei-
chen, sind ihnen Grenzen ge-
setzt, etwa wenn auch Perso-
nalverwaltung, Kantinenab-
rechnung, Parkplatzverwal-
tung durchgefiihrt oder bio-
metrische Zutrittsregelungs-
systeme eingesetzt werden
sollen.

Zutrittsregelungssysteme
steuern Ublicherweise einen
Turoffner an, der nur die
Schlossfalle  festhélt bzw.
freigibt. Da die Schlossfalle
keine feste Verriegelung dar-
stellt, sind Tlroffner keine
einbruchhemmenden Bautei-
le. Sie sind auBer Funktion,
wenn die Tdr manuell ver-
schlossen wird. Wenn eine
ansteuerbare  Verriegelung
erreicht werden soll, missen
elektromechanische ~ Sicher-
heitsschldsser eingesetzt
werden, die selbstverrie-
gelnd und als Panikschloss
ausgestaltet sein  kdnnen.
Der Montageaufwand ist
hoch und es ist ein zusétzli-
cher Kabellbergang notwen-
dig.

Jochem Milhausen von
Assa Abloy Sicherheitstech-
nik  GmbH  (www.assaa-
bloy.de) stellte mit dem
»Mediator* ein selbstverrie-
gelndes Sicherheitsschloss in
Kombination mit einem Tr-
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Fluchtwegsicherung: Das
Alarmierungsgerat ist unter
dem Tiirdriicker.

Offner vor, bei dem vom
Rahmen aus (ber den spe-
ziell gestalteten Riegel die-
ser zuriickgeschoben wird.
Damit kann der elektrische
Anschluss auf der Rahmen-
seite erfolgen. Die Ubliche,
mehr oder weniger sichtbare
flexible Zuleitung in den
Turflugel und die Verkabe-
lung in diesem kann damit
entfallen und eine vorhande-
ne Turoffnerleitung weiter
genutzt werden.

Meldeanlagen. In man-
chen Fallen kénnen Verkabe-
lungen fiir Einbruchmeldean-
lagen schwierig sein, etwa in
denkmalgeschiitzten Bauten
oder unerwiinscht, wie bei-
spielsweise bei modernen
Bauten mit Sichtbeton oder
groRen Glasflachen oder aus
sonstigen &sthetischen Griin-
den. Hier bietet sich Funk-Si-
cherheitstechnik an. Ulrich
Hein-Gdldner von der Firma
Atral-Secal (www .daitem.de)
prasentierte eine Losung fiir
ein Autohaus, in die Car-
Sensoren eingebunden sind.
Die Sensoren mit integrierter
Sirene sprechen auf Eindrin-
gen, Bewegen und Neigen an
und ermdglichen ein Verfol-
gen des Fahrzeugs. Uberwa-
chungskameras konnen (ber
das System punktgenau an-
gesteuert werden. Da schon
der erste Einbruchsversuch
detektiert wird, werden Seri-
enbeschéadigungen von Fahr-
zeugen vermieden.

Manipulationen. Gefah-
renmeldetechnik kann durch
manipulierte  Melder zum
Abfluss von Informationen
fihren.  Bewegungsmelder
kénnen mit eingebauten Mi-
nikameras und Mikrofonen
ausgestattet sein, Brandmel-
der mit eingebauten Kame-
ras. Beispiele dafur brachte
Martin ~ Schmitz ~ (Schmitz
und Partner Gesellschaft fir
Sicherheitsarchitektur, Wa-
dern/Schweiz). Der ,Key-
logger*, der Gber 10 Millio-
nen Tastenanschlédge spei-
chern kann, kostet etwa 200
Euro; um 1.500 Euro gibt es
einen Keylogger, der die Da-
ten Uber Funk weiterleitet.
Videowanzen, die in Kreuz-
schlitzschrauben  eingebaut
sind, sind um etwa 200 Euro
erhéltlich.

Nach einer von Schmitz
zitierten Studie des Handels-
blattes waren 71 Prozent der
Tater flr das geschadigte
Unternehmen tétig, zu 36
Prozent waren Fihrungs-
kréfte an den kriminellen
Handlungen beteiligt. Bei
Konzernen mit Kontrollme-
chanismen lag die Entde-
ckungsquote bei 72 Prozent,
im Mittelstand hingegen nur
bei 31 Prozent.

»Bei den meisten Vorfal-
len haben sich im Unterneh-
men Auffélligkeiten gezeigt,
doch wurde diesen nicht
nachgegangen®, betonte
Schmitz. Alles, was Uber die
Luftschnittstelle geht, ist an-
greifbar.

Je groRer etwa bei RFID
die Reichweite ist, umso
groRer sind auch die An-
griffsmoglichkeiten. Die An-
griffe konnen darin beste-
hen, Inhalte oder die Identi-
tdt zu verfalschen, durch
starke Signale zu stéren oder
durch Abschirmung zu blo-
ckieren.

Letztlich kdnnen durch
Wirksysteme, wie sie gegen
Sprengfallen entwickelt wur-
den (High Power Microwave
— HPM), Uberwachungssys-
teme sogar zerstort werden.

Kurt Hickisch
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