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Globale Bedrohungen

Globale Bedrohungen der Sicherheit und Abwehrstrategien auf staatlicher und Unternehmensebene
standen im Mittelpunkt der 10. Sicherheitskonferenz am 4. Oktober 2012 an der Donau-Uni Krems.

er wichtigste Antrieb fiir die Ver-
Déinderungen unserer sicherheits-

politischen Rahmenbedingungen
ist heute die Globalisierung. Wir sind
national und auf europiischer Ebene
mehr denn je von Entwicklungen in der
ganzen Welt abhédngig®, sagte General
Franz Lang, Direktor des Bundeskrimi-
nalamtes (BK), in seiner Keynote-
Speech bei der 10. Sicherheitskonfe-
renz am 4. Oktober 2012 an der Do-
nau-Universitiat Krems. ,,So wie wir ei-
ne zunehmend globalisierte Gesell-
schaft haben, so globalisieren sich auch
Gefahren wie die Kriminalitit. Sicher-
heit kann daher weder rein national
noch durch die Sicherheits- und Straf-
verfolgungsbehdrden allein gewéhr-
leistet werden.*

Betrachte man die Landschaft der
Cyber-Gefahren, so reichten diese von
der Bedrohung ganzer Staaten bis hi-
nein ins Kinderzimmer und auf Ebene
der Akteure organisierter Kriminalitit
bis zum 15-jihrigen Hacker. Oster-
reichs Sicherheitsmechanismen funk-
tionierten bei konventionellen Bedro-
hungen oder Naturkatastrophen sehr
gut, da sie auf allen Ebenen von der
EU bis zur Gemeinde griffen, erlduter-
te der BK-Direktor. Fiir Cyber-Gefah-
ren miissten in Osterreich solche effi-
zienten und zielfithrenden Strukturen
erst gefunden werden.

Derzeit arbeitet das Innenministeri-
um an der Realisierung einer von der
Bundesregierung 2011 beschlossenen
Cybersecurity-Strategie. Erste Ergeb-
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nisse dieser Strategie prisentierte Kurt
Hager, B. A., M. A., Leiter des Biiros
fiir Sicherheitspolitik im Innenministe-
rium.

Die Konvergenz der Sicherheitsan-
strengungen sei angesichts der zuneh-
menden Bedrohungen aus dem Internet
das Gebot der Stunde, resiimierte Vol-
ker Wagner, Chief Security Officer der
Deutschen Telekom und Vorsitzender
des deutschen Verbandes fiir die Si-
cherheit in der Wirtschaft e. V. Mit 130
Millionen Mobiltelefonkunden welt-
weit und einer Marktprdasenz in 50
Liandern biete die Deutsche Telekom
eine breite Angriffsfliche fiir Cyberat-
tacken. ,,Die Intensitit und auch die In-
telligenz der Angriffe nehmen laufend
zu, selbst die Entkoppelung der IT-
Systeme vom Internet hilft seit dem
Stuxnet-Virus nicht. Was wir brauchen
ist die Konvergenz der Sicherheit®,
sagte Wagner. Die Deutsche Telekom
besinne sich auf die Grundlagen der Si-
cherheit — umfassendes Management,
Fritherkennung von Gefahren, Priaven-
tion, Umgang mit Sicherheitsvorgin-
gen sowie Audit und Monitoring. Si-
cherheit sei bei der Deutschen Telekom
im Tagesgeschift verankert, so beka-
men der Vorstand und die wichtigsten
Manager tédglich einen Sicherheitsbe-
richt vorgelegt.

Ein weiteres Thema der Konferenz
war die Verfiigbarkeit der Stromver-
sorgung angesichts der Entwicklung
der Stromnetze hin zu Smart-Grids un-

ter steigendem Einsatz von Informati-
ons- und Kommunikationstechnologie.
Vorgestellt wurde das Projekt FOCUS
zur Sicherheitsforschung, an dem die
Donau-Universitdt Krems mitwirkt.

Plattform ,,Security*. An der Kon-
ferenz unter dem Leitthema ,,Globale
Bedrohungen und lokale Mafinahmen®
nahmen rund 100 Sicherheitsfachleute
teil, darunter Mag. Peter Gridling, Di-
rektor des Bundesamtes fiir Verfas-
sungsschutz und Terrorismusbekdmp-
fung. Univ.-Prof. Dr. Viktoria Weber,
Vizerektorin der Donau-Universitét
Krems fiir Forschung und Nachwuchs-
forderung sowie geschiftsfithrende
Rektorin, verwies auf die fiihrende
Rolle ihrer Universitidt im Feld der Si-
cherheit. Bereits seit 2001 biete die
Donau-Uni — damals als einzige Hoch-
schule im deutschsprachigen Raum —
Programme im Sicherheitsbereich an.
Ziel sei die Vernetzung von Forschung
und Industrie sowie der Transfer von
Wissen in die Praxis, betonte Weber.
Aus diesem Grund sei an der Donau-
Universitiat Krems die Plattform ,,Secu-
rity* eingerichtet und es seien Lehrgén-
ge im Zentrum fiir Infrastrukturelle Si-
cherheit gebiindelt worden. Mag. Dr.
Walter Sebock, Leiter des Departments
fir E-Governance in Wirtschaft und
Verwaltung der Donau-Universitit
Krems, wies darauf hin, dass das The-
ma Sicherheit als Querschnittsmaterie
an der Universitét verankert sei.
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