CYBER-SICHERHEIT

Proaktive Cyber-Sicherheitspolitik

Am 20. Mirz 2013 wurde im Ministerrat die ,,Osterreichische Strategie fiir Cyber-Sicherheit*
angenommen. Es handelt sich um ein umfassendes Konzept zum Schutz des Cyber-Raums.

er Cyber-Raum hat sich in den
Dletzten Jahren zunehmend zu ei-

nem Aktionsraum fiir den Staat,
die Wirtschaft, die Wissenschaft und
die Gesellschaft entwickelt. Damit sind
auch Bedrohungen und Risiken ver-
bunden. Zum bestmdglichen Schutz
des Cyberspace erarbeiteten seit Mai
2012 Vertreter des Innenministeriums,
des Verteidigungsministeriums, des
Bundeskanzleramts sowie des Aufen-

ministeriums eine  gesamtstaatliche
Strategie zum Umgang mit Cyber-He-
rausforderungen.

,Mit der Cyber-Strategie haben wir
erstmals ein umfassendes, modernes
Konzept zum Schutz des Cyber-Raums
und der Menschen im virtuellen Raum
geschaffen”, sagte Innenministerin
Mag.2 Johanna Mikl-Leitner nach der
Annahme der ,,Osterreichischen Strate-
gie fiir Cyber-Sicherheit“ (OSCS) am
20. Mirz 2013 im Ministerrat. Das
Konzept bildet das Fundament der ge-
samtstaatlichen Zusammenarbeit in
diesem Bereich. Darin werden Prozes-
se und Strukturen festgelegt und es
wird die iibergeordnete Koordination
auf politisch-strategischer und operati-
ver Ebene zwischen allen beteiligten
Akteuren im offentlichen und privaten
Bereich geregelt.

Bei iibergreifenden Cybersecurity-
Herausforderungen tibernimmt das In-
nenministerium die Federfiihrung. Da-

bei wird es auf ope-
rativer Ebene vom

Verteidigungsmi-
nisterium unter-
stiitzt. Bei einem

Cyber-Defence-Fall
iibernimmt das Ver-
teidigungsministeri-
um die Federfiih-

]anna ikI-

Leit Umf rung. Ziel ist es, ei-
eftner: ,Umias- ., regelmiBigen
sendes Konzept :
Informationsaus-

zum Schutz des

Cyber-Raums.“ tausch sicherzustel-

len und die Situati-
on im Cyber-Raum laufend zu beob-
achten und zu bewerten. Darauf auf-
bauend soll in regelmifBigen Abstinden
ein Cyber-Lagebild erarbeitet werden,
das die Grundlage fiir die Sicherung
praventive und reaktiver Mafnahmen
bildet.

»Die gesamtstaatliche Cyber-Sicher-
heitsstrategie bildet das Fundament ei-
ner proaktiven Cyber-Sicherheitspoli-
tik*, sagte die Innenministerin. ,,Unser
Ziel ist es, dass Bedrohungen des Cy-
ber-Raums und der Menschen im Cy-
ber-Raum mdglichst gar nicht entste-
hen oder zumindest ihre Folgen abge-
schwicht werden.”“ Mit der Strategie
seien auch Verantwortungsbereiche ab-
gesteckt worden, um im Ernst- und
Krisenfall schneller handlungsfihig zu
sein. Die Strategie beinhaltet etwa die

Einrichtung eines Cyber-Krisenma-
nagements, das sich aus Vertretern des
Staates und von Betreibern kritischer
Infrastruktur zusammensetzen soll.

Koordiniert werden die Aktivititen
im Innenministerium. Die Arbeitsweise
und Zusammensetzung orientiert sich
am staatlichen Krisen- und Katastro-
phenmanagement. In Zusammenarbeit
mit Betreibern kritischer Infrastruktur
sollen etwa laufend Risikoanalysen er-
arbeitet und ausgewertet sowie Cyber-
Ubungen abgehalten werden.

,Dabei bauen wir auf Know-how
und der Cyber-Risikomatrix auf, die
vom Innenministerium und dem Kura-
torium Sicheres Osterreich erarbeitet
worden sind®, sagte Mikl-Leitner. ,,Ei-
nen wichtigen Beitrag dazu haben auch
die Vertreterinnen und Vertreter der
Wirtschaft geleistet. Diese enge Ko-
operation mit der Wirtschaft wollen
wir fortsetzen.*

Die OSCS wurde ab Mai 2012 von
den Verbindungspersonen zum Natio-
nalen Sicherheitsrat und Cyber-Exper-
ten erarbeitet. Diese bilden die ,,Cyber-
Sicherheits-Steuerungsgruppe®, die die
Umsetzung der OSCS beobachtet und
begleitet sowie einen jdhrlichen Be-
richt zur Cyber-Sicherheit in Oster-
reich erstellen wird. Sie berit die Bun-
desregierung auch in Fragen der Cy-
ber-Sicherheit. Monika Lemmerer

RAILPOL

Tagung in Salzburg

19 Spezialisten aus zehn europdi-
schen Staaten und den USA tauschten
bei der Railpol-Arbeitsgruppentagung
Rail Accidents and other Major Inci-
dents vom 19. bis 21. Mirz 2013 in
der Landespolizeidirektion Salzburg
Informationen und Erfahrungen aus.

Railpol ist ein Netzwerk von euro-
pdischen Polizeibehtrden im Bereich
des Eisenbahnverkehrs. Die Koopera-
tion wird von der Europiischen Kom-
mission unterstiitzt. Mitglieder der
Railpol-Organisation sind 16 europii-
sche Staaten. Die Amtrak-Police und

die Transportation Security Agency
(TSA) in den USA sind assoziierte
Mitglieder. Ziel von Railpol ist die
Verbesserung, Weiterentwicklung und
Intensivierung der internationalen Po-
lizeikooperation im Bereich der Eisen-
bahnen, um Bedrohungen zu verhin-
dern und die Bekdmpfung der grenz-
tiberschreitenden Kriminalitét effizien-
ter zu gestalten.

Arbeitsschwerpunkte der Railpol-
Tagung in Salzburg waren die Bear-
beitung von Eisenbahnunfillen in
Osterreich und Tschechien, die Identi-
fizierung von Opfern bei GrofBscha-

densereignissen, die Bearbeitung von
Vermisstenfillen, die Bergung und
Identifizierung von Opfern, die Aufar-
beitung von Unfillen mit Personenzii-
gen, mit dem Fokus auf Opferidentifi-
zierung, Vermisstenbearbeitung und
Erfassung von Verletzten in den Mit-
gliedstaaten, der Austausch von poli-
zeilichen Experten bei Bahnunfillen —
Erstellen eines Manuals Rail-JIT (Eu-
ropean Railway Joint Investigation
Team) sowie Risiken bei Einsitzen im
Bahnbereich — Uberblick iiber priven-
tive Mafnahmen und Ausbildungs-
moglichkeiten in den Mitgliedstaaten.
Karl Heinz Wochermayr
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