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Neue Gefahren im Netz

Neue Schadsoftware bedroht Internetnutzer, Kriminelle spihen vertrauliche Daten aus, ,,Lovescammer*
nutzen das Vertrauen von Menschen fiir betriigerische Zwecke. Auch soziale Medien bergen Gefahren.

enutzt keine Microsoft-E-Mails.
BSie verkaufen die Daten an Re-

gierungen.“ Dieser Satz sorgte
auf der Kurznachrichtenplattform Twit-
ter zum Jahreswechsel 2013/2014 fiir
Aufregung. Denn die Meldung wurde
nicht von einem privaten Nutzer in
Umlauf gebracht, sondern von dem
Account des Internet-Telefondienstan-
bieters Skype. Kurz darauf folgten dhn-
liche Nachrichten auf einem Blog und
der Facebook-Seite des Unternehmens.
Skype gehort zum Softwarekonzern
Microsoft. Werbung gegen die eigene
Sache?

Hinter den Warnungen steckte eine
Hackergruppe, die sich als ,,Syrian El-
ectronic Army* bezeichnet. Sie hatte
die Seiten von Skype kurzzeitig geka-
pert. Zweck der Aktion war es, die an-
gebliche Kooperation zwischen Micro-
soft und der NSA anzuprangern, die
dessen fritherer Mitarbeiter Edward
Snowden im Vorjahr publik gemacht
hatte. Demnach habe der Dienst mithil-
fe des Programms ,,Prism* Zugriff auf
Kommunikationsinhalte der Nutzer
von Microsoft, Google, Facebook,
Yahoo und Skype. Zudem soll die NSA
die Datenkabel zwischen den Rechen-
zentren von Google und Yahoo anzap-
fen — ohne deren Kenntnis.

Technologisches Know-how, Ver-
trige, Prozessabldufe oder Preiskalku-
lationen sind nur einige Bereiche, auf
die die ,,Spaher* zugreifen. Neben be-
ruflichen Informationen gelangen auch
private Fotografien, Nachrichten und
Videos in ihre Hinde — Informationen,
die nur ungern mit anderen und gar
nicht mit allen geteilt werden sollen.

Opfer von kriminellen Hackern kann
jeder Internet-User werden. Passwor-
ter, Bankdaten oder das Bestellverhal-
ten werden ausgespéht. Die Folge: Be-
stellbetrug, Spam-E-Mails, personali-
sierte Werbung, ein leeres Konto oder
Erpressung.

Daneben bieten gerade Websites
von Privaten eine Moglichkeit, sich de-
ren Infrastruktur zu eigen zu machen
und Viren oder Schadsoftware tiber die
gehackte Webseite in Umlauf zu brin-
gen.
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Bestellbetrug: Internetnutzer bezahlen
fiir Waren, die sie nie erhalten.

Verrat durch Vertrauen. Neben die-
sen ,.klassischen” Formen der Internet-
kriminalitét floriert der Betrug mittels
sozialer Netzwerke. Der hiufig sorglo-
se Umgang mit personlichen Informa-
tionen ermoglicht es Betriigern, gezielt
vorzugehen.

Postet ein User etwa auf Facebook
oder der Fotoplattform Instagram hiu-
fig Bilder von Katzen, bekommt er E-
Mails mit Werbung fiir Katzenfutter
geschickt. Beim Offnen der Nachricht
oder des Anhangs wird dann eine
Schadsoftware installiert.

Eine andere Moglichkeit sind Be-
stellbetriigereien: Wird festgestellt, dass
ein Nutzer ein begeisterter Fischer ist,
werden Nachrichten mit einer Kaufauf-
forderung, beispielsweise fiir eine An-
gelausriistung, versandt. Das Opfer be-
zahlt, erhilt die Waren jedoch nicht.

Besonderes ,,Gliick™ hingegen wird
bei Gewinnversprechen suggeriert: Da-
bei wird in E-Mails vorgegeben, der
Empfinger hitte bei einer Lotterie oder
bei einem anderem Gewinnspiel Geld
oder einen wertvollen Preis gewonnen.
Der Gewinn werde allerdings erst nach
der Uberweisung einer bestimmten
Summe freigegeben.

Die Methode, mit der das Vertrauen
der User am meisten ausgentitzt wer-
den, ist ,,Lovescam‘. Dabei wird etwa

via Partnervermittlungs-Portalen eine
fiktive Liebesgeschichte aufgebaut,
meist ,,Fernbeziehungen“: Um ein ers-
tes Treffen zu ermoglichen, gibt der
potenzielle Partner vor, Geld zu benéti-
gen, um die Reise antreten zu kénnen.
Mit weiteren abenteuerlichen Behaup-
tungen fordern die Titer bei den faszi-
nierten Opfern weitere Geldsummen.

Soziale Netzwerke bicten auch (Cy-
ber-)Stalkern ein Betitigungsfeld. Die
E-Mails beinhalten Hass, Obszonititen,
Rufschidigungen und Bedrohungen.
Wie drastisch dies ausfallen kann, zeigt
der Fall einer Bloggerin. Ihr Fall wurde
im Vorjahr bekannt. Die Frau, im Netz
als serotonic aktiv, erhielt seit 2006 ag-
gressive Nachrichten. Eine davon lau-
tete: ,,Und dort lege dir den Miihlstein
um den Hals, den ich so fleiBig neben
mir hergerollt habe. Leider passt nur
dein Kopf rein (...). Und dann nur ein
kleiner Sprung und alles ist vorbei.

Derartiger Cyber-Hate verleitete be-
reits Jugendliche dazu, Selbstmord zu
begehen. In England gab es innerhalb
von zwei Jahren drei Verzweiflungsta-
ten. In Osterreich wurde bereits jeder
fiinfte 14- bis 19-Jdhrige Opfer von di-
gitalem Mobbing.

Erpressung. ,,Sie haben sich einer
strafbaren Handlung schuldig gemacht.
Thr Rechner wird gesperrt. Gegen ein
Entgelt kann eine Entriegelung des Ge-
rites vorgenommen werden. Thr Bun-
deskriminalamt.” Poppt ein Fenster mit
einer derartigen Nachricht beim Offnen
einer Seite auf, handelt es sich nicht
um die Ahndung eines Deliktes, son-
dern um einen ,,Polizei-Virus“, auch
Polizei-Trojaner” genannt. Dabei wird
mithilfe gefilschter Symbole, etwa ei-
nes Polizeilogos, Schadsoftware ver-
schickt. Eine Betrugsform, die laut
dem Cybercrime-Report des Bundes-
kriminalamts vor allem in Osterreich
beliebter wird. Im Jahr 2012 gingen bei
der Staatsanwaltschaft iiber 3.000 An-
zeigen beziiglich ,,Ransomware* ein.

Finanzielle Motive sind es auch, die
Passwort-Fischer (,,Phishing™) verfol-
gen. Dass die digitale Angelroute aus-
geworfen wurde, merkt man, wenn ei-
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Jede PC mit Internetanschluss ist ver-

wundbar, wenn die Anti-Viren-Software
nicht auf dem neuesten Stand ist.

ne E-Mail einlangt, in der die Haus-
bank vorgibt, die Kundendaten abfra-
gen zu wollen. Eine andere Variante
stellen gefilschte Websites dar: Der
Kunde glaubt, auf der Seite seines
Geldinstituts gelandet zu sein und tétigt
eine Uberweisung. Das Geld erreicht
aber nicht den gewiinschten Empfin-
ger, sondern geht an die Betriiger. Hiu-
fig sind ,,Finanzagenten* zwischenge-
schaltet, die ihr Konto fiir Uberweisun-
gen zur Verfiigung stellen und die Gel-
der nach Abzug einer Provision weiter-
leiten.

Tendenz steigend. Der ungewollte
Abfluss von sensiblen Informationen
ist eine héufig unterschitzte Bedro-
hung. Im ersten Halbjahr 2013 wurden
in Osterreich 6.413 Anzeigen wegen
Internetdelikte registriert. Das ergibt
einen Anstieg von 63 Prozent im Ver-
gleich zum ersten Halbjahr 2012. Die
Aufkldarungsquote betrug 40,4 Prozent.

Die Dunkelziffer ist hoch, da viele
Unternehmen aus Angst um ihr Image
keine Anzeigen machen. Das belegt ei-
ne Studie des Bundesamts fiir Verfas-
sungsschutz und Terrorismusbekdmp-
fung (BVT) aus dem Jahr 2010. Damals
gaben 31 Prozent der Firmen an, bereits
Opfer von Wirtschafts- und Industrie-
spionage geworden zu sein. Nur 13
Prozent wandten sich an die Sicher-
heitsbehorden. Zur Angst, ein schlech-
tes Image zu bekommen, kommt ein
fehlendes Bewusstsein um die Proble-
matik. Denn laut der Studie schétzt die
Hilfte der Unternehmen das Risiko,
Opfer ungewollten Informationsabflus-
ses zu werden, als gering ein. Zehn Pro-
zent glauben, gar nicht gefihrdet zu
sein.
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Schutz vor Schadsoftware. Da sich
Trojaner und Viren mit enormer Ge-
schwindigkeit verdndern — alle 15 Se-
kunden entsteht ein neues Schadpro-
gramm —, sind Schutzmaflnahmen un-
erldsslich.

Eine Anti-Viren-Software sollte
stets auf dem neuesten Stand sein, Si-
cherheits-Updates fiir die Schutzsoft-
ware sollten regelmifig erfolgen; Glei-
ches gilt fiir Betriebssysteme und
Browser.

Eine Priifung von fremden CDs,
DVDs oder USB-Sticks vor der Benut-
zung verringert das Risiko, Opfer von
Cyber-Kriminellen zu werden. Langen
E-Mails ein, deren Absender unbe-
kannt sind bzw. nicht vertrauenswiirdig
wirken, ist ein Loschen — ohne das
Mail gedffnet zu haben — der sicherste
Weg, um Trojaner abzuwehren. Dane-
ben kénnen Hyperlinks, die per E-Mail
versandt werden, beim Anklicken zu
Webseiten fithren konnen, die Schad-
software enthalten.

Hacker knacken Passworter, um an
Bankdaten, Fotografien und andere
heikle Unterlagen zu gelangen. Zur
Vorbeugung ist es ratsam, nicht dassel-
be Passwort fiir mehrere Dienste zu
verwenden. Auch eine Kombination
aus Zahlen, Buchstaben und Sonderzei-
chen sollte gewdhlt werden, die min-
destens acht Zeichen umfasst. Um
nicht Phishing-Opfer zu werden, sollte
die offizielle Adresse der Bank in die
Suchleiste eingegeben werden.

Fiir Uberweisungen und andere
Kundenauftrige sind Transaktions-
nummern (TANs) nétig. Sollten meh-
rere TANs zugleich abgefragt oder zu-
satzlich Kreditkarten- und Adressdaten
verlangt werden, sollte der Auftrag ab-
gebrochen und das Geldinstitut infor-
miert werden. Sollten ,,Banken* per E-
Mail nach Kundendaten fragen, handelt
es sich ebenfalls um Betrug.

Vorsicht walten sollte man auch bei
der Installation von Software oder Zu-
satzprogrammen  (,,Plug-ins*). Eine
Gefahr sind Schadprogramme, die in
Gratis-Downloads oder Raubkopien
von dubiosen Anbietern versteckt sind.
In sozialen Netzwerken sollte darauf
geachtet werden, welche Informationen
mit welchen Nutzern geteilt werden. Je
sorgfiltiger die eigene Kontaktliste be-
dugt wird, desto weniger Angriffsfla-
che wird potenziellen Betriigern und
Stalkern geboten. Hellin Sapinski




