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»Oicherheit soll ermoglichen*

Die Firma Kapsch empfiehlt Unternehmen durchzuspielen, was im Fall einer Industriespionage
passieren kann, um Routinen zu entwickeln und eine schnelle Reaktion sicherzustellen.

ndustriespionage  verur-
sacht jadhrlich weltweit
Schidden von mehreren

Milliarden Euro. Betroffen
sind nicht nur Konzerne,
sondern immer oOfter auch
kleine und mittlere Unter-
nehmen.

,.Fiir den Erstkontakt mit
dem Opfer werden unter an-
derem  Social-Engineering-
Methoden und Social Media
genutzt”, sagt Thomas F.
Blaschka, Leiter Alliance &
Product Management, ICT
Infrastructure Solutions bei
Kapsch BusinessCom. ,,Si-
cherheit soll ermoglichen
und nicht verhindern“, be-
tont Blaschka. ,,Wenn ich
neue Kolleginnen und Kolle-
gen einstelle und ihnen Soci-
al-Media-Nutzung verbiete,
sind sie nach kurzer Zeit
wieder weg.” Blaschka emp-
fiehlt Unternehmen durchzu-
spielen, was im Ernstfall
passieren kann, um Routinen
zu entwickeln und eine
schnelle Reaktion sicherzu-

stellen.
Schwachstellen sind Fir-
mennetzwerke,  Datenban-

ken, Archive, intern wie ex-
tern, digital oder auf Papier.
Sicherheitskonzepte diirften
laut Blaschka nicht zu kom-
pliziert sein: ,,Unser Sicher-
heitshandbuch hat beispiels-
weise zwolf Seiten.” Ein
wichtiger Faktor seien au-
Berdem zufriedene Mitarbei-
ter. Das beginne bei der Per-
sonalauswahl, der Einbin-
dung in Entscheidungspro-
zesse und dem Fiihrungsstil.

Alle Daten werden bei
Kapsch auf der Festplatte
verschliisselt. Fiir die Beniit-
zung von privaten Geréten
wie Smartphones, Tablets
oder Laptops gibt es ein Mo-
bile-Device-Management. In
allen Rdumen gibt es nur Zu-
tritt mit einer Codekarte.
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Kunden-Rechenzentrum von Kapsch in der Steiermark.

Datensicherheit. Der Be-
triecb einer eigenen Infra-
struktur kommt Unterneh-
men auf Dauer um ein Viel-
faches teurer, als nur fiir die
Kapazititen zu bezahlen, die
aktuell bendtigt werden.
Deshalb lagern immer mehr
Unternehmen ihre IT-Sicher-
heit an Firmen aus, die ,,Sha-
red Infrastructure™ anbieten.
Kapsch zum Beispiel be-
treibt Rechenzentren fiir
Kunden. Eine dieser Anla-
gen befindet sich in der Stei-
ermark. Wer mit dem Auto
auf der Semmeringschnellst-
rale S 6 unterwegs ist, dem
entgeht das kugelformige
Gebdude bei Kapfenberg
nicht. Darin verbirgt sich die
Leitstelle fiir ein Rechenzen-
trum, das in dreihundert Me-
tern Tiefe unter der Erde von
Kapsch fir Kunden betrie-
ben wird. Die Firma bietet
einen ausfallfreien Betrieb
von IT-Services und eine si-
chere Datenhaltung an. Die
Anlage diente vorher Daim-
ler-Benz als Rechenzentrum.
Zwei weitere Rechenzentren
betreibt Kapsch in Wien.

Mangelndes Sicherheits-
bewusstsein. Kapsch hat in
einer Studie mit dem Markt-

forschungsinstitut Marketa-
gent.com im Sommer 2013
300 IT-Entscheidungstriger
aus kleinen und mittelstidndi-
schen Unternehmen (KMUs)
zu IT-Sicherheit, Infrastruk-
tur und Services befragt. IT-
Services sind auch bei
KMUs zu einem wichtigen
Bestandteil der Geschiftsti-
tigkeit geworden.

Den Verantwortlichen sei
allerdings noch zu wenig be-
wusst, was es bedeutet,
wenn die Services ausfallen
und wie man sich dagegen
wappnen kann. Knapp 90
Prozent der befragten heimi-
schen Unternehmen gaben
an, dass sie im tdglichen Ge-
schift von der IT-Infrastruk-
tur abhingig sind, zwei Drit-
tel sogar sehr. Fiir 86 Pro-
zent wire ein Datenverlust
problematisch.

Dennoch sind viele Un-
ternehmen nur mangelhaft
auf mogliche Probleme vor-
bereitet. Etwa drei Viertel
der Befragten gaben an, dass
in ihrem Unternehmen tégli-
che Back-ups ihrer Unter-
nehmensdaten gemacht wiir-
den, aber nur in etwas mehr
als der Halfte der Fille wiir-
den diese OoOrtlich entfernt
von den Originaldaten auf-

bewahrt. Obwohl deutlich
mehr als zwei Drittel mit der
Betreuung durch externe IT-
Dienstleister zufrieden seien,
herrsche nach wie vor grofie
Skepsis beim Thema ,,Sha-
red Infrastructure”: Knapp
60 Prozent konnen sich nicht
vorstellen, ihre IT extern in
einer Server-/Storage-Infra-
struktur zu betreiben.

Das  Familienunterneh-
men Kapsch besteht seit
iiber 120 Jahren und ist be-
kannt geworden mit der Her-
stellung von Elektrogeriten
und Batterien. Es hat sich zu
einem iiber 5.000 Menschen
beschiftigenden  Unterneh-
men entwickelt, das aus drei
eigenstindigen Firmen be-
steht:  Kapsch TrafficCom
AG, Kapsch CarrierCom AG
und Kapsch BusinessCom
AG.

»Zu unseren Hauptfeldern
heute gehoren die Informati-
ons- und Kommunikations-
technologie und intelligente
Transportsysteme*, sagt Tho-
mas Blaschka. Die Kernkom-
petenz von Kapsch Traffic-
Com liegt in der Entwick-
lung, Realisierung und im
Betrieb von elektronischen
Mautlosungen. Neben Lo-
sungen zur Mauteinhebung
bieten das Unternehmen ein
breites Spektrum an zu-
kunftsorientierten Intelligent
Transportation Systems
(ITS) an, die den Verkehrs-
fluss verbessern, die Straf3en-
sicherheit erhohen, dabei hel-
fen die Umwelt zu schiitzen
und die offentliche Sicherheit
steigern. Dazu gehoren etwa
eine stidtische Zugangsrege-
lung und Parkraumbewirt-
schaftung, die Verkehrsiiber-
wachung, die Kontrolle von
Nutzfahrzeugen, die elektro-
nische Fahrzeugregistrierung
und das Verkehrsmanage-
ment. S.L.
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