ZUTRITTSKONTROLLE

Biometrie: Starken und Schwachen

Die Anwendung der Biometrie auf Zutrittskontrollsysteme, die Implementierung solcher Systeme
und deren praktischer Einsatz waren Hauptthemen einer VfS-Fachtagung in Darmstadt.

ersonen konnen iiber
Pihr Wissen um ein Ge-

heimnis authentifiziert
werden (Parole, PIN), iiber
den Besitz von Gegenstin-
den (Schliissel, Magnet-
oder Chipkarte, Token), oder
auch durch beides zusam-
men (Zwei-Faktor-Authenti-
fizierung). Wissen kann je-
doch vergessen, Besitz ver-
loren werden. Beides kann
an andere Personen weiter-
gegeben werden. Eine Perso-
nenbindung ist nicht sicher-
gestellt. Charakteristiken des
menschlichen Korpers sind
hingegen eindeutig. Biome-
trische Erkennungsverfahren
beruhen auf dem Menschen
selbst.

Biometrie ist die Vermes-
sung korpereigener Merkma-
le, definiert als ,,die automa-
tisierte Erkennung von Indi-
viduen anhand deren Verhal-
ten und ihrer biologischen
Charakteristika®, erlduterte
Alexander Nouak, Abtei-
lungsleiter Identifikation und
Biometrie des Fraunhofer-
Instituts fiir Graphische Da-
tenverarbeitung (IGD). Bio-
metrie ist der Forschungs-
schwerpunkt dieser Abtei-
lung des Fraunhofer IGD in
Darmstadt, in dessen Réu-
men am 11. und 12. Juni
2015 die Fachtagung ,Zu-
tritts- und Berechtigungsma-
nagement” des Verbandes
fiir Sicherheitstechnik (VfS;
www.vfs-hh.de) stattfand.

Nouak ging auf Vorurtei-
le ein, die der Anwendung
der Biometrie bei Authentifi-
zierungsverfahren entgegen-
stiinden. Biometrie ist — ma-
thematisch nachweisbar — si-
cherer als die PIN. Die Gro-
e des Informationsgehalts
(Entropie) liegt bei einer 6-
digit-PIN bei 20 bit, beim
Gesicht bei 56, beim Finger-
abdruck bei 84 und bei der
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Fingerabdruckspeicherung: Biometrische Zutrittskontroll-

systeme sind sicherer als PINs.

Iriserkennung bei 249 bit.
Bei der Gesichtserkennung
miissen bei der Registrierung
eines Nutzers im System
(Enrolment) keine Bilder des
Gesichts gespeichert werden,
sondern blof} extrahierte Da-
tensitze (Templates), aus de-
nen das Originalbild nicht
rekonstruiert werden kann.
Dabei werden diese Templa-
tes, die lediglich die Anord-
nung bestimmter Referenz-
punkte zueinander in Ver-
bindung setzen, in einem
Verschliisselungsprozess zu
Pseudonymous  Identifiers
(PI) transformiert. Durch
diese Umwandlung, die nur
innerhalb einer Anwendung
gleich ist, kann kein Quer-
vergleich (Cross Matching)
mit anderen Datenbanken er-
folgen. Aus aktuell prdsen-
tierten Daten werden Tem-
plates auf die gleiche Weise
erzeugt und mit den abge-
speicherten Daten verglichen
(Comparison).

Laut Nouak sei es fiir das
Enrolment wichtig, auf Qua-
litdt zu achten und den Ein-
lernprozess unter Kontrolle
zu haben. Nur so konne man
die Manipulation des Bild-
materials ausschlieBen. Bei

der Ausstellung von Reise-
péssen sollte demnach nicht
nur die Unterschrift bei der
Behorde geleistet, sondern
dort auch das Lichtbild auf-
genommen und nicht vom
Antragsteller ~ mitgebracht
werden. Schlieflich wiirden
auch die Fingerabdriicke di-
rekt bei der passausstellen-
den Behorde erhoben.
»Wenn man befiirchtet,
dass die Gesichtserkennung
zu  Uberwachungszwecken
eingesetzt werden konnte —
andere Spuren konnen leich-
ter ausgewertet werden®, trat
Nouak einem weiteren Ein-
wand entgegen. Fiir eine ef-
fektive  Gesichtserkennung
sind gute Beleuchtung, gute
Sichtbarkeit des Gesichts
und gute Auflosung erfor-
derlich — Bedingungen, die
im Alltag nicht leicht zutref-
fen. Dagegen hinterldsst man
digitale Spuren allein schon
durch die Nutzung von Mo-
biltelefonen, die als Feature
auch eine Personeniiberwa-
chung anbieten. Jede unbare
Zahlung hinterldsst Spuren,
wo man was gekauft hat.
Vollstindig bleibt man
Herr iiber seine Identititsda-
ten, wenn diese auf dem mo-

bilen Datentriger selbst ge-
speichert sind und die Veri-
fikation durch Vergleich mit
diesen Daten erfolgt (Com-
parison on Card).

Uber  Tiuschungsmog-
lichkeiten beispielsweise ge-
geniiber einem Fingerab-
druck-Sensor werde zwar
viel berichtet, doch seien die
Voraussetzungen (Finger ei-
nes Toten) vielfach realitits-
fremd. Nicht nur der Finger-
abdruck selbst, sondern auch
die Fingervenen konnten zur
Authentifikation herangezo-
gen werden. FEine andere
Moglichkeit liege in der op-
tischen Kohérenztomografie.
Bei diesem aus der Medizin
kommenden Verfahren, dem
im Akustikbereich die Sono-
grafie entspricht, werden
beispielsweise auch
Schweifdriisen erfasst.

Die Qualitit eines Erken-
nungssystems ist messbar an
Hand der Falsch-Riickwei-
sungsate (FRR) gegeniiber
der  Falsch-Akzeptanzrate
(FAR). Je hoher die Rate der
unberechtigten  Zuriickwei-
sungen ist, umso ,,unbeque-
mer* wird das System. Um-
gekehrt bedeuten félschliche
Akzeptanzen einen Sicher-
heitsverlust. Auf im Labor
ermittelte Werte wird man
sich nicht verlassen konnen.
Die entsprechenden Einstel-
lungen miissen empirisch
unter den gegebenen FEin-
satzbedingungen  ermittelt
werden.

Laut Nouak konnte die
Erkennungsrate in der Ge-
sichtserkennung  gesteigert
werden, wenn auch die Oh-
ren in die Auswertung einbe-
zogen wiirden. Sensoren
konnten fusioniert zusam-
menwirken: Mikrofone fiir
die Stimmerkennung; Kame-
ras auch fiir das Erkennen
der Lippenbewegung, Be-
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schleunigungssensoren  im
Handy zur Gangerkennung.
Tippverhalten und Unter-
schriftserkennung wiren
weitere Moglichkeiten, die
Genauigkeit einer Authenti-
fizierung zu steigern und
seinen Vertrauenstank zu
fiillen. Je nach dem Fiill-
stand wiirden bestimmte Ak-
tionen zugelassen.

Problematiken. Prof. Dr.-
Ing. Hasenpusch vom Inge-
nieurbiiro  Rathenow BPS
(www.ibr-bps.de) ging ndher
auf den Einsatz biometri-
scher Verfahren in Hochsi-
cherheitsbereichen, vor-
nehmlich im Justizbereich,
ein. Neben der Uberwin-
dungssicherheit steht dabei
auch die juristische Zuldssig-
keit des Verfahrens im Vor-
dergrund. In einem konkre-
ten Fall wurde dem Finger-
abdruckverfahren vor der
Handvenenerkennung inso-
fern der Vorzug gegeben, als
nur duBerliche biologische
Merkmale erfasst werden
diirfen, die Handvenen je-
doch innen liegen. Ein
Zwang, sich biometrischen
Verfahren zu unterwerfen,
konnte dem Recht auf infor-
mationelle Selbstbestim-
mung entgegenstehen; es
miissten Alternativen (her-
kommliche Personenkontrol-
le) zur Verfiigung stehen.

Die Erkennung der Retina
(Augenhintergrund)  wiirde
laut Prof. Dr. Tobias Eggen-
dorfer, Hochschule Ravens-
burg-Weingarten, Riick-
schluss auf Erkrankungen
zulassen und sei demnach
datenschutzrechtlich bedenk-
lich. Dem kopierten Finger-
abdruck, dem kiinstlichen
Auge und der kiinstlichen
Hand konnten Lebenderken-
nung, Temperaturmessung,
Durchblutung und kapazitive
Merkmale entgegengesetzt
werden. Angriffe auf Lese-
gerdte und Chips seien An-
griffe auf Computer und
wiirden als solche nach alt-
bekannten Methoden durch-
gefiihrt, wie etwa den ,,Buf-

Handvenenerkennung: Identitat einer Person ist eindeutig feststellbar.

fer Overflow*. Dass aus auf-
getretenen Fehlern nicht ge-
lernt werde, liege darin, dass
die Hersteller von Schlie3-
systemen plotzlich ,IT ma-
chen® miissten. Die Kunden
wiirden keine Qualitit ein-
fordern, wogegen sich Zu-
satzsoftware gegen Liicken
hervorragend verkaufe. Er-
kenntnisse der IT-Forensik
miissten auf die IT-Sicher-

heit ,riickgekoppelt® wer-
den.
Managementsysteme.

,.Ein Zutritts- und Berechti-
gungsmanagementsystem
sollte weit mehr sein als ein
Ausweisverwaltungssystem
und alle ausweisbasierten
Systeme zusammenfassen®,
forderte Volker Kraiss von
der Kraiss&Wilke Security
Consult GmbH (www kraiss-
consult.de). Die einzelnen
Systeme  (Zutrittskontrolle,
SchlieBsysteme, Zeiterfas-
sung, Parkmanagement, in-
terne Bezahlsysteme) sollten
mit einem multifunktionalen
Ausweis so zusammenge-
filhrt werden, dass sie her-
stellerunabhiingig unter einer
gemeinsamen Bedienerober-
fliche verwaltet werden
konnten. Das Lastenheft von
Ausschreibungen sei mit sei-
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nen Anforderungen und
Zielsetzungen dementspre-
chend zu gestalten. Im

Pflichtenheft hingegen be-
schreibt der Auftragnehmer,
wie er die im Lastenheft be-
schriebenen Anforderungen
erfiillen will. Dieses wird
dann Grundlage des Ver-
trags. Letztlich kommt es zur
Leistungsabnahme, bei der
der Grad der Erfiillung der
Leistung bewertet wird.

Die Produkte verschiede-
ner Hersteller in ein iiberge-
ordnetes Sicherheitsmanage-
ment-System {iberzufiihren,
fithrt zur Schnittstellenpro-
blematik, iiber die Michael
Klitsch von ensecco
(www.ensecco.de) referierte.
Jedes zu integrierende, pro-
prietdre System arbeitet fiir
sich optimal. Bei einer Ein-
bindung in iibergeordnete
Systeme ist mit einer Funkti-
onseinschrinkung zu rech-
nen, ebenso auch dann,
wenn ein System an Stan-
dards ausgerichtet werden
soll. (Standardisierte)
Schnittstellen bilden in der
Regel kaum alle Informatio-
nen und Funktionen der Sub-
systeme ab. Normen legen
lediglich die Mindesterfor-
dernisse fest. Den Ablauf ei-
ner konkreten Umsetzung

schilderte Melf Westphal
von der Lufthansa Technik
AG an Hand der Implemen-
tierung eines solchen Sys-
tems am LHT-Betriebsgeldn-
de in Hamburg. Im Flugha-
fen-Betriebsgelidnde sind
10.000 Mitarbeiter beschif-
tigt. Es ist von einem vier
Kilometer langen Zaun um-
geben und wird mit 50 Ka-
meras iiberwacht.

Datenschutz. Helge Cars-
tensen, Personalrat bei Data-
port, einer Anstalt offentli-
chen Rechts, ging auf das
Spannungsverhiltnis  zwi-
schen  Sicherheitsmanage-
ment und Datenschutz ein.
Damit Zutrittskontrolle nicht
zu einer Uberwachung der
Mitarbeiter fiihrt, diirfe kei-
ne Verkniipfung der Zu-
gangsdaten mit Arbeitszeit-
erfassung (Pausen, Abwe-
senheiten u. a.) erfolgen, kei-
ne Anfertigung von Bewe-
gungsrastern im Gebidude
und keine andere automati-
sierte Verhaltens- und Leis-
tungskontrolle. Fiir Zugangs-
und Zeiterfassungssysteme
sollten getrennte Lesegerite
bestehen. Datenauswertung
diirfe nur anlassbezogen er-
folgen, etwa bei einem Dieb-
stahl, und auch da nur unter
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Beiziehung des Personalra-
tes nach dem Vier-Augen-
Prinzip. Gleiches sei auch
fiir Videotiberwachung zu
fordern. Entsprechende
Dienstvereinbarungen miiss-
ten abgeschlossen werden.

Zur IT-Sicherheit gehort
auch, dass bei jedem Verlas-
sen des PC die Bildschirm-
sperre aktiviert wird. Alle
Passworter diirfen nur eine
zeitlich beschrinkte Giiltig-
keitsdauer = haben.  Zum
Wechsel des Passworts ist
rechtzeitig automatisiert auf-
zufordern. Ein Passwortsafe
ist bereitzustellen. Hinsicht-
lich der Giiltigkeitszeitraume
und der Anforderungen an
Linge und Zusammenset-
zung der Passworte seien die
Systeme zu harmonisieren.
Bei der Gestaltung von Pass-
wort-Richtlinien sollte der
Personalrat ~ mitbestimmen
konnen. Alle Administrator-
Aktivitdten sollten tiber Vi-
deo protokolliert und aufge-
zeichnet werden.

Das starke Interesse von
Mitarbeitern an der privaten
Nutzung mobiler Endgeriite,
wie iPad und iPhone, auch

zu dienstlichen Zwecken
(BYOD) miisste durch ent-
sprechende Vereinbarungen
geregelt werden. Auf die Ri-
siken einer solchen Nutzung
miisse hingewiesen werden
und auch darauf, dass es zu
einer Einschrinkung der Pri-
vatsphire kommen konnte,
falls durch das private Gerét
ein Sicherheitsvorfall ausge-
1ost werde. ,,Unternehmens-
kultur statt Sprechblasen®
forderte Carstensen. Sicher-
heit miisse in einem Unter-
nehmen gelebt werden. Statt
zu sanktionieren, sei zu sen-
sibilisieren und aufzukldren
— was Aufgabe eines ,,Ak-
zeptanzmanagements® sei. In
Sicherheit und Datenschutz
sollte investiert werden, an-
stelle zu sparen. Entspre-
chende Fortbildung und
Qualifizierung seien anzu-
bieten und auszuweiten.
Statt hektischer Einfiihrung,
die flichendeckendes Chaos
produziere, seien eine saube-
re Prozessanalyse und Ver-
probungen oder Pilotierun-
gen durchzufiihren.
Personalressourcen  soll-
ten aufgebaut werden, statt

ein halbherziges ,,Neben-
amt* zu etablieren. An die
Stelle von Anordnungen
sollte friihzeitig eine Einbe-
ziehung der Betroffenen er-
folgen. Statt MaBnahmen
,,durchzudriicken®, sollte ei-
ne Losung partnerschaftlich
mit Personalrat und den Mit-
arbeitern erfolgen, mit dem
Ziel einer Qualitéts- und Ak-
zeptanzverbesserung. Rele-
vante Unterlagen sollten ar-
beitsplatzbezogen bereitge-
stellt werden, etwa durch
Verlinkung, anstatt sie ir-
gendwo zu verdffentlichen.

Haftungen. Ein Zutritts-
und Berechtigungsmanage-
ment bewegt sich auch im
Spannungsfeld zwischen
technischen Mdglichkeiten
und haftungsrechtlichen He-
rausforderungen, berichtete
Prof. Dr. Wolfgang Schiine-
mann (TU Dortmund). So
haftet zunéchst der Lieferant
von Sicherheitstechnik ge-
geniiber dem Unternehmen
nach Vertragsrecht fiir Min-
gel, aber auch aus Produkt-
haftung. Derjenige, der Si-
cherheitstechnik einsetzt,

ity

haftet grundsitzlich auch ge-
geniiber dem Aggressor. ,,Es
gibt  keine  Stand-Your-
Ground-Doktrin; der Ag-
gressor ist kein Outlaw®, be-
tonte Schiirmann. Rechtferti-
gungsgriinde konnten sich
aus ,,Hausrecht”, Selbsthilfe
und Notwehr/Nothilfe erge-
ben, aber immer unter dem
Gesichtspunkt der Erforder-
lichkeit. Letztlich haftet der
Unternehmer auch gegen-
iiber Dritten, beispielsweise,
wenn gegeniiber Mitarbei-
tern und Besuchern Video-
tiberwachung eingesetzt
wird. Hier kommen der Per-
sonlichkeitsschutz und da-
tenschutzrechtliche Bestim-
mungen zum Tragen.

Von einer Perimetersi-
cherung durch Beleuchtung
oder  durch akustische
Alarmmittel konnen Immis-
sionen auf Nachbargrundstii-
cke erfolgen, die vom
Grundnachbarn nicht gedul-
det werden miissen — es sei
denn, die Immissionen wi-
ren unwesentlich (Einhal-
tung von Grenzwerten) oder
ortsiiblich (Gewerbebetrieb).

Kurt Hickisch

FRAUNHOFER IGD

Visual Computing

Die  Fraunhofer-Gesell-
schaft hat allein in Deutsch-
land 67 Institute mit mehr
als 23.000 Mitarbeitern. Sie
betreibt anwendungsorien-
tierte Forschung zum unmit-
telbaren Nutzen fiir Wirt-
schaft und Gesellschaft. Das
jahrliche Budget von rund 2
Milliarden Euro wird zu et-

wa drei Viertel durch Auftré-
ge aus Industrie und offentli-
cher Verwaltung erwirt-
schaftet. Das Fraunhofer-In-
stitut fiir Graphische Daten-
verarbeitung  (Fraunhofer
IGD) ist an seinem Haupt-
standort an der TU Darm-
stadt sowie weiteren Stand-
orten in Rostock, Graz und
Singapur und 235 Mitarbei-
tern die weltweit fiihrende

Einrichtung fiir angewandtes
Visual ~ Computing.  For-
schung wird insbesondere
betrieben in Richtung Com-
putergrafik  und  -vision,
Mensch-Maschine-Interakti-
on, (interaktive) Simulatio-
nen und Modellbildung. For-
schungsschwerpunkte  der
Abteilung Identifikation und
Biometrie sind 3D-Gesichts-
erkennung, Ohrerkennung,

Multibiometrie,

Behavior

Metrics, Lebend- und Fil-
schungserkennung, Schutz
biometrischer ~ Referenzda-
ten, Evaluierung und Stan-
dardisierung  biometrischer
Systeme. Die IGD war maB-
geblich an der Griindung der
European Association  for
Biometrics (eab) beteiligt.
www.igd fraunhofer.de
www.eab.org

96

OFFENTLICHE SICHERHEIT 11-12/15

Fortos: KurT HICKISCH



