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SCHUTZ KRITISCHER INFRASTRUKTUR

Sabotage, Drohungen, Angriffe

2016 gab es eine Zunahme der Zahl an Angriffen gegen Unternehmen kritischer Infrastruktur.
Vor allem die Zahl an Cyber-Angriffen ist gestiegen.

anken, Mobilfunkbetrei-
Bber, der Osterreichische

Rundfunk (ORF), die
Zentralanstalt fiir Meteorolo-
gie und Geodynamik, der
Flughafen Wien — sie alle
zdhlen zu Einrichtungen der
kritischen Infrastruktur des
Landes und sie alle wurden
2016 Opfer von Cyber-An-
griffen. Kritische Infrastruk-
tur sind Unternehmen, Syste-
me, Anlagen, Prozesse, Netz-
werke oder Teile davon, die
eine Bedeutung fiir die Auf-
rechterhaltung wichtiger ge-
sellschaftlicher ~ Funktionen
haben und deren Ausfall
schwerwiegende Auswirkungen auf die
Gesundheit, Sicherheit oder das wirt-
schaftliche und soziale Wohl grofer
Teile der Bevolkerung hitte.

Osterreich kann auf einen hohen
Grad an Versorgungsicherheit bei Le-
bensmitteln, Verkehrs-, Telekommuni-
kation-, Energie- und Finanzdienstleis-
tungen verweisen sowie auf eine gesi-
cherte Versorgung mit Sozial- und Ge-
sundheitsdienstleistungen.

Die Funktionsfdhigkeit kritischer
Infrastruktur ist unter anderem geféhr-
det durch Naturkatastrophen, techni-
sche Gebrechen, menschliches Versa-
gen, Gefahren im Cyber-Raum, Krimi-
nalitdit und Terrorismus. Der Schutz
der Ausfallsicherheit solcher Infra-
struktur durch den Staat genieft daher
Prioritét.

SKI-Report. Fiir den Schutz Kkriti-
scher Infrastruktur sind das Bundes-
kanzleramt und das Bundesministerium
fiir Inneres zustdndig — operativ ist es
das Bundesamt fiir Verfassungsschutz
und Terrorismusbekdmpfung (BVT).
Das BVT gibt fiir die Betreiber kriti-
scher Infrastruktur jahrlich den Bericht
zum Schutz kritischer Infrastruktur
(SKI-Report) heraus. 2016 wird darin
tiber  sicherheitsrelevante  Vorfille
2015/2016 berichtet. Immer mehr Ge-
fahren gehen von Terrorismus, Extre-
mismus und Cyber-Bedrohungen aus.
Die Zahl der Fille mit Einzeltitern
nimmt zu.

OFFENTLICHE SICHERHEIT 5-6/17

/L3512 _3400°

Energie. Die sinkende Verfiigbarkeit
von Gas- und Kohlekraftwerken als
,Reserve und die verstiarkte Einbin-
dung erneuerbarer Energien in das
Stromnetz fiihrt zu einem steigenden
Risiko ldngerfristiger Stromausfille.

2016 gab es in Osterreich iiberwie-
gend Stromausfille aufgrund techni-
scher Gebrechen und massiver Schnee-
fille. Im Mai 2016 wurden Kupferka-
bel in niederosterreichischen Um-
spannwerken gestohlen. Ein Kohle-
kraftwerk in der Lausitz in Deutsch-
land trennten Aktivisten vom Nach-
schub ab.

In der Zeit von Oktober bis Dezem-
ber 2016 beschidigte ein mittlerweile
ausgeforschter Titer in der Steiermark
zehn Strommasten und einen Telefon-
leitungsmasten, indem er sie mit einer
Sége oberhalb des Betonsockels ansig-
te. Zwei Strommasten und der Telefon-
mast stlirzten um. Kabel rissen jedoch
nicht. Weitere drei beschéddigte Strom-
masten wurden von Mitarbeitern des
lokalen  Elektroversorgungsunterneh-
mens entdeckt und gesichert. Drei an-
gesdgte Masten wurden vom Téter
selbst provisorisch mit verschraubten
Metallbdandern gesichert und sollten
erst bei einem groferen Sturm umfal-
len. In Oberdsterreich beschiddigten
bislang Unbekannte im Herbst 2016
zwei Strommasten.

Finanzen. Osterreichische Finanzins-
titute waren 2016 Opfer von Cyber-

Angriffen, die jedoch keine
gravierenden Auswirkungen
zeigten. Cyber-Angriffe kon-
nen die Funktionsfiahigkeit
von Bankomaten, des unbaren
Zahlungsverkehrs oder des
Online-Bankings beeintrichti-
gen. Die Webseite der Oester-
reichischen Nationalbank
wurde im September und De-
zember 2016 durch DDos-At-
tacken voriibergehend lahm-
gelegt. Zu den Angriffen be-
kannte sich eine tiirkische Ak-
tivistengruppe.

Gefahr fiir Unternehmen kritischer Infrastruktur: Die Zahl der
Cyber-Angriffe steigt an.

Gesundheit. 2016 gingen
einige  Drohungen gegen
Krankenhauseinrichtungen ein. Zu ei-
nem regional begrenzten Blutkonser-
ven-Engpass kam es voriibergehend, da
vermehrt Blutspender aufgrund einer
Virus-Infektion abgewiesen werden
mussten.

Die Bandbreite an Gefahren fiir die
Gesundheitsinfrastruktur zeigte auch
eine Amokfahrt auf einem Kranken-
hausgelidnde und ein Feuerwehreinsatz
in Folge eines undichten Chemikalien-
behilters in einem Krankenhaus.

Mobilfunkbetreiber. 2016 kam es
wiederholt zu telefonischen Bomben-
drohungen gegen einen Osterrei-
chischen Telekommunikationsbetrei-
ber. Die Anrufe gingen auf denselben
Urheber zuriick und fiihrten zu mehr-
maligen Polizeieinsédtzen mit Evakuie-
rungen. Sprengstoffspiirhunde der Poli-
zei durchsuchten das Unternehmensge-
biude.

Fernsehsender. Erdogan-Gegner
versuchten im August 2016, in das
ORF-Zentrum in Wien zu gelangen.
Einigen der zehn Aktivisten schum-
melten sich am Portier vorbei in das
Gebiude, wo sie wihrend einer Live-
Sendung eine Petition iibergeben woll-
ten. Die Aktivisten wurden von Poli-
zisten vom Geldnde begleitet, es kam
zu keiner Eskalation. Ein &hnlicher
Vorfall — ebenso ohne Auswirkungen —
ereignete sich im November 2016 in
Vorarlberg.
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erhielten einige Spitiler Drohungen.

Transport und Verkehr. Im August
2016 fiihrten Kommunikationsproble-
me zwischen Eurocontrol und Austro-
control zu stundenlangen Flugverspi-
tungen und Flugausfillen. Ein Hard-
ware-Fehler soll die Ubermittlung von
Fluggastdaten verhindert haben, wo-
durch Mitarbeiter der Austrocontrol die
fiir die Landungen erforderlichen Da-
ten manuell ergdnzen mussten. Das
technische Problem, von dessen Aus-
wirkungen ca. 3.000 Passagiere betrof-
fen waren, konnte nach etwa vier Stun-
den behoben werden. Der Normalzu-
stand war erst in den Morgenstunden
des Folgetages wiederhergestellt.

Wasser. In einer Kldranlage in Salz-
burg traten 2016 beim Auffiillen des
Tanks mehrere Tausend Liter fliissiges
Eisensulfat aus, das bei Kontakt reizend
bis dtzend auf die Haut und beim Einat-
men auf die Schleimhéute wirkt. Es be-
durfte des Einsatzes speziell ausgebil-
deter Feuerwehrleute und einer Spezial-
firma, um die Fliissigkeit abzupumpen.
Es wurde niemand verletzt und es be-
stand keine Gefahr fiir die Umwelt.

Cyber-Angriffe. Im Jidnner 2016 kam
es zu DDoS-Angriffen auf einen Mobil-
funkbetreiber. Die Angriffe fiihrten zu
stundenlangen Systemausfillen. Eben-
falls im Janner 2016 legten DDoS-An-
griffe auf die Zentralanstalt fiir Meteo-
rologie und Geodynamik mehrere Ser-
ver lahm, wodurch der Datenaustausch
mit Wetterdiensten teilweise unterbro-
chen wurde. Anfang September 2016
wurden Einrichtungen der kritischen In-
frastruktur von mutmaBlich politisch
motivierten DDoS-Angriffen betroffen.
In mehreren Wellen wurden der Flug-
hafen Wien-Schwechat, die Oesterrei-
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chische Nationalbank, die Website ei-
nes prominenten Osterreichischen Poli-
tikers, das Bundesministerium fiir Lan-
desverteidigung und Sport, das Bundes-
ministerium fiir Europa, Integration und
AuBeres sowie weitere Ziele angegrif-
fen. Fiir diese Vorfille soll die tiirki-
sche Hackergruppe ,Aslan Neferler
Tim" verantwortlich gewesen sein. Sie
reagierte damit nach eigenem Bekun-
den auf — aus ihrer Sicht — tiirkeifeindli-
che Aktionen, die von den betroffenen
Einrichtungen gesetzt worden waren.
Alle Angriffsopfer waren offenbar gut
auf eine derartige Situation vorbereitet:
Es kam zu keinem Ausfall eines sicher-
heitskritischen Systems.

Im September und Oktober 2016
fanden die drei grofiten bislang bekann-
ten DDoS-Angriffe statt. Die Angriffe
erfolgten auf Basis des Botnets MIRAI.
Das erste Opfer war im September der
amerikanische Journalist, Aufdecker
und IT-Sicherheitsexperte Brian Krebs.
Sein Blog ,,Krebs on security* wurde
Ziel eines DDoS-Angriffes mit einer
Bandbreite von etwa 620 Gigabit/Se-
kunde.

Kurze Zeit spiter folgte ein Angriff
auf den franzosischen Hosting-Provider
OVH, der kurzzeitig eine Bandbreite
von etwa | Terrabit/Sekunde erreichte.
Der folgenschwerste Angriff folgte
schlieBlich im Oktober, als der ameri-
kanische DNS-Service-Provider Dyn
mit einer Bandbreite von 1,2
Terrabit/Sekunde angegriffen wurde.
Da eine Reihe von populidren Internet-
Diensten Kunden von Dyn sind, kam es
zu Ausfillen, unter anderem bei Git-
Hub, Twitter, Reddit, Netflix und
Airbnb. Es ist zu befiirchten, dass dies
erst der Anfang davon war, was MIRAI
zu leisten imstande ist. Der Quellcode

Der Flughafen Wien-Schwechat war 2016 von DDoS-Angriffen
betroffen.

von MIRAI ist frei im Internet verfiig-
bar und steht jedem technisch Versier-
ten zur Verfligung.

Ausblick. Die Zahl an unbemannten
Luftfahrzeugen (,,Drohnen‘) nimmt zu.
Beim Betrieb von Drohnen kommt es
immer wieder zu Zwischenfillen. Sie
sorgen in letzter Zeit immer hdufiger
fiir Aufregung iiber Regierungsgebiu-
den, Atomkraftwerken, Justizvollzugs-
anstalten oder in der Nihe von Flughi-
fen. UAVs (Unmanned Aerial Vehicles)
werden immer Ofter im Service- oder
Wartungsdienstleistungsbereich  kriti-
scher Infrastruktur eingesetzt. Kritische
Infrastruktur oder Menschenansamm-
lungen sind als Angriffsziele nicht aus-
zuschlieBen. Selbst fiir den Privatge-
brauch konzipierte UAVs sind leis-
tungsfdhig genug, um fiir Angriffe ge-
nutzt zu werden. Die Zahl der UAVs in
den USA wird sich nach Schitzungen
der US-Luftfahrtbehorde FAA bis 2020
nahezu verdreifachen. In Osterreich ist
ebenfalls ein Anstieg der Verkaufszah-
len bemerkbar.

EU-Richtlinie. Die Bestrebungen na-
tionaler Gremien in Osterreich nach ei-
ner Erhohung der Netz- und Informati-
onssicherheit sowie nach einer Steige-
rung der Cyber-Resilienz, wurden im
August 2016 auf europdischer Ebene
durch das In-Kraft-Treten einer euro-
pdischen Richtlinie zur Netz- und In-
formationssicherheit  (NIS-Richtlinie)
ergédnzt und unterstiitzt. Da europiische
Richtlinien im Regelfall keine unmit-
telbare Rechtskraft in den Mitglied-
staaten haben, ist es erforderlich, die
Richtlinie bis Mai 2018 in nationales
Recht (Bundesgesetz fiir Cyber-Sicher-
heit) umzusetzen.
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