
Banken, Mobilfunkbetrei-
ber, der Österreichische
rundfunk (orF), die

Zentralanstalt für Meteorolo-
gie und Geodynamik, der
Flughafen Wien – sie alle
zählen zu einrichtungen der
kritischen infrastruktur des
landes und sie alle wurden
2016 opfer von cyber-an-
griffen. kritische infrastruk-
tur sind Unternehmen, syste-
me, anlagen, Prozesse, netz-
werke oder teile davon, die
eine bedeutung für die auf-
rechterhaltung wichtiger ge-
sellschaftlicher Funktionen
haben und deren ausfall
schwerwiegende auswirkungen auf die
Gesundheit, sicherheit oder das wirt-
schaftliche und soziale Wohl großer
teile der bevölkerung hätte. 

Österreich kann auf einen hohen
Grad an Versorgungsicherheit bei le-
bensmitteln, Verkehrs-, telekommuni-
kation-, energie- und Finanzdienstleis-
tungen verweisen sowie auf eine gesi-
cherte Versorgung mit sozial- und Ge-
sundheitsdienstleistungen. 

Die Funktionsfähigkeit kritischer
infrastruktur ist unter anderem gefähr-
det durch naturkatastrophen, techni-
sche Gebrechen, menschliches Versa-
gen, Gefahren im cyber-raum, krimi-
nalität und terrorismus. Der schutz
der ausfallsicherheit solcher infra-
struktur durch den staat genießt daher
Priorität.

SKI-Report. Für den schutz kriti-
scher infrastruktur sind das bundes-
kanzleramt und das bundesministerium
für inneres zuständig – operativ ist es
das bundesamt für Verfassungsschutz
und terrorismusbekämpfung (bVt).
Das bVt gibt für die betreiber kriti-
scher infrastruktur jährlich den bericht
zum schutz kritischer infrastruktur
(ski-report) heraus. 2016 wird darin
über sicherheitsrelevante Vorfälle
2015/2016 berichtet. immer mehr Ge-
fahren gehen von terrorismus, extre-
mismus und cyber-bedrohungen aus.
Die Zahl der Fälle mit einzeltätern
nimmt zu. 

Energie. Die sinkende Verfügbarkeit
von Gas- und kohlekraftwerken als
„reserve“ und die verstärkte einbin-
dung erneuerbarer energien in das
stromnetz führt zu einem steigenden
risiko längerfristiger stromausfälle. 

2016 gab es in Österreich überwie-
gend stromausfälle aufgrund techni-
scher Gebrechen und massiver schnee-
fälle. im Mai 2016 wurden kupferka-
bel in niederösterreichischen Um-
spannwerken gestohlen. ein kohle-
kraftwerk in der lausitz in Deutsch-
land trennten aktivisten vom nach-
schub ab.

in der Zeit von oktober bis Dezem-
ber 2016 beschädigte ein mittlerweile
ausgeforschter täter in der steiermark
zehn strommasten und einen telefon-
leitungsmasten, indem er sie mit einer
säge oberhalb des betonsockels ansäg-
te. Zwei strommasten und der telefon-
mast stürzten um. kabel rissen jedoch
nicht. Weitere drei beschädigte strom-
masten wurden von Mitarbeitern des
lokalen elektroversorgungsunterneh-
mens entdeckt und gesichert. Drei an-
gesägte Masten wurden vom täter
selbst provisorisch mit verschraubten
Metallbändern gesichert und sollten
erst bei einem größeren sturm umfal-
len. in oberösterreich beschädigten
bislang Unbekannte im herbst 2016
zwei strommasten.

Finanzen. Österreichische Finanzins -
titute waren 2016 opfer von cyber-

angriffen, die jedoch keine
gravierenden auswirkungen
zeigten. cyber-angriffe kön-
nen die Funktionsfähigkeit
von bankomaten, des unbaren
Zahlungsverkehrs oder des
online-bankings beeinträchti-
gen. Die Webseite der Oester-
reichischen Nationalbank
wurde im september und De-
zember 2016 durch DDos-at-
tacken vorübergehend lahm-
gelegt. Zu den angriffen be-
kannte sich eine türkische ak-
tivistengruppe. 

Gesundheit. 2016 gingen
einige Drohungen gegen

krankenhauseinrichtungen ein. Zu ei-
nem regional begrenzten blutkonser-
ven-engpass kam es vorübergehend, da
vermehrt blutspender aufgrund einer
Virus-infektion abgewiesen werden
mussten. 

Die bandbreite an Gefahren für die
Gesundheitsinfrastruktur zeigte auch
eine amokfahrt auf einem kranken-
hausgelände und ein Feuerwehreinsatz
in Folge eines undichten chemikalien-
behälters in einem krankenhaus.

Mobilfunkbetreiber. 2016 kam es
wiederholt zu telefonischen bomben-
drohungen gegen einen österrei-
chischen telekommunikationsbetrei-
ber. Die anrufe gingen auf denselben
Urheber zurück und führten zu mehr-
maligen Polizeieinsätzen mit evakuie-
rungen. sprengstoffspürhunde der Poli-
zei durchsuchten das Unternehmensge-
bäude. 

Fernsehsender. erdogan-Gegner
versuchten im august 2016, in das
orF-Zentrum in Wien zu gelangen.
einigen der zehn aktivisten schum-
melten sich am Portier vorbei in das
Gebäude, wo sie während einer live-
sendung eine Petition übergeben woll-
ten. Die aktivisten wurden von Poli-
zisten vom Gelände begleitet, es kam
zu keiner eskalation. ein ähnlicher
Vorfall – ebenso ohne auswirkungen –
ereignete sich im november 2016 in
Vorarlberg.
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Sabotage, Drohungen, Angriffe 
2016 gab es eine Zunahme der Zahl an Angriffen gegen Unternehmen kritischer Infrastruktur. 

Vor allem die Zahl an Cyber-Angriffen ist gestiegen.

Gefahr für Unternehmen kritischer Infrastruktur: Die Zahl der
Cyber-Angriffe steigt an. 



Transport und Verkehr. im august
2016 führten kommunikationsproble-
me zwischen Eurocontrol und Austro-
control zu stundenlangen Flugverspä-
tungen und Flugausfällen. ein hard-
ware-Fehler soll die Übermittlung von
Fluggastdaten verhindert haben, wo-
durch Mitarbeiter der austrocontrol die
für die landungen erforderlichen Da-
ten manuell ergänzen mussten. Das
technische Problem, von dessen aus-
wirkungen ca. 3.000 Passagiere betrof-
fen waren, konnte nach etwa vier stun-
den behoben werden. Der normalzu-
stand war erst in den Morgenstunden
des Folgetages wiederhergestellt. 

Wasser. in einer kläranlage in salz-
burg traten 2016 beim auffüllen des
tanks mehrere tausend liter flüssiges
eisensulfat aus, das bei kontakt reizend
bis ätzend auf die haut und beim einat-
men auf die schleimhäute wirkt. es be-
durfte des einsatzes speziell ausgebil-
deter Feuerwehrleute und einer spezial-
firma, um die Flüssigkeit abzupumpen.
es wurde niemand verletzt und es be-
stand keine Gefahr für die Umwelt.

Cyber-Angriffe. im Jänner 2016 kam
es zu DDos-angriffen auf einen Mobil-
funkbetreiber. Die angriffe führten zu
stundenlangen systemausfällen. eben-
falls im Jänner 2016 legten DDos-an-
griffe auf die Zentralanstalt für Meteo-
rologie und Geodynamik mehrere ser-
ver lahm, wodurch der Datenaustausch
mit Wetterdiensten teilweise unterbro-
chen wurde. anfang september 2016
wurden einrichtungen der kritischen in-
frastruktur von mutmaßlich politisch
motivierten DDos-angriffen betroffen.
in mehreren Wellen wurden der Flug-
hafen Wien-schwechat, die Oesterrei-

chische Nationalbank, die Website ei-
nes prominenten österreichischen Poli-
tikers, das bundesministerium für lan-
desverteidigung und sport, das bundes-
ministerium für europa, integration und
Äußeres sowie weitere Ziele angegrif-
fen. Für diese Vorfälle soll die türki-
sche hackergruppe „aslan neferler
tim“ verantwortlich gewesen sein. sie
reagierte damit nach eigenem bekun-
den auf – aus ihrer sicht – türkeifeindli-
che aktionen, die von den betroffenen
einrichtungen gesetzt worden waren.
alle angriffsopfer waren offenbar gut
auf eine derartige situation vorbereitet:
es kam zu keinem ausfall eines sicher-
heitskritischen systems. 

im september und oktober 2016
fanden die drei größten bislang bekann-
ten DDos-angriffe statt. Die angriffe
erfolgten auf basis des botnets MIRAI.
Das erste opfer war im september der
amerikanische Journalist, aufdecker
und it-sicherheitsexperte brian krebs.
sein blog „krebs on security“ wurde
Ziel eines DDos-angriffes mit einer
bandbreite von etwa 620 Gigabit/se-
kunde. 

kurze Zeit später folgte ein angriff
auf den französischen hosting-Provider
OVH, der kurzzeitig eine bandbreite
von etwa 1 terrabit/sekunde erreichte.
Der folgenschwerste angriff folgte
schließlich im oktober, als der ameri-
kanische Dns-service-Provider Dyn
mit einer bandbreite von 1,2
terrabit/sekunde angegriffen wurde.
Da eine reihe von populären internet-
Diensten kunden von Dyn sind, kam es
zu ausfällen, unter anderem bei Git-
Hub, Twitter, Reddit, Netflix und
Airbnb. es ist zu befürchten, dass dies
erst der anfang davon war, was MIRAI
zu leisten imstande ist. Der Quellcode

von MIRAI ist frei im internet verfüg-
bar und steht jedem technisch Versier-
ten zur Verfügung.

Ausblick. Die Zahl an unbemannten
luftfahrzeugen („Drohnen“) nimmt zu.
beim betrieb von Drohnen kommt es
immer wieder zu Zwischenfällen. sie
sorgen in letzter Zeit immer häufiger
für aufregung über regierungsgebäu-
den, atomkraftwerken, Justizvollzugs-
anstalten oder in der nähe von Flughä-
fen. UAVs (Unmanned Aerial Vehicles)
werden immer öfter im service- oder
Wartungsdienstleistungsbereich kriti-
scher infrastruktur eingesetzt. kritische
infrastruktur oder Menschenansamm-
lungen sind als angriffsziele nicht aus-
zuschließen. selbst für den Privatge-
brauch konzipierte UaVs sind leis-
tungsfähig genug, um für angriffe ge-
nutzt zu werden. Die Zahl der UaVs in
den Usa wird sich nach schätzungen
der Us-luftfahrtbehörde FAA bis 2020
nahezu verdreifachen. in Österreich ist
ebenfalls ein anstieg der Verkaufszah-
len bemerkbar. 

EU-Richtlinie. Die bestrebungen na-
tionaler Gremien in Österreich nach ei-
ner erhöhung der netz- und informati-
onssicherheit sowie nach einer steige-
rung der cyber-resilienz, wurden im
august 2016 auf europäischer ebene
durch das in-kraft-treten einer euro-
päischen richtlinie zur netz- und in-
formationssicherheit (nis-richtlinie)
ergänzt und unterstützt. Da europäische
richtlinien im regelfall keine unmit-
telbare rechtskraft in den Mitglied-
staaten haben, ist es erforderlich, die
richtlinie bis Mai 2018 in nationales
recht (bundesgesetz für cyber-sicher-
heit) umzusetzen. 
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S K I - R E P O R T

Krankenhäuser gehören zur kritischen Infrastruktur: 2016 
erhielten einige Spitäler Drohungen.   

Der Flughafen Wien-Schwechat war 2016 von DDoS-Angriffen
betroffen. 


