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Fachmesse U.T.Sec in Niirnberg: Drohne mit Ballon; Drone-Tracker zum Aufspiiren von Drohnen.

UNBEMANNTE TECHNOLOGIEN

Unbemannte Technologien

Fragen der Sicherheit unbemannter Technologien, inshesondere von unbemannten Flugkorpern,
waren Thema der erstmals veranstalteten Fachmesse U.T.Sec in Niirnberg.

nbemannte Technolo-
U gien kommen dort zum

Einsatz, wo es fiir
Menschen zu geféhrlich, es
unwirtschaftlich wére oder
es an Infrastruktur fehlt. Th-
ren Ursprung haben diese
Technologien in den Robo-
tern friitherer Jahrzehnte, die
durch Mikroelektronik
»smart“ gemacht wurden.
Die  Einsatzmdglichkeiten
reichen bis zur Erforschung
fremder Planeten. Wegen
des hohen Interesses standen
vor allem unbemannte Flug-
korper (,,Drohnen®) im Mit-
telpunkt der U.T.SEC — Un-
manned Technologies & Se-
curity 2017 am 2. und 3.
Mirz 2017 in Niirnberg.

Der Markt fiir Consumer-
Drohnen boomt. Die Anzahl
der Drohnen in Deutschland
wird auf 400.000 geschitzt,
mehr als die Hilfte davon
mit Videofunktion. 2020
wird in Deutschland die Zahl
der Drohnen auf etwa eine
Million gestiegen sein. In
Europa wird es 2020 etwa
siecben Millionen Drohnen
geben. Nach Angaben von
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T-Systems wurden 2015
weltweit ca. 6,4 Millionen
Hobby-Drohnen  ausgelie-
fert. Die Stiickzahl wird sich
bis 2021 auf iiber 67 Millio-
nen verzehnfachen.

Drohnen bieten innovati-
ve niitzliche Anwendungen,
aber auch Missbrauchsmog-
lichkeiten. ,Es gilt, die
Marktchancen zu niitzen,
aber auch der Bevolkerung
das notige Mal} an Sicherheit
zu bieten”, sagte Bayerns
Staatssekretir fiir Wirtschaft
und Medien, Energie und
Technologie, Franz Joseph
Pschierer, bei der Eroffnung
der Konferenz. Bei Regulie-
rungsvorhaben diirfe aller-
dings nicht das Kind mit
dem Bade ausgeschiittet
werden.

UAV. Fiir Drohnen hat
sich mittlerweile die Be-
zeichnung Unmanned Aerial
Vehicle (UAV) durchgesetzt,
wogegen Unmanned Aircraft
System (UAS) das Gesamt-
system der Fluggerite ein-
schlieflich der (Boden-)Sta-
tion zu Start und Landung

sowie der Station zur Fiih-
rung und Uberwachung des
Fluges umfasst.

Dem Typus nach unter-
scheidet man Starrfliigler,
bei denen der Auftrieb
hauptsidchlich durch Luft-
stromungen an den Fliigeln
entsteht, und Drehfliigler.
Der Auftrieb entsteht bei
diesen durch mindestens ei-
nen Rotor, wobei, nach der
Anzahl der Rotoren, Qua-
dro-, Hexa- und Oktokopter
unterschieden werden. Dazu
kommen gasgefiillte Flugge-
rite (Luftballon, Luftschiff)
und Schlagfliigler (Ornithop-
ter), bei denen Auftrieb und
Vortrieb durch komplexe
Bewegungen der Tragfli-
chen erzeugt wird. Sie ver-
binden zwar die Vorteile von
Starr- und Drehfliiglern, sind
aber durch die komplexe
Mechanik storungsanfillig.
Die Steuerung von Drohnen
kann entweder programmiert
erfolgen oder iiber Fern-
steuerung (RPAS — Remotely
Piloted Aircraft System bzw.
RPAV fiir das Fluggerit
selbst).

Die Einsatzmoglichkeiten
sind vielfiltig. Mit Kameras
ausgestattet, liefern sie Luft-
aufnahmen, konnen zu Ver-
messungszwecken eingesetzt
werden oder mit Sensoren
zum Aufspiiren gefdhrlicher
Stoffe. In der Landwirtschaft
kann der Reifegrad der
Pflanzen festgestellt und
Schédlingsbefall erkannt
werden. Drohnen werden
eingesetzt zur raschen Belie-
ferung mit Poststiicken (Me-
dizinprodukten), zur Inspek-
tion grofer oder schwer zu-
ginglicher Objekte, zur La-
geerkundung bei Einsitzen
von Polizei, Feuerwehr und
Rettung. Filmproduktionen
konnen aus neuen Blickwin-
keln erfolgen, wobei der
Einsatz von Drohnen in allen
diesen Fillen kostengiinsti-
ger ist als der von Hub-
schraubern. Die Nachteile
liegen in der relativ geringen
Nutzlast (bei Drehfliiglern
maximal etwa 5 kg) und in
der begrenzten Flugzeit.
Durch neue Akkutechnolo-

gien und Hybridantriebe
(Brennstoffzelle) werden
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kiinftig Flugzeiten und Ge-

schwindigkeiten  gesteigert
werden konnen.
Dr. Andreas Hausotter,

esc Aerospace GmbH, refe-
rierte beim Kongress {iiber
den automatisierten Einsatz
von Drohnen, verbunden mit
intelligenter Kameratechnik.
Der Mensch als Beobachter
sei liberfordert, wenn beim
Abfliegen von Pipelines oder
Stromleitungen stindig (fast)
gleiche Bilder betrachtet
werden miissen. Die Kamera
soll nur solche Bilder liefern,
die Abweichungen vom Nor-
malzustand darstellen. Droh-
nen sollen letztlich, nicht an-
ders als Videokameras oder
Rauchsensoren, in Gefahren-
managementsysteme einge-
bunden werden. Die zu er-
fiillende Aufgabe und nicht
das Fluggerit seien entschei-
dend. Bewegliche Objekte
sollten verfolgt werden kon-
nen (Tracking). Autonom
fliegende Drohnen miissten
zudem in der Lage sein, zum
Beispiel selbststindig Hin-
dernissen auszuweichen.

Die Deutsche Bahn setzt,
wie Mario Finkbeiner be-
richtete, Drohnen zur In-
spektion von Bahntrassen
und Objekten ein. Trampel-
pfade verraten, wo Buntme-
talldiebe am Werk waren
und wo die Beute gelagert
wird. Die Bdume entlang ei-
ner Bahnstrecke werden mit
Drohnen fotogrammmetrisch
in einem Baumkataster er-
fasst. Um die Bdume herum
werden Fallkreise ermittelt,
wie weit ein Baum fallen
kann. Veridnderungen wer-
den erkannt und Bidume ge-
fillt, ehe sie auf die Gleise
stiirzen konnen. Gleiches gilt
fiir die Inspektion von Hin-
gen. Was bei Gefahr von
Steinfall zuvor miihsam mit
Begehungen erkundet wer-
den musste, wird beim Uber-
flug mit der Drohne in kur-
zer Zeit erkannt. Bei Brii-
ckeninspektionen  entfallen
die Sperre des (Schiffs-)Ver-
kehrs und das Abschalten
der Leitungen. Risse im Be-
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Erstmals Fachmesse zum
Thema Drohnen und Sicher-
heit: Feuerwehrdrohne; Aus-
stellungsgelande.

ton werden iiber die Drohne
zwar erkannt, doch kann die
Tiefe der Risse noch nicht
festgestellt werden. Die Hal-
len von Bahnhofen werden
nicht nur inspiziert, sondern
auch vermessen, was zur
Herstellung von 3D-Model-
len mit fotorealistischer
Oberfliche verwendet und
fiir Pline zur Berechnung
von Menschenstromen he-
rangezogen wird.

Tom Pliimmer vom Start-
up-Unternehmen Wingcopter
(www.wingcopter.com) stell-
te ein Such- und Rettungsge-
rit (Search & Rescue — SAR)
vor. Beim Wingcopter han-
delt sich um einen Starrfliig-
ler, bei dem die beiden Roto-
ren fiir Start und Landung
tiber eine in den Tragflichen
verlaufende Achse in verti-
kale Richtung gedreht wer-
den. Fiir den Geradeaus-Flug
werden sie wieder in hori-
zontale Lage gebracht. Da-
durch konnen hohere Flug-
geschwindigkeiten und eine
bessere Steigfdhigkeit er-
reicht werden. Von Interesse
ist diese Fihigkeit insbeson-
dere fiir Feuerwehren bei
Brinden in Hochhéusern.
Bei einer Vorfiihrung in Du-
bai wurden im Wasser trei-
bende Menschen mit Infra-
rotkameras aufgesplirt und
tiber Geodaten lokalisiert.
Autonom brachte daraufhin

Grasemann, Franz Joseph
Pschierer, Ismail Ertug und
Mario Finkbeiner.

der Wingcopter Rettungsge-
rit  wie Schwimmwesten
dorthin oder auch eine Box
mit einer Rettungsinsel, die
sich selbststindig entfaltet.
Praktisch erprobt wurde der
Transport von Medizinpro-
dukten wie Blutkonserven in
Frankfurt und der Transport
von Impfstoffen in unwegsa-
me Gebiete in Kenia.

Drone Rescue Systems
(www.dronerescue.at) stellte
ein Rettungssystem vor, das
Storungen beim Betrieb ei-
ner Drohne erkennt, das Sys-
tem abschaltet und die Droh-
ne sicher an einem Fall-
schirm zu Boden gleiten
lasst.

Gefahrdungen. ,Vom
Hobby-Bereich  geht die
groffte Gefahr aus®, warnte
Dr. Gunther Grasemann vom
Fraunhofer-Institut fiir Op-
tronik, Systemtechnik und
Bildauswertung. Er unterteil-
te diese Gefahren in bloBe
Storung (Kategorie 1), unter
die ,Kinderstreiche™, Aus-
spdahung und unerlaubte Er-
kundung oder Ablenkung,
beispielsweise des Wachper-
sonals, fallen. Eindringen in
den Bereich der privaten Le-
bensgestaltung wird eben-
falls darunter zu subsummie-
ren sein. Unter Kategorie 2
fallen Gesetzeswidrigkeiten
wie Fliegen in Flugverbots-

zonen und der Transport von
gefihrlichen Objekten wie
Waffen, Munition, Spreng-
stoffe, Drogen in Verbotsbe-
reiche, wie in Justizanstalten
oder in den Sicherheitsbe-
reich von Flughdfen; Ver-
spriihen von Chemikalien,
oder das Verbringen von
Diebesgut.  Gefdhrdungen
(Kategorie 3) sind Anschli-
ge auf Personen, Fahrzeuge,
Flugzeuge, oder auf Gebiu-
de und Infrastruktur. Flie-
gende Drohnen konnen auch
rein durch ihre kinetische
Energie als Angriffsmittel
eingesetzt werden.

Uber vorsiitzliche Angrif-
fe hinaus sind beim Betrieb
von Drohnen auch Gesichts-
punkte der technischen Si-
cherheit zu beriicksichtigen.
Eine Drohne kann dem
Steuerungsbereich des Pilo-
ten am Boden entkommen.
Beispielsweise bestehen ins-
besondere im Bereich von
Bahnanlagen Storfelder so-
wie die Druck- und Sogwir-
kung durch Ziige. Die Akkus
konnen sich insbesondere
bei Kilte schneller erschop-
fen als angenommen. Die
Drohne stiirzt ab und kann
Personen- und Sachschaden
verursachen.

AbwehrmaBnahmen.
Oberhalb von Mauern und
Zaunen wird der untere Luft-
raum zur Sicherheitsliicke.
Laut Grasemann gehe es da-
rum, Drohnen zu detektie-
ren, zu lokalisieren, sie zu
verfolgen (Tracking) und
letztlich eine von ihnen aus-
gehende Bedrohung zu neu-
tralisieren. Passive Gegen-
malnahmen bestehen darin,
Netze {iiber Innenhofe zu
spannen, Jalousien zu schlie-
Ben, Vernebelungsgerite zu
aktivieren und Luftansaug-
schichte zu Klimaanlagen zu
schlieBen. ,,Weiche MaB-
nahmen gegen Drohnen be-
stehen darin, in deren Fern-
steuerung einzugreifen und
diese entweder zu storen
(Jamming) oder durch stér-
kere Signale die Steuerung
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zu iibernehmen, GPS-Signa-
le zu storen oder zu manipu-
lieren (Spoofing). ,Harte*
MafBnahmen reichen von der
Beschadigung elektronischer
Komponenten durch energe-
tische Einwirkung (IR-La-
ser; Elektromagnetischer
Impuls — EMP), Abfangen
(mit anderen Drohnen, Net-
zen, Greifvogeln) bis zum
Zerstoren  (Wasserkanone;
pneumatisch durch starken
Luftsto3; AbschieBen mit
Schusswaffen).

T-Systems  International
GmbH bietet in Zusammen-
arbeit mit Rhode & Schwarz
und Dedrone ein Drohnen-
schutzschild an.

Rechtslage. Abwehrrech-
te stehen dem Betroffenen
aus Gesichtspunkten des Ei-
gentumsrechtes, der Besitz-
storung, der Wahrung von
Geschifts- und Betriebsge-
heimnissen und der Person-
lichkeitsrechte (Datenschutz)
zu, erklarte Rechtsanwalt Dr.
Ulrich Dieckert. Die Panora-
ma-Freiheit nach dem Urhe-
berrechtsgesetz  gilt nicht,
wenn von Krinen oder aus
der Luft fotografiert wird. Es
konnten bei  Veroffentli-
chung der Bilder Lizenzge-
biihren verlangt werden.

Die technisch moglichen
aktiven MafBnahmen stoflen
allerdings rasch an rechtliche
Grenzen. Fernmelderechtli-
che Bestimmungen stehen
Eingriffen in den Funkver-
kehr entgegen. Eine Drohne
zu zerstoren, wird strafrecht-
lich unter Sachbeschidigung
fallen und zivilrechtlich
Schadenersatzanspriiche
nach sich ziehen. Ferner ist
zivil- und strafrechtlich zu
haften, wenn durch die zum
Absturz gebrachte Drohne
Personen verletzt oder Sa-
chen beschiddigt werden.
Notwehr und Notstand recht-
fertigen bzw. entschuldigen
erforderliche Verteidigungs-
handlungen, doch liegt die
Beweislast fiir die Notwen-
digkeit dieser Handlungen
bei dem, der sie setzt. Die-
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Unbemanntes Fluggerat mit Warmebildkamera.

ckert rit daher, in solchen
Féllen immer mitzufilmen
und sich Zeugen zu sichern.
Das  Verteidigungssystem
einschlieflich der organisa-
torischen Richtlinien sollte
schon im Vorfeld juristisch
iberpriift werden.

Neuregelungen. In
Deutschland wurde der Be-
trieb von Drohnen durch die
»Verordnung zur Regelung
des Betriebes von unbe-
mannten Fluggeriten* des
Bundesministers fiir Verkehr
und digitale Infrastruktur,
dBGBI I Nr.17/2017 vom 6.
April 2017, neu geregelt.
Durch Flyer wurden schon
vorher die  wesentlichen
Neuerungen publik gemacht.

Nach dieser Verordnung
muss an Drohnen oder Mo-
dellflugzeugen ab einem Ge-
wicht von 0,25 kg eine Pla-
kette mit Namen und Adres-
se des Eigentiimers ange-
bracht werden, um im Scha-
densfall schnell den Besitzer
feststellen zu konnen (Kenn-
zeichnungspflicht; von einer
Registrierungspflicht wurde
abgesehen). Ab 2 kg miissen
besondere Kenntnisse nach-
gewiesen werden. Ab 5 kg
wird eine spezielle Erlaubnis
der Landesluftfahrtbehorde
bendtigt. Drohnen diirfen
nur in Sichtweite geflogen
werden. Als ein solcher Be-
trieb gilt auch das Fliegen
mit Hilfe einer Videobrille,
wenn dies bis zu 30 m Hohe

U.T.SEC

Drohnen & Co

Bei der U.T.SEC — Un-
manned Technologies &
Security Expo & Confe-
rence stellten 26 Aussteller
aus Deutschland, Oster-
reich, Italien und Tsche-
chien Produkte und Dienst-
leistungen vor. Die Messe
wurde von einer Konferenz
begleitet, bei der 25 Vor-
trige in zwei parallelen Pa-
nels gehalten wurden. Pa-
nel 1 betraf den Einsatz

und die Abwehr von unbe-
mannten Technologien und
Panel 2 UAS im Fokus der
Sicherheit. Partner der
Fachmesse waren der Ver-
band fiir unbemannte Luft-
fahrt, UAV DACH e.V.
(www.uavdach.org), und
der Verband fiir Sicher-
heitstechnik e.V. (VfS;
www.vfs-hh.de). Die
nichste U.T.SEC findet am
8. und 9. Mirz 2018 in
Niirnberg statt.
www.utsec.de

erfolgt, das Gerdt nicht
schwerer als 0,25 kg ist oder
eine andere Person es stin-
dig in Sichtweite beobachtet
und den Steuerer auf Gefah-
ren aufmerksam machen
kann. Die Flughohe ist fiir
Drohnen mit 100 m be-
schrinkt, sofern nicht eine
Ausnahmeerlaubnis bei der
Landesluftfahrtbehorde ein-
geholt wird. Fiir Modellflug-
plitze gelten die Neurege-
lungen nicht, mit Ausnahme
der Kennzeichnungspflicht.
Verboten ist das Uberfliegen
von Industrieanlagen, Natur-
schutzgebieten, Menschen-
ansammlungen, Einsatzorten
der Polizei und von Ret-
tungskriften sowie der Kon-
trollzone von Flugplitzen.
Verboten ist, ohne ausdriick-
liche Bewilligung des Be-
troffenen, weiters der Be-
trieb einer Drohne oder eines
Modellflugzeugs tiber
Wohngrundstiicken,  wenn
die Startmasse des Gerits
mehr als 0,25 kg betrigt
oder es in der Lage ist, opti-
sche, akustische oder Funk-
signale zu empfangen, zu
iibertragen oder aufzuzeich-
nen.

Vom Européischen Parla-
ment bereits beschlossene
Verordnungen fiir Drohnen
befinden sich im Trilog-
Verfahren, also in Verhand-
lungen zwischen der Euro-
pdischen Kommission, dem
Rat und dem Europdischen
Parlament, berichtete EU-
Parlamentarier Ismail Ertug.
Das Ziel sei, diese Vor-
schriften einfach, harmoni-
siert und durchsetzbar zu ge-
stalten. Beriicksichtigt wiir-
den dabei Verwendungs-
zweck (Freizeit/gewerbliche
Nutzung), Gewicht, Einsatz-
reichweite und Geschwin-
digkeit. Vorgesehen ist ein
europdisches Register fiir
unbemannte Fluggerite tiber
0,25 kg, fiir die eine ID-
Nummer festgelegt wird. Es
werden Maximalflughohen
festgesetzt und Verbotszo-
nen definiert.

Kurt Hickisch
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