FLUGGASTDATEN

Die Uberpriifung der Fluggastdaten soll es den Behorden erméglichen, terrorverdichtige Personen zu identifizieren.

Bekampfung von Terrorismus

Der Riickgriff auf Fluggastdaten soll der Vorbeugung, Verhinderung und Aufklarung von
terroristischen und anderen Straftaten dienen.

as Bundesgesetz iiber
Ddie Verarbeitung von

Fluggastdaten zur
Vorbeugung, Verhinderung
und Aufkldrung von terroris-
tischen und anderen schwe-
ren Straftaten ist mit 17.
August 2018 in Kraft getre-
ten. Mit dem PNR-Gesetz
(PNR-G), BGBI. I Nr.
64/2018, wird die EU-
Richtlinie 2016/681 tiber die
Verwendung von Fluggast-
datensitzen (Passenger Na-
me Record-Daten — PNR-
Daten) zur Verhiitung, Auf-
deckung, Ermittlung und
Verfolgung von terroristi-
schen Straftaten und schwe-
rer Kriminalitit, ABl. Nr. L
119 vom 4. 5. 2016 S. 132
(PNR-Richtlinie) umgesetzt.

Ziel der PNR-Richtlinie
sowie des PNR-Gesetzes ist
die Bekdmpfung von Terro-
rismus und schwerer Krimi-
nalitdt durch den Riickgriff
auf Fluggastdaten (PNR-
Daten). PNR-Daten sind

88

Angaben der Fluggiste, die
sie bei der Reservierung, bei
der Buchung von Fliigen
oder beim Check-in zur
Verfiigung stellen und die
die  Luftfahrtunternehmen
fiir ihre eigenen geschiftli-
chen Zwecke in ihren Bu-
chungs-, Abfertigungs- oder
sonstigen  vergleichbaren
Systemen erfassen und spei-
chern. Fluggastdaten sind
etwa Familienname, Ge-
burtsname und Vornamen
des Fluggastes, Datum der
Buchung und der Flug-
scheinausstellung, das plan-
mifBige Abflugs- und An-
kunftsdatum oder Anschrift
und Kontaktangaben des
Fluggastes. Die Verarbei-
tung von besonderen Kate-
gorien  personenbezogener
Daten (§ 39 DSG, vormals
»sensible Daten* wie etwa
Informationen zur rassi-
schen oder ethnischen Her-
kunft, zur politischen Mei-
nung oder zum Gesund-
heitszustand) ist nicht zulds-

sig; solche Daten sind un-
verziiglich nach Kenntnis-
nahme zu l6schen.

Die Uberpriifung der
Fluggastdaten soll es den
zustindigen Behorden im
Rahmen ihrer Befugnisse
sowie der engen Zweckbin-
dung der PNR-Richtlinie er-
moglichen, bekannte Perso-
nen oder solche, die den zu-
stindigen Behorden bislang
nicht bekannt waren und die
mit einer terroristischen
Straftat oder einer Straftat
von vergleichbarer Schwere
in Zusammenhang stehen
konnten, zu identifizieren.
Zustiandige Behorden nach
dem PNR-Gesetz sind die
Sicherheitsbehorden, die
Staatsanwaltschaften, die
Gerichte, die Zollbehorden,
das Abwehramt sowie das
Heeres-Nachrichtenamt.

Anwendungsbereich. Das
PNR-Gesetz  findet  auf
Drittstaatsflige (das sind

Fliige aus Nicht-EU-Staaten
in die EU oder aus der EU
in Nicht-EU-Staaten) An-
wendung. Der Bundesminis-
ter fiir Inneres kann mit
Verordnung den Anwen-
dungsbereich des PNR-Ge-
setzes auch auf Fliige von
Osterreich in andere Mit-
gliedstaaten der EU sowie
von Mitgliedstaaten der EU
nach Osterreich erstrecken.
Wihrend der europiischen
Ratsprisidentschaft ~ Oster-
reichs wird von dieser Er-
michtigung Gebrauch ge-
macht.

Verpflichtende Ubermitt-
lung von Fluggastdaten. Das
PNR-Gesetz verpflichtet die
Luftfahrtunternehmen  zur
Ubermittlung der von ihnen
bereits fiir die Abwicklung
der Reise erhobenen Flug-
gastdaten an die neu einge-
richtete nationale Fluggast-
datenzentralstelle (Passen-
ger Information Unit — PIU)
beim Bundeskriminalamt,
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der die Verarbeitung der
PNR-Daten obliegt. Seitens
der  Luftfahrtunternechmen
sind aber nur jene Daten zu
iibermitteln, die im Vorfeld
fiir eigene geschiftliche
Zwe-cke — insbesondere fiir
die Abwicklung der Reise —
erhoben wurden. Durch das
PNR-Gesetz  wird keine
Verpflichtung  geschaffen,
weitere Daten zu erheben.

Datenverarbeitung. Die
PIU verarbeitet die tibermit-
telten PNR-Daten  aus-
schlieBlich zu den Zwecken
der PNR-Richtlinie: zur
Verhiitung, Aufdeckung,
Ermittlung und Verfolgung
von terroristischen Strafta-
ten und bestimmten Strafta-
ten, die einer der im Anhang
des PNR-Gesetzes ange-
flihrten Kategorien zuzuord-
nen und mit einer Freiheits-
strafe von drei Jahren und
mehr bedroht sind. Die Ver-
arbeitung zu anderen Zwe-
cken ist nach dem PNR-Ge-
setz unzuldssig. Die seitens
der  Luftfahrtunternechmen
tibermittelten =~ PNR-Daten
werden durch die PIU mit
Fahndungsevidenzen = und
mit besonderen Kriterien ab-
geglichen. Diese besonderen
Kriterien werden aus einer
Kombination  verdachtsbe-
griindender und verdachts-
entlastender Priifungsmerk-
male erstellt und von der
PIU, basierend auf der Ex-
pertise der  zustdndigen
Behorden festgelegt.

Wihrend der Abgleich
mit den Fahndungseviden-
zen der Identifizierung be-
reits bekannter Téter dient,
bezweckt der Abgleich mit
den Kriterien die Identifizie-
rung bislang unbekannter
potenzieller Téter oder mog-
licher Komplizen.

Datenschutz. Fluggastda-
ten unterliegen gemaf der
PNR-Richtlinie einem be-
sonderen Datenschutz. Sie
sind sechs Monate nach ih-
rer Ubermittlung zu ,,deper-
sonalisieren®, das ist die

Unkenntlichmachung jener
Daten, mit denen die Iden-
titdt eines Fluggastes unmit-
telbar festgestellt werden
kann. Nach insgesamt fiinf
Jahren sind die Daten end-
gliltig zu 16schen.

Die Aufhebung einer De-
personalisierung ist nur aus
eingeschrinkten, im Gesetz
aufgezihlten Griinden sowie
nach vorheriger Genehmi-
gung durch ein Gericht, eine
Staatsanwaltschaft oder den
zustindigen Rechtsschutz-
beauftragen zulédssig. Darii-
ber hinaus ist der weisungs-
freie Datenschutzbeauftrag-
te beim Bundesministerium
fiir Inneres von jeder Aufhe-
bung einer Depersonalisie-
rung zu informieren. Wei-
ters obliegt dem unabhiingi-
gen Datenschutzbeauftragen
beim  Bundesministerium
fiir Inneres die Kontrolle der
RechtmiBigkeit sdmtlicher
Verarbeitungsvorginge.

Sanktionierung. Um die
Einhaltung der Ubermitt-
lungspflicht sicherzustellen,
schreibt die PNR-Richtlinie
Sanktionsmaf3inahmen vor.
Aus diesem Grund begehen
Luftfahrtunternehmen, die
PNR-Daten nicht, nicht in
der vorgeschriebenen Wei-
se, nicht vollstindig oder
nicht rechtzeitig iibermit-
teln, eine Verwaltungsiiber-
tretung, die mit einer Geld-
strafe  von 5.000 bis zu
15.000 Euro, im Wiederho-
lungsfall bis zu 30.000 Eu-
ro, bedroht ist.

Sachlich zustandige Be-
horden zur Fiihrung des
Verwaltungsstrafverfahrens
nach dem PNR-Gesetz sind
die Landespolizeidirektio-
nen. Nach dem Verwal-
tungsstrafgesetz ist nur ein
solches Verhalten relevant,
dass auch zu vertreten ist.
Technische Gebrechen sind
nur dann zu verantworten,
wenn nicht unverziiglich
MaBnahmen zur Behebung
der Storung ergriffen wer-
den. Viola Kainz
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