EINBRUCHSSCHUTZ

Mechanischer Einbruchsschutz

In Seminaren bietet der Verband fiir Sicherheitstechnik (VfS) eine Ausbildung in den Basics
der materiellen Sicherheitstechnik an.

nter dem Arbeitstitel
U,,Der kleine* Sicher-

heitsverantwortliche*
hat die vom Verband fiir Si-
cherheitstechnik e.V. (VfS;
www.vfs-hh.de)  getragene
VfS-Akademie einem von
den Mitgliedsfirmen heran-
getragenen Wunsch entspre-
chend eine jeweils dreitdgige
Seminarreihe zum Thema
Grundlagen der materiellen
Sicherheit entwickelt, unter-
teilt in Mechanik (Teil 1)
und Elektronik (Teil 2). Bei-
de Seminare richten sich an
sicherheitsverantwortliche
Mitarbeiter bei Behorden,
Gerichten, Kliniken, Ban-
ken, Versicherungen und in
der Industrie. Die Zielset-
zung ist, die Seminarteilneh-
mer in die Lage zu verset-
zen, fundierte Gespridche mit
Planern, Architekten oder
Baudmtern zu fiihren, wenn
es darum geht, den Ein- oder
Umbau von sicherheitstech-
nischen Einrichtungen den
jeweiligen  Gegebenheiten
anzupassen. Der Leiter der
beiden Seminare, Kriminal-
hauptkommissar Gerald
Lomp, war bis zu seiner
Pensionierung beim LKA
Niedersachsen in der Krimi-
nalprédvention tétig.

Mechanik. Der Teil Me-
chanik fand vom 26. bis 28.
November 2019 in Hildes-
heim statt. Unter den 17
Teilnehmern befanden sich
Mitarbeiter von in der Kern-
technik tdtigen Unterneh-
men, eines Edelmetall verar-
beitenden Unternehmens,
Beamte, zu deren Aufgaben-
gebiet der Schutz jiidischer
Einrichtungen zihlte, oder
die fiir bauliche Mafinahmen
zum Schutz gefdhrdeter Per-
sonen  zustindig  waren.
Dementsprechend grofl war
fir diesen Personenkreis
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Einbruchsicherung: Pilzkopfverriegelung.

auch das Interesse an Pro-
dukten und MaBnahmen zur
sicherheitstechnischen Nach-

riistung.
,,Mechanik, die den Wi-
derstandszeitwert erhoht,

Elektronik zur Uberwachung
sowie organisatorische und
administrative MafBnahmen
miissen zusammenwirken®,
stellte Lomp fest. ,Je groBer
die gemeinsamen Schnitt-
mengen sind, desto groBer
ist die Gesamtwirkung der
SchutzmaBnahmen. Unmit-
telbaren Schutz bietet aller-
dings lediglich die Mecha-
nik, die dem Titer beim Ein-
dringen in Réumlichkeiten
Widerstand ~ entgegensetzt.
Fir den Einbrecher ist der
Zeitfaktor entscheidend, ,,in
finf Minuten muss alles er-
ledigt sein®.

Den ,typischen Einbre-
cher” gibt es nicht mehr,
sagte Lomp, diese Art der
Kriminalitdt geht quer durch
alle Bevolkerungsgruppen.
Der Gelegenheitstiter zieht
oftmals spontan und in nihe-
rer Umgebung los, hat nicht
die Routine wie ein Profi

und gibt, bei verbesserten
Tiir- und Fenstersicherun-
gen, nach wenigen Minuten
auf. Der professionelle Ein-
brecher sucht sich in der Re-
gel seine Objekte aus, priift
mogliche Verstecke und
Fluchtwege und hat Erfah-
rung im Offnen von Fenstern
und Tiren. Dariiber hinaus
treten organisierte Téter-
gruppen auf, die nicht selten
vom Ausland aus agieren.

Statistik. Technischer Rat
Sepp Moosreiner, Leiter der
sicherheitstechnischen Pri-
vention beim Bayerischen
Landeskriminalamt, lieferte
hiezu beim Elektronik-Semi-
nar in Niirnberg (20. bis 22.
Janner 2020), iiber das ge-
sondert berichtet wird, Zah-
lenmaterial. Die Zahl der
Wohnungseinbriiche  (ein-
schlieflich  Versuche) in
Deutschland sank von
116.540 Fillen im Jahr 2017
um 16,3 % auf 97.504 Fille
2018. Die Aufklidrungsquote
betrug 18,1 % (in Bayern
20,6 %). 454 % der Einbrii-
che blieben im Versuchssta-

dium. Das wird neben der
Priventionsarbeit der Polizei
auch verbesserter  Siche-
rungstechnik zugeschrieben.
2009 ist die Quote der ge-
scheiterten Einbriiche nur
bei 38 % gelegen. In Bayern
wurden im Jahr 2018 1.507
Einbriiche durch Sicherungs-
technik verhindert, davon
1.391 (92 %) durch mecha-
nische Sicherungen und 116
durch  Einbruchmeldeanla-
gen.

Lomp wies darauf hin,
dass bereits bei der Planung
eines Gebdudes auf Sicher-
heitsaspekte Bedacht ge-
nommen werden muss, be-
ginnend mit Erhebungen, in
welchem Ausmalf} das vorge-
sehene Gebiet durch Krimi-
nalitdt belastet ist. Einfrie-
dungen sind zu planen, Au-
Benbeleuchtung, die Uber-
wachung des Freilands, bis
hin zum Schutz von Versor-
gungsleitungen. Alle Off-
nungen eines Gebidudes bis
hin zu Kellerfenstern, Licht-
schichten und Beliiftungs-
offnungen sind mechanisch
abzusichern (einen Uber-
blick verschafft das ,,interak-
tive Haus* unter www k-ein-
bruch.de). In die duBere Ge-
biudesicherung sind Uber-
fall- und Einbruchmeldean-
lagen sowie die Videoiiber-
wachung einzubeziehen. In
die innere Gebédudesicherheit
fallen Rdume mit erhohtem
Sicherheitsbedarf, IT- und
TK-Anlagen, Notrufzentra-
len, Notstromversorgung.

Lomp ging auf die Bau-
weise und mechanischen
Schwachstellen von Fenstern
und Tiiren ein und erlduterte
die Arbeitsweisen von Ein-
brechern, wie insbesondere
das Aufhebeln von Fenstern,
das Fensterbohren (unterhalb
des Fenstergriffs wird ein
Loch gebohrt und mit einem
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Sicherheitsfolie: Vorfithrung der Schutzfunktion.

durchgesteckten Biigel der
Griff in die Waagrechte ge-
dreht) sowie das Glas-
(falz)stechen. Erortert wur-
de, wie leicht und zersto-
rungsfrei tiber ein gekipptes
Fenster in Riumlichkeiten
gedrungen werden kann. Un-
versperrte  Tiiren konnen
leicht mit einem gebogenen
Draht oder Plastikkarten ge-
offnet werden. Uberblicks-
weise wurde auf mechani-
sche Angriffe auf Schliefzy-
linder eingegangen.

Nachriistung. Fenster und
Fenstertiiren konnen mit auf-
schraubbaren Nachriistsiche-
rungen nach DIN 18104 Teil
1 nachtriglich gegen das
Authebeln von Fensterflii-
geln, Entriegeln des Fenster-
griffs (nach Einschlagen der
Scheibe zum Durchgreifen)
und gegen das Anbohren des
Fensterrahmens gesichert
werden, bieten allerdings
keinen Schutz gegen das
Einsteigen durch zerstorte
oder entfernte Fensterschei-
ben. Dagegen helfen neben
Fenstergittern Teleskopstan-
gen, die innen an den Fens-
terrahmen angebracht wer-
den. Sonstige Sicherungen
sind versperrbare Fensterzu-
satzschlosser, Bandsicherun-
gen und Fensterstangen-
schlosser. Durch derartige
Nachriistprodukte, von de-
nen auf je einen Meter Hohe
sich mindestens eines auf je-
der Seite befinden soll, wer-
den die bei einem Angriff
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auftretenden Krifte auf den
Rahmen verteilt. Ein einzel-
nes Schloss reicht nicht aus,
den notwendigen Zeitwider-
standswert fiir das gesamte
Element herzustellen.

Nachriistprodukte  nach
DIN 18104, Teil 2, erfiillen
bei  Fenstern denselben
Zweck wie die aufschraub-
baren Produkte, sind jedoch
in den Falz eingelassen. In
Betracht kommt hier vor al-
lem eine Nachriistung mit
umlaufenden Pilzkopfverrie-
gelungen in Verbindung mit
stabil im Rahmen befestigten
Stahl-SchlieBstiicken.  Ge-
geniiber dem blofen Anpres-
sen des Fensterfliigels an
den Rahmen bei herkommli-
chen Rollzapfen greifen die
Pilzkopfzapfen in die Aus-
nehmungen der SchlieB3stii-
cke ein und stellen dadurch
beim SchlieBen des Fensters
eine kraftschliissige Verbin-
dung des Fliigels mit dem
Rahmen her.

Von vornherein kann, so-
wohl bei Ein- als auch Um-
bauten, ein guter Einbruchs-
schutz erreicht werden durch
den Einbau nach DIN EN
1627 gepriifter und zertifi-
zierter einbruchhemmender
Fenster, Fenstertiiren und
Haus- bzw. Wohnungsab-
schlusstiiren, mindestens ab
der Widerstandsklasse (Re-
sistence Class, RC) 2 von
den insgesamt sechs Klas-
sen. Die Bauelemente wer-
den in ihrer Gesamtkon-
struktion, also auch ein-

Einbruchschutz: Sicherung der Eingangstiir.

schlieBlich des Rahmens, der
Beschldge und Verglasung
einer praxisgerechten Ein-
bruchspriifung durch autori-
sierte Institute unterzogen.
Als solche wurden fiir den
Osterreichischen Bereich die
Gruppe Bau Dornbirn gbd
Zert GmbH sowie die Holz-
forschung Austria in Wien
genannt. Einbruchhemmen-
de Fenster und Tiiren kon-
nen ihren Zweck allerdings
nur dann erfiillen, wenn sie
nach der Anleitung des Her-
stellers fachgerecht einge-
baut werden. Es sollte daher
auf eine Montagebescheini-
gung bestanden werden.

Widerstandsklassen. Die
Vorgangsweise bei der stati-
schen Belastung — das Mini-
malerfordernis fiir die Wi-
derstandsklasse 1 — , ist in
der DIN EN 1628 geregelt,
die der dynamischen in DIN
EN 1629 und der den insge-
samt 6 Klassen entsprechen-
de Werkzeugsatz (Al bis
A6) zur Priifung in DIN EN
1630. Wesentliches An-
griffswerkzeug nach RC 2
ist, neben Zangen und Kei-
len, ein 40 cm langer
Schraubendreher, bei RC 3
ein 80 cm langer Geil3fuf3.
Bei der Widerstandsklasse 4
kommen Axt, Fiustel und
Metallsdge hinzu, bei RC 5
Winkelschleifer mit 125 mm
Scheibendurchmesser ~ und
bei RC 6 ein solcher mit 250
mm Durchmesser. Mit den
der jeweiligen Klasse ent-

sprechenden ~ Werkzeugen
darf im Priifobjekt wihrend
einer bestimmten Wider-
standszeit keine durchstiegs-
fihige Offnung erzeugt wer-
den, und zwar bei RC 2 wih-
rend drei, bei RC 3 fiinf, bei
RC410,RC515und RC 6
20 Minuten, wobei nur die
reine Arbeitszeit gemessen
wird. Die maximale Gesamt-
priifzeit, einschlieflich Ru-
hezeit, Zeit fiir Wechsel des
Werkzeugs, ist allerdings
auch begrenzt, von 15 Minu-
ten bei RC 2 bis 50 Minuten
bei RC 6.

Der Einbruchsschutz von
Eingangstiiren kann, entspre-
chende Qualitdt des Tiir-
blatts vorausgesetzt, verbes-
sert werden durch ein stabi-
les Schloss (DIN 18251 Teil
1 bis 3); einen hochwertigen
Zylinder (DIN 18252 und
EN 1303) mit Aufbohr- und
Kernziehschutz und Siche-
rungskarte; massiven
Schutzbeschlag (DIN 18257
und EN 1906) fiir Schloss
und Zylinder; massives,
mehrfach im Mauerwerk
verankertes Schlie3blech so-
wie ein Zusatz- und/oder
Querriegelschloss.  Zusatz-
schlosser mit einem Sperrbii-
gel verhindern das Aufsto-
Ben einer spaltbreit geoffne-
ten Tiir.

Auch Querriegelschlosser
gibt es mit Sperrbiigeln. Ver-
stirkten Schutz gegen Auf-
hebeln bieten an der Off-
nungsseite  Mehrfachverrie-
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Mechanischer Einbruch-
schutz: Stangenschloss.

gelungen mit durchgehender
SchlieBleiste, moglichst mit
Schwenkriegeln sowie Hin-
terhaken an der Bandseite.
Diese sind seitlich an der
dortigen Schmalseite des
Tiirblatts so angebracht, dass
sie beim SchlieBen der Tiir
in entsprechende Offnungen
im Tiirstock eingreifen und
so, zusitzlich zu den Tiir-
bindern, eine weitere kraft-
schliissige Verbindung zwi-
schen Tiirblatt und -stock
herstellen.

Sepp Moosreiner, der in
Vertiefung des bisher Vorge-
tragenen besonders auf ein-
bruchhemmende Fenster ein-
ging und beispielsweise auch
die Anforderungen an das
Mauerwerk beriicksichtigte,
bezog in seinem Referat ein-
bruchhemmende Rollldden
ein, erorterte sicherheitstech-
nische Probleme bei Brand-
schutz- und Fluchttiiren so-
wie die sicherheitstechnische
Nachriistung massiver histo-
rischer Tiiren oder von Tii-
ren in Museen.

Verglasung. Die EN 356
unterscheidet zwischen
durchwurf- und durchbruch-
hemmender Verglasung. Das
Priifverfahren  fiir ~durch-
wurfhemmende Verglasung
bildet schwere Wurfgescho-
Be insofern nach, als eine
4,11 kg schwere Metallkugel
mit einem Durchmesser von
10 cm aus je nach Wider-
standsklasse  verschiedener
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Vorfiihrung: Aufbrechen
eines Fensters.

Hohe dreimal auf eine 110 x
90 cm groBle Probe frei fal-
len gelassen wird. Die Prii-
fung ist bestanden, wenn die
Probe nicht durchschlagen
wird. Bei der Widerstands-
klasse P1A betrigt die Fall-
hohe 1,5 m, bei P2A 3 m,
bei P3A 6 m, bei P4A (ent-
spricht RC 2 nach EN 1627)
9 m und bei PSA (entspricht
RC 3) ebenfalls 9 m, aller-
dings mit 9 Kugeln.

Die Durchbruchhemmung
wird in drei Widerstands-
klassen durch die Anzahl der
Schldge ermittelt, die eine
maschinell gefiihrte, 2 kg
schwere Axt gegen den 110
x 90 cm groflen Priifkorper
ausfiihrt, bis eine 40 x 40 cm
groBe Offnung entsteht. Bei
der Widerstandsklasse P6B
(entspricht RC 4) hilt der
Priifkorper in diesem Sinn
30 bis 50 Axtschldgen stand,
bei P7B (RC 5) 51 bis 70
und bei PSB (RC 6) iiber 70
Axtschldgen.

Fiir sensible offentliche
und private Einrichtungen
sowie zum Schutz gefdhrde-
ter Personen konnen durch-
schusshemmende  Fenster,
Tiiren und Abschliisse erfor-
derlich sein. Die hiefiir gel-
tende DIN EN 1522 sieht die
Widerstandsklassen FB 1 bis
FB 7 vor, die Sicherheit ge-
geniiber dem Durchschuss
von Langwaffen Kal 22 IR
iber Kurzwaffen bis zum
Kaliber .44 Magnum und bei
Langwaffen bis Kal. 7,62x51

Nachtraglicher Einbau: Zusatzschloss mit AuBBenzylinder fiir
Eingangstiiren.

Hartkern bieten. Die entspre-
chende Verglasung fillt un-
ter BR 1 bis BR 7, jeweils
NS oder S, je nachdem, ob
in den zu schiitzenden Raum
Splitter abgehen oder nicht.
Durchschusshemmende Son-
derverglasung ist in DIN EN
1063 erfasst.

Die durchwurfhemmende
Wirkung bei Glas wird
durch das Aufbringen von
Folien auf der Innenseite der
Glasscheibe erzielt. DI Tho-
mas Fischer, Fischer Sicher-
heitssysteme  (www fischer-
sicherheitssysteme.de), Ber-
lin, zeigte im Tagungsraum
vor, wie eine solche Folie
fachgerecht aufgebracht
wird, und dass die Scheiben
dem Bewurf mit Brandfla-
schen, schweren Steinen und
dem Beschuss mit Stein-
schleudern und Schrauben-
muttern standhalten.

Aktualitit  haben die
Glasbruchversuche auch
durch den am Vortag des Se-
minars erfolgten Einbruch in
das Griine Gewdlbe im Resi-
denzschloss in Dresden er-
halten, bei dem Glasvitrinen
zertriimmert und wertvolle
Stiicke  des  sédchsischen
Staatsschatzes gestohlen
wurden. Das von den Uber-
wachungskameras aufge-
zeichnete, im Internet ver-
breitete Video wurde fach-
technisch diskutiert.

Cyber-Sicherheit. = Nach
einer Untersuchung des Bit-

kom wurden zwischen 2016
und 2018 53 % der Unter-
nehmen in Deutschland Op-
fer von Cyber-Kriminalitit,
berichtete Ron Kneffel, Bre-
dex (www.bredex.de). Vor
allem kleine und mittelstdn-
dische Unternehmen sind
héufig Opfer von Cyber-An-
griffen. ,,Es gibt zwei Arten
von Unternehmen, solche,
die schon gehackt wurden,
und solche, die es noch wer-
den®, zitierte Kneffel der
fritheren FBI-Direktor Ro-
bert Mueller. Er ging auf die
Bedrohungen durch Botnet-
ze ein, das Lahmlegen von
Internetdiensten durch
DDos-Angriffe, das Ausspi-
hen  personlicher  Daten
durch Phishing und Spear-
Phishing sowie das Abzie-
hen digitaler Information
von nur mangelhaft ge-
schiitzten Rechnern.

Das Darknet hat sich zu
einem Marktplatz fiir Pass-
worter entwickelt. Bei 81 %
der Hacker-Angriffe werden
gestohlene und/oder schwa-
che Passworter eingesetzt. In
Passwort-Collections befin-
den sich Milliarden von Ac-
counts, deren Passworter ge-
leakt wurden. Neben allge-
meinen Awareness-Malnah-
men und -schulungen sowie
Penetrationstests sollte das
Internet auch in seinen ver-
borgenen Bereichen beob-
achtet werden.

Kurt Hickisch
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