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Cybercrime: Durch die zunehmende Digitalisierung von Unter-
nehmen steigt die Anfalligkeit fiir Cyber-Attacken.

Innentiter: Viele Straftaten in Unternehmen werde von
unzufriedenen oder gekiindigten Mitarbeitern begangen.

Wirtschaft, Staat, privat

Expertinnen und Experten referierten bei der ACIPSS-Tagung unter anderem iiber Bedrohungsanalysen,
Schutzziele bei Sicherheitssystemen und grenziiberschreitenden Zugang zu elektronischen Beweismitteln.

ie 30. Tagung des Grazer Austrian
DCenter for Intelligence, Propa-

ganda &  Security  Studies
(ACIPSS) fand am 7. Februar 2020 zum
zweiten Mal an der FH Campus Wien
in Kooperation mit dem Fachbereich
fiir Risiko- und Sicherheitsmanagement
sowie dem Verband der akademischen
Sicherheitsberater Osterreichs (VAS-
BO) statt. Das Generalthema lautete
,Bedrohungslagen: Wirtschaft — Staat —
Privat®.

Regierungsprogramm. DI (FH) Mag.
Thomas Goiser, Unternehmensberater
und ACIPSS-Reprisentant Wiens, be-
leuchtete unter dem Titel ,,Aus Verant-
wortung fiir Osterreich* einige Aspekte
des neuen Osterreichischen Regierungs-
programms 2020-2024 aus Sicht des
,unternehmerischen Risiko- und Si-
cherheitsmanagements®. Einzelne Be-
reiche, wie z. B. Informationssicherheit,
deren Gewihrleistung durch die Ab-
schaffung der Amtsverschwiegenheit
bzw. des Amtsgeheimnisses erfolgen
sollte, bestanden bereits in dieser Form.
Auch mit der im Regierungsprogramm
erwihnten Einschrinkung des Informa-
tionsrechts, ,,soweit und solange die
Geheimhaltung erforderlich und ver-
hiltnismaBig* oder ,,im Interesse der
nationalen Sicherheit, der umfassenden
Landesverteidigung oder der Aufrech-
terhaltung der offentlichen Ordnung
und Sicherheit” ist, gebe es faktisch
wenige Verdnderungen zu erwarten.
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Goiser griff die Frage auf, warum aus-
gerechnet in ,.allen Justizanstalten* eine
Gewibhrleistung der notwendigen und
zeitgemiBen Sicherheitsstandards be-
treffend die Sicherheit offentlich Be-
diensteter durch bauliche und techni-
sche Mafnahmen (u. a. Drohnenab-
wehr, Mobilfunkblockaden, Korper-
scanner, Videoanalyse und Ma3nahmen
zur Privention von gefihrlichem Ver-
halten) erforderlich sei und warum
nicht auch andere Bereiche von diesen
MaBnahmen erfasst werden sollten, wie
z. B. das Parlament oder Gerichte. Im
Regierungsprogramm wiirden Pléne er-
stellt, die als ,,Masterplidne® gelten, al-
lerdings keine weiteren Hinweise ent-
hielten, wie sie wann und wo und vor
allem von wem umgesetzt werden.

Als Beispiele fiihrte Goiser die
Punkte ,Katastrophenschutz  und
Lwdtrafrecht an. Im Katastrophenschutz
soll ein digitaler Zivilschutz-Probe-
alarm eingefiihrt werden unter Einbe-
ziehung der Zivilbevolkerung per Soci-
al Media, SMS, WhatsApp usw. Diese
Dienste seien nicht verfiigbar, sobald
die Kommunikationsnetze versagen.
Im Strafrecht sei die Erweiterung bzw.
Prizisierung vorhandener Straftatbe-
stinde zur Bekdmpfung aller Arten von
Cyber-Kriminalitdt vorgesehen, wih-
rend die Ausstattung der Behorden un-
erwihnt bleibe.

Bedrohungsanalysen. Im Vortrag
von Dr. Beatrice Pref31 und Dr. Yvonne

Prinzellner zum Thema ,,Social Media
— eine Sekundirquelle fiir Bedrohungs-
analysen im Security Management?*
ging es um die Durchfiihrung von Be-
drohungsanalysen im beruflichen Um-
feld, wobei die Ergebnisse des einjihri-
gen Forschungsprojekts  vorgestellt
wurden.

Das Forschungsprojekt ,,The Role of
Social Media Analysis in Security Ma-
nagement” (SMASM) bestand darin,
die Erstellung von Bedrohungsanalysen
zu untersuchen, die von Security-Mana-
gerinnen und -Managern in Deutsch-
land, Osterreich und der Schweiz
durchgefiihrt ~ wurden. Einer der
Schwerpunkte lag in der Analyse sozia-
ler Medien als Informationsquelle und
der Einsatzgebiete innerhalb der Unter-
nehmenssicherheit sowie deren Vor-
und Nachteile, wobei Security-Manage-
rinnen und -Manager fiir die Eva-
luierung qualitativ und quantitativ be-
fragt wurden. Im Zuge der qualitativen
Befragung wurden zwei Arten von Be-
drohungsanalysen herausgearbeitet: Ad-
hoc-Analysen und statische Analysen.

Ad-hoc-Analysen — Beispiel: Es gibt
einen Messerangriff in London; ein Se-
curity Manager eines deutschen Unter-
nehmens wird per Analysetool dariiber
informiert. Der Security-Manager muss
schnell an Informationen kommen, um
Fragen wie: ,,Was ist passiert?* und
,,Haben wir Mitarbeiter in London?* zu
beantworten. Die Situation muss
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schnell erfasst werden, damit Entschei-
dungen fiir das Unternehmen und seine
Bediensteten getroffen und MaBnah-
men gesetzt werden konnen. Soziale
Medien werden in diesem Fall als In-
formationsquelle verwendet, weil der
Zeitfaktor eine erhebliche Rolle spielt.
Diese Arbeitsweise kann sich mit
»quick and dirty* umschreiben lassen.

Bei statischen Analysen, die schrift-
lich und strukturiert ablaufen, hat man
im Vergleich mehrere Wochen bzw.
Monate fiir deren Erstellung Zeit. Die
Verwendung von sozialen Medien ist
zwar moglich, jedoch stehen andere In-
formationsquellen im Vordergrund.
Hier wurde als Beispiel die Planung der
Durchfiihrung einer Veranstaltung im
beliebigen Land X angefiihrt, wobei
man schon im Vorfeld Informationen
tiber die soziale Lage, Bedrohungen
etc. sammelt, um ein genaues Lagebild
zu erstellen. Man sollte stets beachten,
dass Daten von sozialen Medien zu fil-
tern und zu verarbeiten sind: Laut Ex-
perten fallen Analysen hier unterschied-
lich aus (z. B. manuell, automatisiert).
Den Analysten kommt grofe Verant-
wortung zu, da sie unterscheiden miis-
sen, ob die gesammelten Informationen
relevant oder irrelevant sind. Es gibt
zwar Social-Media-Analysis-Tools, al-
lerdings miissen die gesammelten Infor-
mationen am Ende ,,richtig” analysiert
werden, wobei komplexere Tools die
kiinftige Analysearbeit erheblich redu-
zieren konnten.

Fazit des Forschungsprojekts ist,
dass Analysen basierend auf sozialen
Medien sowohl Chancen als auch Risi-
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ken aufweisen. Soziale Medien sind
wichtige Informationsquellen fiir Echt-
zeitanalysen (z. B. bei Reisesicherheit,
Veranstaltungssicherheit) und werden
im Sicherheitsbereich vor allem als Se-
kundiérquellen verwendet.

Schutzziele. Der Vortrag von Ing.
Giinther Neukamp, CEO Senior Risk
Advisor von Neukamp & Partner Risk
Consulting GmbH, behandelte das The-
ma ,,Corporate Risk Management —
Konkrete Bedrohungslage 2020%. Da-
bei wurden unterschiedliche Schutzzie-
le in Bezug auf Sicherheitssysteme her-
vorgehoben. Durch die immer stérkere
Digitalisierung und den Trend in Rich-
tung ,,Smart Enterprise” und ,,Smart
Office” mit Hilfe von kiinstlicher Intel-
ligenz, stirkerer Vernetzung, Prozess-
automatisierungen und dem damit ver-
bundenen Einsatz von mobilen End-
geridten wird die Situation innerhalb
einzelner Unternehmen stets komple-
xer, da die Anfilligkeit fiir Cyber-
Attacken hoher wird. Die Innovation
selbst steht im Vordergrund, wobei die
Sicherheit oft vernachldssigt wird.

Schutzziele werden als Grundlage
fiir die Erstellung von Analysen ver-
wendet. Schutzziele fiir Unternechmen
unterscheiden sich durch die jeweilige
Perspektive: Loss Prevention, Schutz
kritischer Infrastruktur, Abwehr von In-
dustriespionage, Schutz personenbezo-
gener Daten usw. Die wenigsten Unter-
nehmen haben einen ganzheitlichen
Uberblick iiber ihre Schutzziele. Abge-
sehen von den Schutzzielen ist die Be-
drohung aus unternehmens- und kon-
textspezifischer Sicht unterschiedlich.

Allgemein kann man die steigende Sys-
temkomplexitit als  Schwachstelle
neuartiger Bedrohungen sehen. Unzu-
friedene oder gekiindigte Mitarbeiterin-
nen oder Mitarbeiter stellen eine im-
mense Bedrohung fiir Unternehmen
dar. Bei zahlreichen Verbrechen in Un-
ternehmen gibt es interne Titer oder
Beitragstiterschaften im Umfang von
fast 50 Prozent. Allgemein kann man
eine Verlagerung der Kriminalitdt ins
Internet verfolgen.

Elektronische Beweismittel. Dr. Ma-
ximilian Schubert, LL.M., Generalse-
kretdr des Branchenverbandes Internet
Service Providers Austria (ISPA),
sprach iiber die ,,Die Zukunft des grenz-
iiberschreitenden Zugangs zu elektroni-
schen Beweismitteln“ und den damit
einhergehenden praktischen Herausfor-
derungen. Die Bedeutung elektroni-
scher Beweismittel innerhalb der Straf-
verfolgung in Europa ist grof. Bei ei-
nem Grofteil der strafrechtlichen Er-
mittlungen wird auf elektronische Da-
ten — insbesondere Daten, die bei der
Nutzung diverser Kommunikations-
dienste (E-Mail, Access-Dienste etc.)
entstehen — zuriickgegriffen. Das natio-
nale Strafrecht stot dabei auf Heraus-
forderungen, sofern der Sitz des Diens-
teanbieters oder der Ort der Datenspei-
cherung vom Sitz der Strafverfolgungs-
behorde abweicht. In solchen Féllen ist
ein grenziiberschreitender Zugang zu
Beweismitteln erforderlich.

Drei Maglichkeiten gab es bisher fiir
eine grenziiberschreitende Kooperation:
Die Sicherstellung des Endgerits mit
direktem Zugriff auf die Daten; Rechts-
hilfeersuchen, die in internationalen
Vertragen (,,Mutual Legal Assistance
Treaties — MLATS) geregelt sind, so-
wie ausschlieBlich in Bezug auf US-
Provider die freiwillige Beauskunftung
der Daten (,,voluntary disclosure®). Fiir
Letztere ist es jedoch erforderlich, dass
eine Auskunft unter Wahrung der Ver-
hiltnisméBigkeit erfolgt. Hierfiir priift
das angefragte Unternechmen unter an-
derem, ob es eine Rechtsgrundlage fiir
eine Auskunft nach dem nationalen
Recht der anfragenden Behorde gibt.
Dariiber hinaus sind solche Anfragen
auf einfache Vertragsdaten sowie Ver-
kehrsdaten beschridnkt, eine Anfrage
von Inhaltsdaten ist auf diese Art nicht
moglich und muss tiber Rechtshilfeer-
suchen erfolgen. Das Problem bei
Rechtshilfeersuchen ist allerdings, dass
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die Beantwortungszeit, speziell bei Fil-
len, die keinen Notfall darstellen, oft
ein bis 24 Monate betrigt.

Freiwillige Beauskunftung. Weiters
gibt es im Zusammenhang mit der frei-
willigen Beauskunftung Herausforde-
rungen:

e ist es unklar, an welche Kontaktadres-
se sich Behorden wenden sollen;

e ist es unklar, welche Daten angefor-
dert werden konnen;

e weill man nicht, wie die Anfrage
iibertragen werden soll (online Platt-
form, Fax, E-Mail);

e wird die Anfrage in einer anderen
Sprache als der am Sitz des Unterneh-
mens gestellt;

e werden formale Anforderungen sei-
tens der anfragenden Behorde nicht ein-
gehalten;

e werden seitens der anfragenden
Behorde nicht die notwendigen Infor-
mationen bekannt gegeben, z. B. keine
giiltige Rechtslage oder fehlender Ge-
richtsbeschluss.

Behordenanfragen. Wihrend Behor-
denanfragen an US-Provider aus ande-
ren EU-Staaten bis zu 80 Prozent posi-
tiv beantwortet werden konnen, lag
Osterreich hier gemiB einer Statistik
von Europol fiir 2018 unter dem EU-
Durchschnitt von 66 Prozent. Um hier
an das europdische Spitzenfeld aufzu-
schlieen, wurden die Vorteile eines
»dingle Point of Contact” (SPOC) her-
vorgehoben: Dieser kombiniert effizi-
ent das notwendige rechtliche und tech-
nische Fachwissen. Lander mit SPOCs
haben nachweislich hohere Erfolgsraten
bei  Beauskunftungen, verbesserte
Transparenz und weisen generell eine
Qualititssteigerung auf.

Fiir die Zukunft des grenziiberschrei-
tenden Zugangs zu elektronischen Be-
weismitteln werden derzeit Gesetzes-
vorhaben sowohl auf EU-Ebene als
auch auf internationaler Ebene verhan-
delt, die direkte grenziiberschreitende
Anordnungen vorsehen. Angesichts ei-
ner derart gravierenden Abkehr vom
bisherigen Prinzip der territorial be-
schriankten Strafverfolgung ist Rechts-
sicherheit fiir die betroffenen Unterneh-
men eine Grundvoraussetzung fiir die
effektive Zusammenarbeit zwischen
Behorden und Unternehmen. Daher gilt
es, die Behorden im angefragten Staat
jedenfalls auch weiterhin in das Verfah-
ren zu involvieren. N.F. A
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