MASCHINELLES LERNEN

Mustererkennung

Systeme, die durch Mustererkennung Bildinhalte und Ereignisse bewerten konnen, ersparen
langwierige Routinearbeit und helfen, den Datenschutz aufrechtzuerhalten.

ie Videoiiberwachung
Detwa zum Schutz von

Botschaften, Amtern
oder kritischer Infrastruktur
ist mit herkommlichen Me-
thoden ermiidend und feh-
leranfdllig. Ein Grofteil der
Alarme sind Fehlalarme,
beispielsweise durch Tiere,
Aste von Bidumen, die sich
im Wind bewegen, oder un-
beteiligte  Personen  aus-
gelost. Die PKE-Holding AG
hat in Zusammenarbeit mit
Forschern des Software-
Competence-Centers Hagen-
berg (SCCH, www.scch.at)
im Rahmen eines KIRAS-
Projektes eine Losung auf
Basis von Deep Learning
und Mustererkennung ent-
wickelt. SKIN steht fiir
,.Schutz der AuBenhaut Kri-
tischer INfrastruktur®.

Muster erkennen. Von
Mitte 2014 bis 2018 arbeite-
ten drei Forscherinnen und
Forscher an einem System
der ,.Behavioral Analysis®:
Das automatische Uberwa-
chungssystem lernt laufend
dazu, indem Bewegungen
und Ablédufe im Bildmaterial
analysiert und mit bekannten
Daten in Beziehung gesetzt

Das Uberwachungssystem lernt Bewegungsmuster und Ver-

halten zu erkennen und den Gefihrdungsgrad einzuschatzen.

werden, um verddchtige
Muster von unverdichtigen
Ereignissen unterscheiden zu
konnen. Das System kann
FuB3giinger, Miillautos, Rad-
fahrer oder das Plas-
tiksackerl im Wind erkennen
und als unverdéchtig einord-
nen. Durch diese Losung
konnte die Fehlalarmrate pro
eingesetztem Kamerasystem
um rund 65 Prozent verrin-
gert werden. Das Videoma-
terial, das durch die Uberwa-
chungskameras erstellt wird,
erfahrt zugleich eine Katego-
risierung, die eine leichtere
Auffindung von Ereignissen
ermoglicht.

,Aus unserer Sicht war
SKIN ein rundum erfolgrei-
ches Projekt™, sagt Privatdo-
zent Dr. Bernhard A. Moser,
SCCH-Forschungsdirektor.
,.Es konnte auch ein wissen-
schaftliches Paper veroffent-
licht werden — ein wesentli-
cher Aspekt fiir das Kompe-
tenzzentrum. Unsere Mitar-
beiterinnen und Mitarbeiter
konnen Erfahrung mit dieser
Art von Daten und verfeiner-
te Methoden mitnehmen.
Diese flieBen nun zum Bei-
spiel in das Leitprojekt Con-
necting Austria ein, das die
ideale Verbindung von ener-
gieeffizientem und automati-

siertem Giiterverkehr von
der Autobahn in die Stadt
untersucht, oder Projekten
wie RAILEye — KI und der
tote Winkel in Schienenfahr-
zeugen.

Forschungszentrum. Die
SCCH Hagenberg ist ein un-
abhédngiges  Software-For-
schungszentrum. Im Mittel-
punkt stehen Data & Soft-
ware Science. Die Koopera-
tion mit Partnern aus der
Wissenschaft, insbesondere
mit dem Griindungspartner
JKU sowie mit zahlreichen
namhaften Unternehmen aus
Wirtschaft und Industrie,
macht das SCCH zu einem
Paradebeispiel fiir eine funk-
tionierende Ausrichtung ent-
lang der ,,Innovation Chain*
Bildung, Forschung und
Wirtschaft.

Das SCCH hat seine
Schwerpunkte sowohl in
Software fiir die Produktion,
als auch in den Daten, die
durch die lernenden Systeme
eine immer grofere Rolle
spielen. Ohne diese Kombi-
nation von Data & Software
Science sind Industrie 4.0
und kiinstliche Intelligenz
nicht denkbar.

SCHUTZ KRITISCHER INFRASTRUKTUR

IT-Sicherheit in
der Industrie

Wie  Unternehmen in
puncto IT-Security aufriisten
konnen, erfuhren die Teilneh-
mer des TUV-AUSTRIA-Ex-
pertentag-Livestreams im
Mai 2020 (www.tuv-akade-
mie.at). Die Kernfrage war:
Ist die IT-Security in der In-
dustrie vernachldssigt wor-
den? Die OT-Security (Ope-
rational Technology Security)
regelt die Cyber-Sicherheit in

industriellen Anlagen und ist
in allen industriellen Sekto-
ren zu finden, wie der Was-
serversorgung, der Lebens-
mittelversorgung, der Ener-
gieversorgung oder in medi-
zinischen Einrichtungen. Die
Industrie  ist  mittlerweile
Hauptangriffspunkt fiir Ha-
cker: Es gibt eine Reihe von
Angriffen, die gezielt und
professionell ausgefiihrt wer-
den. Grund dafiir ist die
wachsende Vernetzung der
Industrie 4.0 sowie Systeme,

die auf lange Lebenszeit aus-
gerichtet wurden, aber mit
heutigen Anforderungen
nicht mehr mithalten konnen.
Die Folge sind eine breite
Angriffsfliche fiir potenzielle
Hacker. Laut Prof. Thomas
Brandstetter vom Institut fiir
Sicherheitsforschung der FH
St. Polten, sei die OT-Securi-
ty umso wichtiger. Brandstet-
ter appellierte an die Betrei-
ber der Anlagen, die offenen
Flanken der Systeme zu be-
seitigen und die Cyber-Si-

cherheit zu verstidrken. Der
regulatorische Druck dazu sei
stirker geworden, die Regel-
werke vielfiltiger. Die NIS
Verordnung zum Schutz kri-
tischer Infrastruktur ist aktu-
eller denn je, gut ausgebilde-
tes OT-Personal wichtig fiir
die Cyber-Resilienz des Un-
ternehmens. Auflerdem soll-
ten Zugriffsbeschrinkungen
in den Netzwerken eingefiihrt
und/oder erweitert werden,
um vor Angriffen zu schiit-
zen.

108

OFFENTLICHE SICHERHEIT 7-8/20

Foro: PKE HOLDING



Foto: SWARM ANALYTCS

Objekterkennung: Objekte werden erkannt und nur als Text-
objekt DSGVO0-konform gespeichert.

DSGVO0-konforme Uberwa-
chung. Swarm Analytics
(www.swarm-analytics.com)
ein junges Unternehmen aus
Innsbruck, forscht im Be-
reich Bildverarbeitung mit-
tels kiinstlicher Intelligenz
und bietet Losungen fiir vie-
le Anwendungsfille: Fahr-
gaststromanalysen in offent-
lichen Verkehrsmitteln, zu-
verldssig anonymisiert, Leit-
systeme fiir Parkraumbe-
wirtschaftung,  detaillierte
Verkehrsstromanalysen oder
Anwendungen im Retail-Be-
reich konnen auf eine Weise
aussagekriftig gemacht wer-
den, die bisher nicht mdog-
lich war.

Die Swarm Perception
Box P100 zum Beispiel wird
direkt mit einer HD-Uber-
wachungskamera verbunden
und erzeugt in Echtzeit aus
dem aufgenommenen Bild-
material eine textliche Be-
schreibung, die fiir eine
Vielzahl von Auswertungen
wiederum der ideale Input
ist, und zwar datensparend
und DSGVO-konform. Da
keine Bilder, sondern nur
textliche =~ Beschreibungen
gespeichert werden, ist der
Datenschutz zuverlissig ge-
wihrleistet.

Erginzend zu Swarm
Perception Box PI100 und
Swarm Outdoor Perception
Box OPI00 hat das Unter-
nehmen mit dem Swarm
Control Center ein Manage-
ment-System  fiir  Swarm
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Perception  Boxes entwi-
ckelt, das sich auf nicht in-
vasive Weise mit bestehen-
den Systemen einfach ver-
binden lédsst und so leicht in
bestechende =~ Management-
Systeme und IT-Landschaf-
ten integriert werden kann.

Anwendungsfelder. Mit
der Swarm Perception Box
erdffnen sich weitere An-
wendungsfelder: Neben den
angesprochenen Smart-City-
Anwendungen werden auch
Losungen denkbar, die bei-
spielsweise in den Bereich
datenschutzkonformer Lie-
genschaftsiiberwachung ge-
hen konnten.

Die Bilderkennungstech-
nologie von Swarm Analy-
tics kann verwendet werden,
um eine Pseudonymisierung
von Personen durchzu-
fithren, etwa im Sinne von
bekannt oder unbekannt, oh-
ne weitergehende Personen-
merkmale zu speichern. Da-
mit lassen sich DSGVO-
konforme Whitelists erstel-
len und beispielsweise eine
automatisierte bildgestiitzte
Alarmanlage. Weiters bietet
die Losung auch die Grund-
lage, um bestimmte verdéich-
tige Verhaltensweisen zu er-
kennen — etwa plotzliches
Weglaufen auf einem Bahn-
steig, das Abstellen und Ste-
henlassen von Gegenstiin-
den, oder langerer Aufent-
halt an ungewohnlichen Or-
ten. Michael Werzowa




