
Stromübertragungsnetze sind Teil 
der kritischen Infrastruktur. Sie 
dienen nicht nur der Grundversor-

gung Österreichs, sondern auch als 
Drehscheibe des Energietransports im 
europäischen Netzverbund. Das Über-
tragungsnetz ist mit den Nachbarstaa-
ten verbunden und Teil des internatio-
nalen Energieaustausches. Zuständig 
für die Übertragungsnetze in Öster-
reich und für die Anbindung in Europa 
ist die Austrian Power Grid AG (APG). 

Zu den Risiken für Stromversor-
gungskrisen gehören Naturkatastro-
phen, unvorhersehbare Ereignisse, au-
ßergewöhnliche Ausfälle, Brennstoff-
knappheit und Angriffe. Bei Naturkatas -
trophen in Österreich sind das Scha-
densrisiko und das Katastrophenpoten-
zial vor allem bei Hochwasser sehr 
hoch. Im Naturgefahren-Ranking fol-

gen Lawinen und Stürme. Beschädi-
gungen an Masten und Freileitungen 
durch starken Schneefall führen immer 
wieder zu Stromausfällen in den be-
troffenen Regionen.  

Ausfälle können ihre Ursachen auch 
in einer erhöhten Störanfälligkeit durch 
einen langjährigen Betrieb haben. So 
stehen bei einem Ausfall von Maschi-
nentransformatoren nicht immer sofort 
Ersatzgeräte zur Verfügung. 

In Österreich stehen 12.300 Strom-
masten. Freileitungen und Hochspan-
nungsmasten sind weitgehend unge-
schützt und könnten nur mit enormem 
Aufwand gesichert werden. Die APG 
testet für neuralgische Strommaststand-
orte Objektschutzeinrichtungen mit in-
frarot- oder radargestützen Systemen. 
Hochspannungsfreileitungen sind über-
wiegend als Doppelleitung ausgestal-

tet. Fällt ein Leitungssystem aus, steht 
ein zweites zur Verfügung. Fallen bei-
de aus, etwa durch eine Mastspren-
gung, kann es zu netzbetrieblichen 
Auswirkungen kommen. Die Zerstö-
rung eines Mastes mit vier Leitungs-
systemen hätte bei hohen Leitungsbe-
lastungen große Auswirkungen. 

 
Masterarbeit. Terroristische oder 

kriminelle Anschläge auf das Strom-
verteilungsnetz können weitreichende 
Folgen haben.  

Wie hoch ist die Wahrscheinlichkeit 
eines böswilligen Angriffs auf unge-
schützte Bereiche von Energieversor-
gungsanlagen in Österreich? Von wel-
chen Krisenszenarien kann ausgegan-
gen werden? Wie wirksam sind die 
Krisen-, Katastrophen- und Notfallplä-
ne? Mit diesen Fragen beschäftigte sich 
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Turbinen im Laufkraftwerk Ybbs-Persenbeug: Für Anlagen der kritischen Infrastruktur bestehen Krisen- und Notfallpläne.

Risiken bei Stromnetzen 
 

John Eberhardt vom Entschärfungsdienst des Innenministeriums beschäftigte sich in einer  
FH-Masterarbeit mit der Bewältigung von Anschlägen auf Strommasten und Freileitungen, mit  

Krisenszenarien und den Krisen- und Notfallplänen in Österreich.



Regierungsrat Ing. John Eberhardt, 
MSc vom Entschärfungsdienst des 
Bundesministeriums für Inneres (BMI) 
in seiner Masterarbeit „Resilienz des 
ungesicherten österreichischen Über-
tragungsnetzes gegen physische An-
griffe“. Betreuer der Masterarbeit im 
Rahmen des Masterstudiums „Intelli-
gente Energiesysteme“ an der Fach-
hochschule Burgenland (Austrian Insti-
tute of Management) war Prof. DI Dr. 
Alfons Haber, einer der führenden 
Energieexperten in Österreich. 

Die Zahl der kriminellen und extre-
mistischen Angriffe auf Strommasten 
in Österreich ist gering. Linksextremis-
ten versuchten am 11. April 1995 in 
Ebergassing in Niederösterreich, einen 
380-kV-Hochspannungsmast zu spren-
gen. Zwei der vier Sprengsätze explo-
dierten vermutlich wegen der hohen In-
duktionsspannung vorzeitig und töteten 
zwei Täter. Der Strommast wurde nur 
leicht beschädigt. Seit 1961 gab es in 
Österreich sechs kriminell motivierte 
Sprengstoffanschläge auf Strommasten 
bzw. Freileitungen – am 7. November 
1961 in Thal-Schrottendorf (Tirol), am 
16. Oktober 1963 in Wildungsmauer 
(Niederösterreich), am 25. Oktober 
1972 in Graz, am 16. Oktober 1972 in 
St. Kanzian (Kärnten), am 20. April 
1977 in Maria Saal (Kärnten) und am 
4. September 1977 in Bleiburg (Kärn-
ten). Bei allen Anschlägen handelte es 
sich um Einzeltäter-Aktionen. Zudem 

gab es Einbrüche in APG-Umspann-
werke und Vandalismusakte. 

 
Wesentliche Ergebnisse der Master-

arbeit:  
• Bei einem Ausfall einer systemrele-
vanten Ressource kann ein Normalbe-
trieb aufrechterhalten werden. 
• Bei kriminellen oder extremistisch 
bzw. terroristisch motivierten Angrif-
fen auf das Freileitungstragwerk – die 
Schlüsselressource des ungeschützten 
Teils des Übertragungsnetzes – ist 
nicht nur mit dem Ausfall eines Lei-
tungssystems zu rechnen, sondern auch 
mit dem Ausfall aller Systeme dieses 
Tragwerks. Je nach Lastflussverteilung 
und neuralgischer Lage der angegriffe-
nen Strommasten bzw. Freileitungen 
können die Folgen von lokalen Kurz-
unterbrechungen bis zur nachhaltigen 
Beeinträchtigung der Versorgungs-
struktur reichen. Diese Anschläge las-
sen sich nicht vorhersagen oder verhin-
dern. Aber die Auswirkungen können 
durch die Vernetzung von Behörden, 
Netzbetreibern, (Einsatz-)Organisatio-
nen und der Politik über eine laufend 
aktualisierte Risikoanalyse und Vorsor-
gepläne reduziert werden.  

Zur Bewältigung solcher Angriffe 
wurde ein nationales Präventionspro-
gramm (APCIP 2014) entsprechend 
europäischer Verordnungen umgesetzt. 
Damit wurde die Last der Gefahrener-
kennung, Risikoabschätzung und Fol-

genbewältigung zwischen den Betrei-
bern kritischer Infrastruktur und den 
staatlichen Assistenzdienstleistern den 
Kompetenzen entsprechend verteilt. 
Dadurch können Anschläge bewältigt 
werden.  
• Die APG und das BMI arbeiten inten-
siv zusammen und haben unter ande-
rem für Angriffsszenarien übergreifen-
de Krisen- und Notfallpläne entwickelt. 
Entsprechend den jeweiligen Kompe-
tenzen und der Aufgabenverteilung 
sind vom BMI Übungs-, Schutz- und 
Sicherungstätigkeiten vorgesehen. Von 
der APG werden laufend Präventions-
maßnahmen implementiert. Es gibt 
Notfallpackages (Freileitungsersatzsys-
teme), einen 24/7-Netzdienst, einen 
Bereitschaftsdienst und Krisenmanage-
mentsysteme. Ein wesentlicher Resi-
lienzfaktor ist ein engmaschiges, aus-
gebautes Übertragungsnetz.  

 
Risiken von erneuerbaren Energie-

anlagen. John Eberhardt beschäftigte 
sich auch mit den Sicherheitsrisiken 
durch den zunehmenden Umstieg von 
der fossilen Stromversorgung auf er-
neuerbare Energien wie Windparks, 
Wasserkraftwerke und Solaranlagen. 
Die Zahl kleinerer Erzeugungsanlagen 
steigt. Im Gegensatz zu den großen 
fossilen Kraftwerken wird das Übertra-
gungsnetz durch die Kleinanlagen un-
terschiedlich belastet. Es kommt zu 
Überlastungen. Kommt es zu einer Stö-
rung wegen einer Naturkatastrophe, ei-
nes Unfalls oder eines Anschlags auf 
das Übertragungsnetz, gibt es eine zu-
sätzliche Herausforderung für den 
Netzbetreiber, nämlich eine Überlas-
tung der Leitungen vor allem zu Pump-
speichersystemen und in den Netzkup-
peltransformatoren speziell in der Nähe 
der windkraftstarken Produktionsge-
biete. Das Übertragungsnetz wird de-
stabilisiert.  

Gelöst werden könnte dieses Pro-
blem durch den Bau weiterer Stromlei-
tungen. Das stößt aber immer wieder 
auf den Widerstand von Umweltakti-
visten. Der starke Rückgang des An-
teils von kalorischen Kraftwerken von 
20 auf 2 Prozent führt dazu, dass bei 
einer Großstörung kurzfristig verfügba-
re Ausgleichsenergie nur in einem ge-
ringen Maß vorhanden ist. Die Auswir-
kungen eines kriminellen oder extre-
mistisch/terroristischen Angriffs auf 
das Transport- und Übertragungsnetz 
können dadurch schwerwiegender sein. 

Werner Sabitzer 
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Stromleitungen bei Tulln: In Österreich stehen 12.300 Strommasten. Ein wesentli-
cher Resilienzfaktor ist ein engmaschiges, ausgebautes Übertragungsnetz. 


