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ZIVILSCHUTZ

Die lebensnotwendige Infrastruktur einer Gesellschaft hangt von einer funktionierenden Stromversorgung ab.

Auf den Notfall vorbereitet sein

Ein groBflachiger Stromausfall hitte katastrophale Folgen fiir die Gesellschaft. Seit Jahren bereitet sich das
Innenministerium vor, in so einem Fall die sicherheitspolizeilichen MaBnahmen aufrechterhalten zu kénnen.

as, wenn mehrere Tage der
Strom ausfillt? Was, wenn
mehrere Tage lang der Mobil-

funk gestort ist, Fernseher und Radios
nicht mehr betrieben werden konnen,
Ampeln ausfallen, die Wasserversor-
gung beeintrichtigt ist, die Versorgung
mit Lebensmitteln, die medizinische
Versorgung, die Versorgung mit Treib-
stoffen? Was, wenn Straftaten zuneh-
men, weil die 6ffentliche Ordnung und
Sicherheit beeintrichtigt ist?

Die Folgen cines mehrtigigen Strom-
ausfalls wiéren katastrophal fiir die Ge-
sellschaft, besonders, weil lebensnot-
wendige Infrastrukturen oft von einer
funktionierenden Stromversorgung ab-
hingen. Deshalb bereitet sich das Bun-
desministerium fiir Inneres auf ein der-
artiges Szenario vor. Mit Workshops,
Ubungen und Projekten werden MaB-
nahmen entwickelt, um bei einem so-
genannten Blackout die Grundversor-
gung moglichst lange aufrechterhalten
zu konnen.
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Die Strategien werden stindig ak-
tualisiert und neuen Erfordernissen an-
gepasst. Dabei ist das Innenministeri-
um mit vielen staatlichen Organisatio-
nen sowie Energie- und Kommunikati-
onsanbietern in stindigem Kontakt, um
im Fall eines Blackouts schnell reagie-
ren zu kdnnen.

Kooperationsvereinbarung mit APG.
Am 27. September 2021 unterzeichnete
Innenminister Karl Nehammer bei-
spielsweise mit den beiden Vorstinden
der Austrian Power Grid (APG), Ger-
hard Christiner und Thomas Karall, ei-
ne Vereinbarung zur Blackout-Vorsor-
ge. Die APG ist der Betreiber des
Strom-Ubertragungsnetzes Osterreichs.
Wihrend die APG fiir die Stromversor-
gung und den Wiederaufbau des
Stromnetzes zustdndig ist, ist die Auf-
gabe der Polizei, die Sicherheit der
Menschen zu gewihrleisten. Das In-
nenministerium als Sicherheitsministe-
rium muss die Mainahmen der Behor-
den koordinieren.

,Ein Blackout ist eine der groften
Bedrohungen fiir moderne Staaten.
Fehlt der Strom, sind die Versorgungs-
sicherheit, der Verkehr, die Kommuni-
kation und — nicht zuletzt — die 6ffent-
liche Sicherheit bedroht®, sagte der In-
nenminister. ,,Unsere Planungen sehen
vor, dass die Polizei und das Innenmi-
nisterium 72 Stunden durchhalteféhig
ist und vier weitere Tage einen Notbe-
trieb gewihrleisten kann. Die Verein-
barung mit der APG gibt uns einen ent-
scheidenden Informationsvorsprung im
Fall einer Krise und stellt sicher, dass
die Kommunikation zwischen diesen
entscheidenden Akteuren nicht ab-
reifit.“ Die APG ist auch in Planspiele
und Kriseniibungen mit dem BMI ein-
gebunden. ,,Es geht im Krisenfall dar-
um, dass alle Beteiligten ihre An-
sprechpartner kennen und wissen, was
zu tun ist. Ein krisensicheres Oster-
reich kann es im Blackout-Fall nur mit
einem durchhaltefihigen BMI und mit
einer durchhaltefihigen Polizei geben®,
betonte der Innenminister.
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Die Kooperationsvereinbarung um-
fasst unter anderem den Informations-
austausch und die Krisenkommunikati-
on, das Festlegen standardisierter Vor-
gehensweisen im Blackout-Fall, die Er-
stellung von Risikobewertungen, das
Erstellen von Lagebildern, gemeinsa-
me Ubungen sowie die Aus- und Wei-
terbildung, das Mitwirken am staatli-
chen Krisen- und Katastrophenschutz-
management sowie den Schutz kriti-
scher Infrastruktur.

Schwerwiegende Folgen eines Black-
outs. Ursachen eines Blackouts kénnen
unterschiedlich sein: Stromnetze konn-
ten wegen einer ungleichen Lastvertei-
lung tiiberlastet werden, die Infrastruk-
tur eines Stromnetzes konnte beispiels-
weise wegen eines Gewitters, heftigen
Schneefillen, eines Lawinenabganges,
eines Erdbebens beschédigt oder durch
Terror, Sabotage oder Hacker-Angrif-
fes zerstort werden.

Ein Zusammenbruch der Stromver-
sorgung konnte im schlimmsten Fall
die Folge sein. Mobilfunk und Festnetz
wiirden bald ganz oder groBtenteils
ausfallen. Zeitungen konnten nicht
mehr gedruckt, Fernseher nicht mehr
betrieben werden. Digitalfunksysteme
von Einsatzorganisationen wiirden ei-
nen Tag spéter nur mehr eingeschréankt
verwendbar sein. Das Radio im Batte-
riebetrieb wiirde zur wichtigsten Infor-
mationsquelle werden.

Wenige Stunden nach dem Blackout
wiirden elektrisch betriebene Elemente
im Strallen-, Schienen-, Luft- und Was-
serverkehr ausfallen. Ampeln wiirden
ausfallen, auch fast das gesamte Tank-
stellennetz. Die Wasserversorgung
wiirde beispielsweise in hochgelegenen
Wohnungen leiden, weil Strom zur
Wasserforderung und -verteilung be-
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Notfallvorsorge: Falls ein Stromausfall eintritt, ist es wichtig,
sich mit ausreichend Lebensmitteln zu versorgen.

notigt wird. Aufbereitungsanlagen funk-
tionieren ohne Strom nicht. Das Zube-
reiten von Speisen und Getrianken wiir-
de schwierig werden. Keine Toiletten-
spiilung, eingeschrinkte Korperpflege.
Die Versorgung mit Lebensmitteln
wiirde erheblich gestort sein. Die medi-
zinische und pharmazeutische Versor-
gung wiirde eingeschrinkt werden,
Straftaten wiirden zunehmen. Aus-
schreitungen und gewalttitige Kon-
frontationen auf offener Straf3e konnten
folgen.

Vorbereitungen auf ein Blackout-
Szenario. Im Innenministerium wurden
deshalb Vorbereitungen getroffen, um
bestmoglich auf die Herausforderungen
eines Blackouts reagieren zu konnen.
Unter anderem wurde eine besondere
Aufbau- und Ablauforganisation ge-
schaffen, um die notwendigen Fiih-
rungs- und Koordinationsschritte bei
einem Blackout setzen zu konnen. Bei-
spielsweise wurden zusitzliche Re-
chenzentren errichtet, die im Normal-
fall nicht bendtigt werden, aber bei ei-
nem Blackout zum Einsatz kommen
wiirden, um Ausfillen vorzubeugen.
Stromversorgungssysteme, Notstrom-
aggregate und zusitzliche Batterien in
Amtsgebduden und Einsatzzentralen
sollen eine Netziiberlastung oder
Stromunterbrechung verhindern.

Es wurden Notfallplidne ausgearbei-
tet, die jederzeit aktiviert werden kon-
nen. Behordeneigene Tankanlagen,
derzeit etwa 70 Prozent mit Notstro-
maggregaten ausgeriistet, und Verein-
barungen mit dem Bundesheer und der
ASFINAG sollen die Versorgung mit
Treibstoff sichern. Ubungen mit Ver-
treterinnen und Vertretern von Ministe-
rien, den Bundesldndern, von Einsatz-
organisationen und Netzbetreibern und

Unterzeichnung des Kooperationsvertrags zwischen BMI und
APG: Gerhard Christiner, Karl Nehammer, Thomas Karall.

der laufende Kontakt zu diesen sind
ebenfalls ein wesentlicher Teil der
Blackout-Vorsorge des Innenministeri-
ums. AuBlerdem werden Betreiber kri-
tischer Infrastruktur beraten. Und: Die
Themen ,,Blackout” und ,,Infrastruktur-
ausfall* sind auch Gegenstand von Si-
cherheitsforschungsprojekten.

100 Dienststellen der Polizei sollen
zu durchhaltefdhigen Standorten ausge-
baut werden, beispielsweise das Innen-
ministerium, das Bundeskriminalamt
(BKA), die Direktion Staatsschutz und
Nachrichtendienst (DSN), das Einsatz-
kommando Cobra/DSE, die Landespo-
lizeidirektionen sowie die Bezirkspoli-
zeikommanden. Diese Standorte sollen
gegen ein Blackout immunisiert wer-
den, um den Dienstbetrieb aufrecht er-
halten zu konnen.

Ubungen. Im Mai 2019 iibten rund
100 Vertreterinnen und Vertreter von
Bundesministerien, Landern, Einsatz-
organisationen sowie kritischer Infra-
struktureinrichtungen das Szenario ei-
nes groBflichigen Stromausfalls. Be-
reits im Oktober 2018 fand eine Vor-
iibung statt, bei der im kleinen Rahmen
das Szenario durchgespielt worden
war. Bei der Ubung 2019 wurde ange-
nommen, dass die Stabilitit des Strom-
netzes in Europa leide, mit regionalen
Abschaltungen reagiert werde, das aber
nicht ausreiche und es schlieBlich zu
einem Blackout komme. Es gelinge
zwar, das Netz wiederaufzubauen, aber
nicht hundertprozentig, sodass wih-
rend der Wiederaufbauphase fiir drei
Monate nur 70 Prozent Strom verfiig-
bar sei.

Das Szenario der Ubung war an die
Energieiibung der Austrian Power Grid
(APG) und der Energie-Control Aus-
tria (E-Control) aus 2018 angelehnt
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Zentrale der Austrian Power Grid in Wien: Von hier aus wird das Stromnetz in Osterreich zentral gesteuert.

und mit Elementen der Schweizer Ver-
bundiibung erginzt worden.

Ziel war, die Strukturen des ,,Staat-
lichen Krisen- und Katastrophenmana-
gements” zu testen und weiterzuent-
wickeln, um im Bedarfsfall moglichst
reibungsfrei agieren zu konnen. Die
nichste Ubung ist am 12. November
2021 in Tirol geplant.

Zivilschutz-Sirenensignale. Der 0Os-
terreichweite Probealarm fand am 2.
Oktober 2021 statt. Der jdhrliche Pro-
bealarm dient dazu, die Funktions-
fahigkeit des Sirenen-Warnsystems zu
tiberpriifen, die Menschen in Oster-
reich mit den verschiedenen Sirenensi-
gnalen vertraut zu machen und sie zur
Eigenvorsorge aufzurufen.

Ab 12 Uhr ertonten die Sirenenpro-
be sowie die drei Zivilschutz-Signale
im Viertelstundentakt. Sirenenprobe
fir 15 Sekunden. Zivilschutzsignal
eins: Warnung — drei Minuten Dauer-
ton. Dieses Signal wird ausgeldst,
wenn die Menschen vor einer Gefahr
gewarnt werden sollen, beispielsweise
vor Hochwasser oder Radioaktivitit.
Zivilschutzsignal zwei: Alarm — eine
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Minute auf- und abschwellender Heul-
ton. Dieses Signal besagt, dass die Ge-
fahr unmittelbar bevorsteht. Zivil-
schutzsignal drei: Entwarnung — eine
Minute Dauerton. Das Bundesministe-
rium fiir Inneres informierte zusatzlich
iiber die App ,,KATWARN® iiber die
Sirenenprobe und fiihrte gleichzeitig

Testauslosungen von KATWARN
durch.
Staatliches HKrisen- und Katastro-

phenmanagement (SKKM). Die Abwehr,
Beseitigung oder Linderung der Aus-
wirkungen einer drohenden oder einge-
tretenen Katastrophe ist in Osterreich
iberwiegend eine Angelegenheit der
Bundeslidnder. Der erhohte Koordinati-
onsbedarf bei Krisen oder Katastro-
phen wird durch das SKKM gewihr-
leistet — die Geschiftsstelle ist im Bun-
desministerium fiir Inneres angesiedelt.

Das SKKM erméglicht durch die
Zusammenarbeit aller  zustidndigen
Stellen des Bundes mit den Katastro-
phenschutzbehorden der Linder sowie
den Hilfs- und Rettungsorganisationen
eine effiziente Katastrophenhilfe im In-
und Ausland.

Stirkung der Eigenvorsorge. Bei
Krisen- oder Katastrophenféllen kommt
den Behorden und Einsatzorganisatio-
nen eine wichtige Funktion zum Schutz
der Bevolkerung zu. Fiir eine erfolgrei-
che Bewiltigung von Krisen und
Katastrophen muss jeder Mensch sei-
nen Beitrag leisten. Nur dann konnen
Schidden bestmdglich verhindert wer-
den. Nur dann kann schnellst méglich
wieder in einen Normalzustand zuriick-
gekehrt werden.

Deshalb stellt die Stirkung des Ge-
dankens der Eigenvorsorge in der Be-
volkerung eine wichtige Malnahme im
Zivilschutz dar. Zur Notfallvorsorge
gehoren Lebensmittel, Wasser, Medi-
kamente, Erste-Hilfe-Material, Hygie-
ne-Utensilien, Kerzen, etc.

Information. Der Osterreichische Zi-
vilschutzverband bietet zum Thema
,.Blackout* umfangreiche Informations-
materialien an, beispielsweise einen
Blackout-Ratgeber oder eine Bevorra-
tungs-Checkliste. Diese Unterlagen und
weiterfiihrende Informationen konnen
unter http.//zivilschutzverband.at/ ab-
gerufen werden. Reinhard G. Leprich
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