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Wenn der Strom im Haushalt ausfillt, sollte zunachst der
Sicherungskasten bzw. der FI-Schalter iiberpriift werden.

FACHKONFERENZ

Handy als Spion: Auch abgeschaltete Mobiltelefone konnen als
Abhorgerate genutzt werden.

Schiitzen, sichern, vorsorgen

Bei der zweiten Fachkonferenz ,,Unternehmenssicherheit und Personenschutz‘ in Deutschlandsberg drehte
sich alles um die Themen Blackout, Cybercrime und Security-Risk-Management.

r6ffnet wurde die Tagung Ende
EKM'zirz 2022 von Organisator Mar-

us Schimpl mit dem Thema ,,Clo-
se-Protection” (Personenschutz). Die
Teilnehmer, die zu einem guten Teil
polizeilichen oder militdrischen Hinter-
grund haben, kamen aus Osterreich,
Deutschland, der Schweiz und Frank-
reich aus den Bereichen Personen- und
Objektschutz, kritische Infrastruktur
und von Unternehmen, die sich mit si-
cherheitsrelevanten Themen auseinan-
dersetzen. Der Hauptfokus in der Un-
ternchmenssicherheit und im Personen-
schutz liegt auf dem vorzeitigen Erken-
nen moglicher Gefahren und Risiken.
Nach der Analyse erfolgt die Umset-
zung addquater Sicherheitsmechanis-
men zur Herabsetzung und Vermei-
dung von Schiden fiir das Unterneh-
men und/oder den Klienten.

Geopolitik. Der ehemalige Dekan der
Internationalen  Antikorruptionsakade-
mie in Osterreich, Martin Kreutner,
hielt zwei Vortridge: ,,Geopolitisches
Panoptikum: Vom Ende der Geschichte
hinein in neue Fragilitdt” und ,,Geoso-
ziopolitisches Panoptikum: Aufklidrung
war gestern — eine posthumane Dysto-
pie des Morgen*®.

In einem kursorischen Uberblick ar-
beitete der frithere SOF-Offizier (Speci-
al Operation Forces) wesentliche Ursa-
chen und Entwicklungen fiir den Status
quo in der Ukraine heraus und bot ei-
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nen Ausblick auf die neue geopolitische
Sicherheitsordnung. In seinem zweiten
Vortrag betonte Kreutner, dass es bei
der Erstellung eines gesamtheitlichen
Lagebilds nicht nur um die Darstellung
und den Vergleich von Militir- oder
sonstiger Ressourcenpotenziale geht.
Essenziell fiir ein umfassendes Sicher-
heitslagebild seien anthropologische,
sozio-kulturelle sowie technische As-
pekte und Entwicklungen.

Blackout. Einem aktuell in der Of-
fentlichkeit diskutierten Thema widme-
te sich der international anerkannte
Blackout- und Krisenvorsorgeexperte
Herbert Saurugg. Der Autor zahlreicher
Fachpublikationen beschiftigt sich seit
iiber zehn Jahren mit der zunehmenden
Komplexitidt und Fragilitét lebenswich-
tiger Infrastrukturen.

Bei einem realistischen europawei-
ten Strom-, Infrastruktur- sowie Versor-
gungsausfall (,,Blackout®) wiirde unser
Leben binnen kiir-zester Zeit vollig
zum Stillstand kommen. Im Zentrum
seiner Betrachtungen stand die Vorbe-
reitung auf die sogenannte ,Phase 1¢
eines Stromausfalls.

Fiir Osterreich rechnet Saurugg im
Krisenfall mit einem zumindest 24-
Stunden-Totalausfall des Strom- und
Infrastrukturbereichs. Auf européischer
Ebene sollte mit rund einer Woche ge-
rechnet werden, bis die Stromversor-
gung wieder iiberall halbwegs stabil

funktioniert. Unterschitzt wird laut
Saurugg jene Phase, bis die Telekom-
munikationsversorgung mit Festnetz,
Handy und Internet wieder weitgehend
stabil funktioniert (,,Phase 2°). Auf-
grund erwartbarer Hardware-Ausfille,
Stérungen sowie massiver Uberlastun-
gen beim Wiederhochfahren, ist mit ei-
ner zumindest mehrtigigen Wiederher-
stellungszeit nach der Stromversorgung
zu rechnen.

Die Folgen: Weder Produktionsket-
ten noch die Treibstoffversorgung oder
die Versorgung der Bevolkerung mit
Lebensmitteln bzw.  Medikamenten
funktionieren. Gleiches gilt fiir die Ge-
sundheitsversorgung  (Krankenhiuser,
niedergelassene Arzte, Apotheken).

Szenarien. Die Studie ,,Erndhrungs-
vorsorge in Osterreich® und #hnliche
Untersuchungen in Deutschland kamen
zum Schluss, dass spétestens am vierten
Tag einer blackoutbedingten Versor-
gungsunterbrechung rund ein Drittel
der Bevolkerung nicht mehr in der Lage
ist, sich ausreichend selbst zu versor-
gen. Nach sieben Tagen konnte das be-
reits fiir rund zwei Drittel oder rund
sechs Millionen Menschen in Oster-
reich der Fall sein. Zusitzlich sind die
Helferinnen und Helfer sowie deren Fa-
milien selbst von den Auswirkungen
betroffen.

,,Phase 3% kann, so die Prognosen, je
nach betroffenem Bereich Wochen,
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Fachkoferenz Untnehmenssichrheit und ersonenscutz: Markus Schimpl

Bernhard Otupal, Peter Endress, Herbert Saurugg.

Monate oder sogar Jahre dauern. Etwa
in der industrialisierten Landwirtschaft,
wo erwartet wird, dass binnen Stunden
Millionen Tiere in Europa verenden
werden. Linger anhaltende Versor-
gungsengpisse sind angesichts der viel-
schichtigen transnationalen Abhingig-
keiten in der Versorgungslogistik daher
sehr wahrscheinlich.

Pravention. Blackout-Vorsorge er-
fordert eine ganzheitliche Herangehens-
weise und die personliche Vorsorge
moglichst vieler Menschen. Denn nie-
mand kann Millionen Menschen helfen,
wenn nichts mehr funktioniert. Dazu ist
eine umfassende Aufklidrung erforder-
lich, die in der eigenen Organisation be-
ginnen sollte, empfiehlt Saurugg, der
dazu eine nationale Initiative gestartet
hat: ,,Mach mit! Osterreich wird krisen-
fit! (www krisenfit jetzt).

Cybercime und Sicherheit. , Erken-
nen von kriminellen Inhalten in Fir-
mennetzwerken mittels KI“ und ,,Das
Telefon als Spion‘“, lauteten die Titel
der Fachbeitridge von Bernhard Otupal,
der im Innenministerium und bei Inter-
pol titig war, bevor er in die Privatwirt-
schaft wechselte und seitdem den of-
fentlichen Dienst, internationale Orga-
nisationen und die Privatindustrie in Si-
cherheitsfragen berét. Der IT-Sicher-
heitsexperte erkldrte, wie man seine
Firmennetze weitgehend sauber und
kiinstliche Intelligenz einsetzen kann,
um die Weitergabe von Firmengeheim-
nissen zu unterbinden, wie man Krimi-

50

nelles Material identifizieren und die
Uberlastung von Netzwerken verhin-
dern kann. Beim Thema ,,Mobiltelefone
als Spion* wies Otupal darauf hin, dass
auch abgeschaltete Telefone als Abhor-
gerite genutzt werden konnen. Er
brachte Beispiele von Wirtschaftsspio-
nage, Stalking, Erpressung, etc. und
welche Gegenmafinahmen es gibt.

Alarmsysteme. René Steinkellner,
Geschiftsfiihrer einer Sicherheitstech-
nik-Firma, referierte zum Thema
»Alarmsysteme fiir hochwertige Immo-
bilien und kritische Infrastruktur (Kri-
tis)*“. Hochwertige Objektschutzsyste-
me sollten immer eine Mischung aus
organisatorischen, baulichen, techni-
schen und personellen Mafnahmen
sein. Wobei immer die organisatori-
schen Mallnahmen (Sicherungskonzept)
vorrangig sind.

Keine Sicherheitstechnik kann die
personellen Mafinahmen komplett er-
setzen. Der Maflnahmenmix aus den
verschiedenen Bereichen macht den
Unterschied, ob Sicherungsmafinahmen

FACHKONFERENZ

Die ,,3. Fachkonferenz , Unter-
nehmenssicherheit und Personen-
schutz* findet vom 18. bis 19. April
2023 auf der Burg Deutschlands-
berg (Steiermark) statt. Anmeldun-
gen sind ab November 2022 mog-
lich. Limitierte Teilnehmerzahl! In-
fos: www.closeprotection.at.

gut funktionieren oder nicht. Sehr hiu-
fig wird der Fehler gemacht, einzelne
MalBnahmen umzusetzen, ohne ein
grundlegendes Konzept dahinter zu ha-
ben. Abgesehen vom MalBnahmenmix
sollten auch immer Sicherungszonen
nach dem Zwiebelschalenprinzip ge-
plant und umgesetzt werden. Unabhin-
gig von Art und GroBe des Geldndes
oder des Gebédudes sollten unterschied-
lichen Systeme und Mafnahmen ge-
plant werden.

Peter Endress stellte die Alarm- und
Notfallmanagement-Plattform EV-
ALARM vor. Als digitale, modulare
Plattform stellt sie die Verbindung von
klassischen Alarm- und Notfallprozes-
sen mit technischen Alarmen z. B. von
Brand- und Einbruchmeldeanlagen, der
Gebiudeleittechnik, Produktionsanla-
gen dar und hat ein integriertes digitales
Wiichterkontrollsystem.

EVALARM bietet weitere Funktiona-
litdten und Services wie mobile Kon-
takt- und Aufgabenlisten, mobile Eva-
kuierung, Totmannschaltung, mobile
Dokumente und Gebiudepline, Rund-
ginge und Begehungen. Das System
wird in unterschiedlichen Branchen und
Institutionen eingesetzt und hat sich
durch seine Kompaktheit sowie die ein-
fache Bedienung im tédglichen Ge-
brauch bewihrt.

Unternehmen- und  Mitarbeiter-
schutz. Erginzt wurden die interessan-
ten Fachbeitrige von einem rechtlichen
Input iiber den Schutz von Unterneh-
men, geistigen Eigentums, Daten und
Personal (Stichwort: Arbeitssicherheit)
von Richter Wolfgang Kopecek, der
Spezialeinsatzkrifte in juristischen Fra-
gen berit. Er ging unter anderem auf
Bewaffnung des Personals und ge-
schiitzte Fahrzeuge ein, wobei auch die
damit zusammenhidngenden Rechtsbe-
reiche Waffenrecht und Kraftfahrrecht
erortert wurden. Dabei wurde auf Gren-
zen und ,rote Linien” aus rechtlicher
Sicht eingegangen, die man nicht iiber-
schreiten sollte.

Seine Ausfiihrungen zum Waffenge-
setz, vor allem aufgrund aktueller Ent-
scheidungen von Behdrden und Ver-
waltungsgerichten, stielen auf besonde-
res Interesse des Publikums mit mi-
litarischem Hintergrund. Neben der
rechtlichen Auseinandersetzung mit
diesem Thema wurde auf die Notwen-
digkeit von Mitarbeiterschulung, Fort-
bildung und Informationen eingegan-
gen. B.O.
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