ISM SUMMIT

Konflikte, Krisen, Klimawandel

Von der Geopolitik bis zur Analyse von Datenstromen spannte sich der Themenbereich des
ISM Summits for Security Experts im Mai 2023 in Wien.

ag. Klaudia Tan-
Mner, Bundesminis-

terin fiir Landes-
verteidigung, wies bei der
Eroffnung des ISM Sum-
mit for Security Experts
am 17. Mai 2023 in Wien
darauf hin, dass, ausgelost
durch frither Unvorstellba-
res, wie etwa einer Pande-
mie oder einem Krieg in
Europa, oder durch Ent-
wicklungen wie Cyber-
Angriffe, KI, autonome
Systeme, beim Bundes-
heer eine Trendwende ein-
geleitet wurde. Betréchtli-
che Mittel werden in den
nichsten zehn Jahren zur
Stirkung der Infrastruktur
zur Verfiigung gestellt.
Um mit neuen Technologien umzuge-
hen, brauche es Partner und den Aus-
tausch mit Experten. Das Konzept der
umfassenden Landesverteidigung werde
wieder aufgegriffen und hier insbeson-
dere die geistige Landesverteidigung
und die Milizkomponente verstirkt.
Veranstaltet wurde das Sicherheitsex-
pertentreffen vom Verband Akademi-
scher  Sicherheitsberater  Osterreichs
(VASBO; vasboe at).

Konflikte. , Der Charakter von Kon-
flikten hat sich geindert. Es werden zur
Durchsetzung von Interessen vermehrt
hybride Strategien eingesetzt, die im
militdrischen Bereich bis an die Schwel-
le des bewaffneten Konfliktes gehen®,
sagte der Leiter des Abwehramtes, Ge-
neralmajor Mag. Reinhard Ruckenstuhl.
Mit grofiem Einsatz an finanziellen Mit-
teln und Technik werde von fremden
Nachrichtendiensten auf gesellschaftli-
che Verwundbarkeiten gezielt. Die Co-
rona-Krise wirke insofern nach, als
rechtsradikale und  staatsfeindliche
Gruppierungen die Themenfiihrerschaft
tibernehmen. Hauptphdnomene seien
Extremismus, Terrorismus und Radika-
lisierung. betonte der Referent. Fremde
Nachrichtendienste  seien  bestrebt,
durch Anwerbung von Sympathisanten
Agentennetze in Osterreich aufzubauen
und zu fiihren. Die erfolgte Umorgani-
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betrieben werden

sation im Bereich des Staatsschutzes ha-
be auf die operative Arbeit der drei
osterreichischen Nachrichtendienste kei-
ne Auswirkungen gehabt. Der Bundesre-
gierung seien weiterhin gemeinsam erar-
beitete Lagebilder geliefert worden.

,Die Nachkriegsordnung zerbricht
gerade”, umriss der Planungschef des
Bundesheers, Generalmajor Mag. Bruno
Giinter Hofbauer, die derzeitige geopo-
litische Lage. Die Weltordnung wird
sich neu finden miissen, wobei der Fo-
kus im pazifischen Raum und nicht
mehr in Europa liegt. Was an Konflik-
ten im siidchinesischen Meer passiert,
wird massive Auswirkungen auf die
Wirtschaft Europas haben. Um Einfluss
gerungen wird von verschiedener Seite
auch in Zentralafrika sowie im Nahen
und Mittleren Osten.

An Trends zeichnet sich ab, dass ein
globaler Kampf um abnehmende Res-
sourcen begonnen hat. Die reichen Na-
tionen werden dlter, die armen hingegen
nicht. In Afrika wichst eine No-Future-
Generation heran, und gerade in Afrika
liegen die Ressourcen. Das Schwerge-
wicht der Wirtschaft wird sich nach
Asien verlagern. Die Austragung von
Konflikten &dndert sich drastisch inso-
fern, als auch die Streitkrifte miteinbe-
zogen werden. Dazu kommt der Klima-
wandel. Die Konkurrenz der Ideen und
Ideologien nimmt zu. Staatsgefihrdende

J T Ideologien kommen an

| groBe Teile der Bevolke-
rung heran. Es gibt die
bekannten Unbekannten,
die, wie etwa der Brexit,
durch kurzfristiges Den-
ken iibersehen wurden.
Dazu kommen noch die
nicht bekannten Unbe-
kannten, wie die Kiinstli-
che Intelligenz, die Krieg-
fiihrung durch autonome
Systeme. Europa ist von
der Sahelzone bis nach
Pakistan von Konfliktzo-
nen umgeben. Osterreich
ist zwar kein Frontstaat,
doch bietet die Tiefe des
Raums bei einer hybriden
Bedrohung keinen Schutz
mehr.

Behavior Detection. Hauptmann
Martin Litscher von der Kantonspolizei
Ziirich berichtete {iiber das Projekt
ASPECT, das auf einem Kooperations-
vertrag zwischen der Kantonspolizei
und der Universitidt Ziirich basiert. Es
geht darum, das ,,Bauchgefiihl®, dass je-
mand im Begriff ist, eine Straftat zu be-
gehen oder sie begangen hat, wissen-
schaftlich zu erfassen und kriminelle
Absichten an der Korpersprache in allen
Phasen einer Tat zu erkennen. Das Ver-
halten von Straftitern unterscheidet
sich, wie bei diesem von 2009 bis 2016
laufenden Projekt nachgewiesen wurde,
in allen Phasen der Tat vom Verhalten
der iibrigen Bevolkerung. Durch Wissen
iiber die Vorgangsweise von Titern
kann das verddchtige Verhalten besser
erkannt werden. Kriminalistisches Den-
ken und eine Merkfédhigkeit fiir Gesich-
ter sowie Beobachtungsgabe sind weite-
re Voraussetzungen. In Schulungen
werden Gesichtserkennungstests und
mit authentischem Videomaterial von
Diebstidhlen oder Drogengeschiften
computerbasierte Tests durchgefiihrt.

Um Abweichungen des Verhaltens
festzustellen, ist die Kenntnis der Base-
line, also des iiblichen Verhaltens zu
dieser Zeit und an diesem Ort, aus-
schlaggebend. Wie verhalten sich Ge-
schiftsreisende oder Touristen in der
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Regel beispielsweise beim Einchecken
am Flughafen? Wohin gehen sie, wie
sind sie gekleidet, haben sie Gepick?
Wie verhalten sich Menschen in der
Lobby eines Hotels? Jemand, der mit ei-
ner eng an den Oberkdrper gepressten
Tasche die Lobby verlidsst, konnte die
Tasche von dort gestohlen haben. Bei
Fufballspielen oder Open-Air-Konzer-
ten sind enthusiasmierte Zuseher die
Regel. Andere fallen auf. Durch aktives
Setzen von Stresspunkten (Polizeikon-
trollen) kann die Baseline an einem Ort
veridndert werden. Plotzliches Stehen-
bleiben, Richtungswechsel, zu schnelles
oder zu langsames Gehen ist auffillig.
Beim typischen Handlungsablauf
sucht der Téter zunédchst nach einem
Opfer, Deliktsgut und giinstigem Ort fiir
die Tatausfithrung. Er scannt die Ge-
gend ab, ob Polizei oder aufmerksame
Personen in der Nahe sind, und sieht
sich nach Fluchtwegen um. Unmittelbar
vor der Tat erfolgt noch ein kurzer Kon-
trollblick, ob ,,die Luft rein ist“. Bei der
Tat selbst ist der Téter hochkonzentriert
auf sein eigenes Verhalten; die Nervosi-
tdt ist durch den Adrenalinschub am
groBten. Die Tatphase ist meist nur von
kurzer Dauer und das Vorgehen schwie-
rig wahrzunehmen, da der Téter im Ver-
borgenen oder mit Abdeckung arbeitet.
Wihrend der Berufskriminelle bei
der Tatausfiihrung dank guter Vorberei-
tung ruhig und abgeklrt ist, ist der An-
fanger unsicher, nervos und auffillig.
Ein unter Drogeneinfluss stehender oder
psychisch kranker Titer zeigt sich im
Auftreten @dngstlich/unsicher, hat keine
Tatmittel und ist unberechenbar. Ver-
déchtig sind in GroBe und zur Jahreszeit
nicht passende, préiparierte Méntel und
Jacken, tiber den Arm gelegte Klei-
dungsstiicke, ferner mitgefiihrte Rasier-
klingen, Tapezierermesser, Magnete,
Schraubendreher oder Garagendffner,
die als Storsender eingesetzt werden.

Cybercrime. Andreas May, Leitender
Oberstaatsanwalt am Justizministerium
Hessen, berichtete iiber die Schwierig-
keiten bei der Verfolgung von Internet-
kriminalitét, im Speziellen von Angrif-
fen mit dem Ransomware-Trojaner
Emotet. Miihselige Kleinarbeit, das
Netzwerk von infizierten Systemen
Schritt fiir Schritt aufzudecken, war no-
tig, um letztlich zu dem in der Woh-
nung eines IT-Ingenieurs in Charkiv,
Ukraine, stehenden Server als Aus-
gangspunkt der Angriffe zu gelangen.
Einen Schwerpunkt der Darstellung leg-
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Jhemiel Amiel (Rheinmetall), Verteidi-
gungsministerin Klaudia Thanner,
Generalmajor Bruno G. Hofbauer

te er auf eine bei Delikten dieser Art
sich abzeichnende ,,Strafverfolgung
2.0%, deren Ziel es ist, die Infrastruktur
zu zerschlagen. Die Verfahren sind zum
einen dadurch gekennzeichnet, dass sie
sich lange hinziehen. Anstelle handfes-
ter Beweismittel, Observationen, Au-
genschein, gibt es lediglich Daten — und
viele Riickschldge. Zum anderen konnte
das Schadprogramm nach Aufdeckung

ALUMNI-VEREIN

Fachliche Vernetzung

Der ISM Summit ist eine jdhrlich
stattfindende =~ Netzwerkveranstal-
tung, die 2015 zum ersten Mal an
der FH Campus Wien, Fachbereich
Risiko- und Sicherheitsmanagement
stattfand und seither in enger Ko-
operation fiir 100 Teilnehmende
durchgefiihrt wird. Der Veranstalter,
der Verband akademischer Sicher-
heitsberater Osterreich (VASBO),
wurde als Alumniverband mit dem
Ziel gegriindet, Studierende, Alum-
nis und Expert:innen der Branche
eine Plattform zum Netzwerken zu
bieten sowie Wissenschaft und Pra-
xis zueinander zu fiihren. Der Ver-
band hat derzeit etwa 70 Mitglieder,
kann aber auf ein zehnfach groferes
und  kontinuierlich  wachsendes
Netzwerk zugreifen.

der Zusammenhénge nicht einfach ge-
16scht werden. Es musste auf den welt-
weit infizierten Rechnern als Beweis-
mittel erhalten bleiben. Systemabstiirze
mussten auf jeden Fall vermieden wer-
den. Als Losung wurde das Schadpro-
gramm, in einer Art Online-Beschlag-
nahme, mit einem von einem Antiviren-
Hersteller entwickelten Update, auf dem
seinerzeitigen Infektionsweg unschid-
lich gemacht. Die Aktion wurde, wie
der Referent ausfiihrte, in den Medien
grof} herausgebracht und hat dazu bei-
tragen, dem Gefiihl, in solchen Fillen
die Polizei einzuschalten, bringe ohne-
hin nichts, entgegen zu wirken. Aus-
schlaggebend war fiir den Erfolg die
Zusammenarbeit liber Grenzen hinweg
unter Einbeziehung von Europol und
FBI sowie von Fachleuten.

OSINF. Was die Auswertung von of-
fenen Quellen (Open Source Informati-
on) im IT-Bereich leisten kann, und
welchen Nutzen Behorden, Unterneh-
men und Nachrichtenredaktionen daraus
ziehen konnen, zeigte Daniel Pearce der
bei der Veranstaltung auch als Ausstel-
ler vertretenen Firma Dataminr (data-
minr.com) auf. Das Unternehmen wertet
unter Einsatz von KI iiber 500.000 6f-
fentliche Datenquellen wie Social-Me-
dia-Plattformen, Blogs, Webforen, das
Deep und Dark Web, Audioiibertragun-
gen und offentliche IoT-Sensoren aus.
Uber 160 Sprachen werden erkannt.
Durch die technische Entwicklung wer-
den Daten von Microsatelliten, Droh-
nen, Smartcars und von anonymisierten
Wearables dazukommen — immer unter
dem Aspekt, dass die schnelle Beschaf-
fung zuverléssiger und vollstdndiger In-
formationen fiir manche Organisationen
von entscheidender Bedeutung ist. Aus
vereinzelten Erstmeldungen etwa iiber
Twitter entwickelt sich iiber weitere
Quellen rasch ein zusammenhéngendes
Lagebild.

Financial Crime. Vom Aufdecken
von Straftaten durch Geldfliisse berich-
tete MMag. Richard Hiibler, MSc
(Raiffeisenbank International). Wih-
rend des Vortrags konnte mit dem Refe-
renten schriftlich iiber das Handy intera-
giert werden, beispielsweise, welche
Arten des Betrugs es gibt. Eine Vielzahl
von Meldungen langte auf der Projekti-
onsfliche ein, wobei der Deliktsform
des Betrugs eigen ist, dass sich das Op-
fer, durch Tduschung iiber Tatsachen,
selbst am Vermogen schidigt. Zudem
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ist der Betrug hiufig eine Vorstufe zu
Geldwische und Menschenhandel. Die
Whistleblower-Richtlinie der EU soll
dazu beitragen, in Unternehmen betrii-
gerische Machenschaften mdoglichst
frithzeitig aufzudecken.

Evakuierung. In Saudiarabien wurde
im Mirz 2020 wegen Covid eine totale
Ausgangssperre verhingt. Internationale
und nationale Fliige sowie Verbindun-
gen iiber Seewege wurden ausgesetzt.
In dieser Situation musste ein Mitarbei-
ter von Rheinmetall evakuiert werden.
Wie dies vom 18. Mirz bis zum 5. April
2020 auf abenteuerlichen Wegen ge-
lang, schilderte Dr. Jhemiel Amiel, Lei-
terin Unternehmenssicherheit bei Rhein-
metall. Als einige der Lessons learned
wurde die Wichtigkeit eines Reiserisi-
ko- sowie eines Notfall- und Krisenma-
nagements betont. Unerldsslich war
auch ein Pool an wertvollen Kontakten.
Letztlich ist Kreativitit gefordert, etwa
auch iiber soziale Plattformen. In einer
Podiumsdiskussion wurden abschlie-
Bend, unter Einbeziehung des Publi-
kums, Fragen erortert, die sich aus den
Vortrégen ergeben haben.

Aussteller. In einem Nebensaal wa-
ren Aussteller fiir Sicherheitsprodukte
vertreten. Beim Stand der Direktion fiir
Staatsschutz und  Nachrichtendienst
konnte man sich iiber Stellenausschrei-
bungen und Jobchancen bei dieser Be-
horde erkundigen. Losungen der Firma
ROLA (rola.com) bieten Wissensmana-
gement mit Strukturierung und Analyse
grofler Datenmengen. Movetos (Mobile
Event-Sicherheitstechnik;,  movetos.at)
stellt bis auf 6,5 Metern Hohe ausfahr-
bare Masten mit Beleuchtungseinrich-
tungen, Lautsprecher und Videokame-
ras her. MXR Tactics (mxr-tactics.com)
setzt zum Schie- oder Deeskalations-
training Augmented Reality-Verfahren
ein.

Mit dem Atlas-UAS-System (atlasu-
as.com) konnen bis zu fiinf Drohnen
gleichzeitig betrieben werden oder bei-
spielsweise zwei Drohnen zeitlich nach-
einander, sodass stindig eine im Einsatz
ist. Die Drohnen konnen mit Taglicht-
oder Wirmebildkameras ausgestattet
werden oder auch mit Geridten zur De-
tektion von Lawinenverschiittetensuch-
geriten (LVS). F24 (f24.com) bietet Lo-
sungen fiir Krisenmanagement und
Alarmierung; STYX (styx-systems.at) Si-
cherheitstechnik fiir Freigelinde und
Gebiude. Kurt Hickisch

OFFENTLICHE SICHERHEIT 7-8/23



