BETRUG

Die digitale Welt ist ein Eldorado fiir Betriiger

Wenn Werbung lu

Ob irrefithrende Werbeanzeigen, gefilschte SMS mit Hilferufen der eigenen Kinder oder gefakte Werbe-
videos mit prominenten Gesichtern, die zu lukrativen Investments raten - speziell die digitale Welt ist

albieren Sie Ihre Heizkosten mit
Hder schnellen, energieeffizienten

Technologie von EquiWarm Pro.
Es heizt jeden Raum in nur 10 Minuten
auf!“ — ist Thnen diese oder dhnliche
Werbung auch schon auf Facebook,
Instagram oder YouTube begegnet?
Watchlist Internet und der Verein zur
Aufkldarung iiber Internetmissbrauch
mimikama raten zur Vorsicht bei Wer-
beanzeigen, in denen Produkte ange-
priesen werden, die wenig kosten und
viel leisten sollen.

EquiWarm Pro, ein in China herge-
stelltes Miniheizgerit, das man direkt
an eine Steckdose ansteckt, soll eine
»Wunderheizung” sein. Es wird als
»lesla der Heizgerite” beworben. Wer
rasch bestellt, bekommt 50 Prozent Ra-
batt und zahlt statt 99,98 , nur“ 49,99
Euro. Bei Amazon wird das Gerit zum
Beispiel um 25 Euro angeboten, bei der
chinesischen Verkaufsplattform Aliba-
ba.com ist es um 6 US-Dollar zu haben.

Eines der Verkaufsargumente fiir
das Gerit in der Werbung in den sozia-
len Medien in Osterreich und Deutsch-
land lautet, dass es von zwei Amerika-
nern, Becker und Schmidt, erfunden
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ein Eldorado fiir Betriiger.

worden sein soll. Fiir dieselbe Wer-
bung in der digitalen Welt in Spanien
heiBen die ,Erfinder Sanchez und
Garcia, in Didnemark werden sie An-
dersen und Nielsen genannt, in Polen
Nowak und Kowalski. Bewertungen
von Konsumenten auf Trustpilot zum
EquiWarm-Pro-Heizgerdt lauten zum
Beispiel: ,,Vorsicht, brandgefihrlich!
Diese Geridte haben in Europa keine
Zulassung, weil sie mindere Werkstof-
fe verbaut haben. ... Die Firmen ... neh-
men damit Brandkatastrophen in Kauf
.5, Dieses Produkt ist eines von vie-
len chinesischen Produkten, die iiber
You-Tube mit monumentalen Vortei-
len gegeniiber der Konkurrenz ... ange-
priesen werden. Es wird gelogen, wer
dahinter steht, was das Produkt kann
und es wird billigend in Kauf genom-
men, dass im schlimmsten Fall jemand
zu Schaden kommt, denn die Gerite
sind nicht sicher!*

Die Bestell-Webseite fiir das Heiz-
gerdt weist kein Impressum, keine
Mail-Adresse oder Telefonnummer
auf, um zu reklamieren. Das gilt auch
fiir andere Gerite, die unter dem Na-
men ,,EquiWarm‘ angepriesen werden,

etwa die Hightech-Uberwachung Opti-
Guard, Viper-Charge, das schnellste
Ladegerit der Welt, das Antischnarch-
gerit Tranquil-Air, die Hightech-
Smartwatch Pulse-Tech, das Reini-
gungsgerit Scrub-Ninja, Photo-Guard,
die Ultraschallzahnbiirste Sense-Pro
oder Photo-Tek zur Sicherung von Fo-
tos und Videos — alles um 50 Prozent
»ginstiger™ fiir ,,Schnellbesteller*.

Bewertungen auf Trustpilot zum an-
geblich schnellsten Ladegerit der Welt
Viper-Charge lauten zum Beispiel:
,Habe das Gerit fiir ca. 50 Euro ge-
kauft und habe festgestellt, dass das
natiirlich ein Fake ist. Dieses Ladegerit
hat hochstens einen Wert von 5 Euro
incl. Versand ...

Eine andere Bewertung lautet:
.Kontaktmoglichkeit fehlt und wer ist
der Lieferant? Werbung erfolgt auf
Deutsch, nach der Bestellung alles nur
noch auf Englisch. China Kernschrott.
Laut einer anderen Bewertung ,,braucht
das Ladegerit genauso lange wie jedes
herkommliche Ladegeridt. Hier wird
massiv betrogen. Es gibt keine Mog-
lichkeit diesen Schrott zuriick zuriick-
zuschicken.*
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Ein Entgiftungspflaster soll die kor-
perliche und psychische Gesundheit
mit Hilfe eines natiirlichen asiatischen
Entgiftungspflasters steigern, heiflit es
auf der Seite nuubu.com. Der zeitlich
begrenzte Rabatt von 70 Prozent soll
zu einem raschen Kauf verlocken.
Ahnlich wie bei den Angeboten von
EquiWarm werden die Rabatte auf
Dauer angeboten.

Watchlist Internet rit zu Vorsicht,
denn ,,die litauische Firma hilt rechtli-
che Vorgaben beim angeblichen ,Wun-
derheilmittel Entgiftungspflaster® nicht
ein. Erfahrungsberichten zufolge kom-
me es immer wieder zu Problemen bei
der Wahrnehmung des Riicktrittsrechts
sowie bei der Kommunikation mit dem
Unternehmen.*

Laut der Watchlist steckt hinter dem
scheinbaren Wunderheilmittel die Fir-
ma ,,UAB Ekomlita“ aus Litauen. Die
Produktpalette dieser Firma reicht von
Messern iiber Sofaiiberziige bis hin zu
portablen WLAN-Routern. Ob die ge-
machten Versprechungen auf den un-
terschiedlichen Seiten tatsédchlich ein-
gehalten werden, konnen wir nicht be-
urteilen. Das gilt auch fiir das Entgif-
tungspflaster, das auf nuubu.com ver-
kauft wird*, hei3t es auf Warchlist In-
ternet.

Watchlist Internet ist eine unabhin-
gige Informationsplattform zum Thema
Internetbetrug. ,,Wir informieren Pri-
vatpersonen und Unternehmen zu aktu-
ellen Betrugsfallen im Internet und ge-
ben Tipps, um sich davor zu schiitzen®,
erklart Thorsten Behrens, Projektleiter
von Watchlist Internet. ,Priavention
und Awareness-Bildung rund um das
Thema Internetbetrug sind unsere Auf-
gaben. Wenn jemand zum Beispiel im
Internet einkaufen mdochte, bei einem
Online-Shop ein seltsames Gefiihl hat
und dann nach dem Shop googelt, fin-
det er im Idealfall unsere Warnmel-
dung ganz oben in den Suchergebnis-
sen.” Mehr als 250.000 Aufrufe ver-
zeichnet die Plattform monatlich.

Internetfallen. Etwa 1.000 Internet-
fallen werden monatlich gemeldet, al-
leine iiber das Online-Meldeformular
der Watchlist Internet. ,,Dazu kommen
noch Meldungen von der Internet-Om-
budsstelle, unserem Partner und Mel-
dungen, automatisiert durch unseren
Fake-Shop-Detector®, erkldrt Behrens.
,»Wir schauen bei allen Meldungen, ob
es sich um Betrug handelt. Betriigeri-
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Kriminelle konnten mit Kl-generierten Stimm;an von Kindern oder Enkeln der

Angerufenen Druck erzeugen, um von ihnen Geld zu erpressen.

sche Webseiten veroffentlichen wir auf
unseren Listen. Warnmeldungen schrei-
ben wir, wenn uns eine Falle entweder
auf einmal sehr oft gemeldet wird, oder
wenn es sich um eine neue oder weiter-
entwickelte Betrugsmasche handelt.*

Den Mitarbeiterinnen und Mitarbei-
tern des Bundeskriminalamts féllt auf,
dass Werbeanzeigen fiir alle moglichen
Produkte in der digitalen Welt zuneh-
men. In Facebook werden oft Profile
iibernommen, die reaktiviert wurden.
In weiterer Folge wird das Profil um-
benannt und als Werbeplattform be-
nutzt. Wer es anklickt, kommt meist
extern auf eine Fake-Seite mit kurzer
Lebensdauer, wo man bestellt. Beson-
ders beliebt ist die Kombination mit
Nachnahmeversand. Man bestellt in
diesem Fall ein ,,teures Gerit dullerst
giinstig — zum Beispiel ein Samsung-
Handy statt 1.490 um 199 Euro und er-
hélt per Nachnahme eine wertlose Bil-
ligkamera.

Am héufigsten gehen derzeit Be-
schwerden bei Watchlist Internet zu
Phishing ein. Kriminelle versuchen, sich
Passworter oder personliche Daten zu
»~angeln®, etwas, das es inzwischen nicht
mehr nur per E-Mail, sondern auch per
SMS und Telefonanruf gibt. ,,Daneben
sind Fake-Shops, bei denen man be-
stellt, bezahlt und nichts oder nur min-
derwertige Ware bekommt, immer noch
ein Problem*, sagt Behrens. ,,Beim An-
lagebetrug gibt es zwar nicht so viele
Beschwerden, dafiir gibt es dort die
grofiten Schadenssummen. Besonders
dreist finden wir es, wenn uns Kriminel-
le eine E-Mail senden und uns mitteilen,

dass ihr Angebot serids ist und wir un-
sere Warnung ganz schnell von unserer
Seite 16schen sollen. Dariiber miissen
wir oft lachen*, sagt Behrens.

Anzeigen. Dem Bundeskriminalamt
sind 2023 iiber 1.700 Anzeigen wegen
Fake-Shops bekannt geworden. Weit-
aus hoher waren die Zahlen der Anzei-
gen wegen Bestellbetrugs (9.900) und
Phishing (9.400). Der Gesamtschaden
bei den angezeigten Fake-Shop-Fillen
belief sich auf zumindest 1,83 Millio-
nen Euro. Bei den 3.100 Anzeigen we-
gen Anlagebetrugs entstand ein Scha-
den von ca. 79 Millionen.

Neue Zielgruppen. Durch Fallen, die
iiber SMS oder WhatsApp verbreitet
werden, sind jetzt auch Personen be-
troffen, die nicht im Internet aktiv sind.
Nachrichten wie ,,Hallo Mama, ich ha-
be mein Handy kaputt gemacht. Meine
Sim war auch kaputt, ich kann nicht
viel tun, aber kannst du mir eine
WhatsApp schreiben 4367764729517
sind betriigerisch. Wer die neue Num-
mer anrufen will, wird nie jemanden
erreichen. Es folgen lediglich Ausre-
den, weshalb das Telefonieren nicht
moglich sei.

Wie man den Betrug schnell ent-
larvt? , Rufen Sie Ihr Kind unter der
gewohnten Nummer an oder schreiben
Sie ihm eine Nachricht. Thr Kind weif3
nichts von einer angeblichen neuen
Nummer*, sagt Behrens. ,,Oder stellen
Sie Threm Gegeniiber Fragen, die nur
Ihr echtes Kind beantworten konnte.*
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Wurde bereits Geld iiberwiesen, rit
Watchlist Internet zu einer polizeili-
chen Anzeige. Hier findet ein regel-
maifBiger Austausch mit Bediensteten
verschiedener Abteilungen im Bundes-
kriminalamt und in den Landespolizei-
direktionen zu aktuellen Entwicklun-
gen im Internetbetrug statt.

Wichtig ist Bewusstseinsschaffung in
der Bevolkerung, um Fallen rechtzeitig
erkennen zu konnen.

Die Tipps von Thorsten Behrens:
»Wenn etwas zu gut klingt, um wahr zu
sein, wire ich auf jeden Fall einmal
skeptisch. Generell schadet ein Blick ins
Impressum nie, um herauszufinden, mit
wem man es eigentlich zu tun hat. Gibt
es kein Impressum oder ist es nicht
plausibel, wire ich auf jeden Fall vor-
sichtig. Vor allem, wenn es um eine
Geldanlage geht, wiirde ich nichts inve-
stieren, wenn ich nicht klar herausfinden
kann, welches Unternehmen dahinter-
steht. Bei einer Internetsuche zu der
Webseite oder dem Anbieter findet man
vielleicht Erfahrungsberichte anderer
oder auch die Warnungen der Watchlist
Internet, die einem weiterhelfen kon-
nen.”

Websites iiberpriifen. Beim Heizsys-
tem EquiWarm Pro wird einem auf der
Website equiwarmproheater.shop sogar
eine ausgezeichnete Bewertung des Un-
ternechmens mit 4,9 von 5 Sternen vor-
gegaukelt. Anders als iiblich, ist ein
Klick auf die Bewertungen aber nicht
moglich — und das hat aus Sicht der an-
geblichen Firma auch einen guten
Grund: Denn tatsdchlich wird der On-
line-Shop mit einem Rating von nur 1.4
von 5 Sternen bewertet.

Kiinstliche Intelligenz fiir Betriiger.
,.Bei Nachrichten, wie der ,,Hallo-Ma-
ma“-Falle, die iiber die privaten Kanile
wie SMS oder WhatsApp kommen,
wiirde ich auf jeden Fall iiber einen an-
deren Kanal, z. B. per Anruf, tiberprii-
fen, ob das Geschriecbene stimmen
kann“, sagt Behrens. Auch hier heif3t die
Zukunft fiir kriminelle Banden kiinstli-
che Intelligenz (KI). Nicht nur, dass
Formulierungen und  Ubersetzungen
besser werden, gibt es nun auch erste
Deepfake-Videos, in denen Prominen-
ten Werbung fiir Fake-Angebote in den
Mund gelegt wird.

,.In nicht allzu ferner Zukunft werden
wir es auch mit KI-generierten Stimmen

oder Videos z. B. der eigenen Kinder
oder Enkel zu tun haben®, sagt Behrens.
,Dann klingt der Anrufer zwar wie das
eigene Kind, in Wahrheit rufen aber Be-
triiger an, die versuchen, Geld zu ergau-
nern. Bei solchen Fallen ist es wichtig,
dass man sich vorher damit beschiftigt
und etwa mit den Kindern ein ,Pass-
wort’ vereinbart, mit dem man iiberprii-
fen kann, ob da wirklich das eigene
Kind anruft.”

Wer bereits in eine Betrugsfalle ge-
tappt ist, sollte auf jeden Fall sofort ver-
suchen, eventuell getitigte Zahlungen
zuriickzubekommen. ,,Gerade bei
Bankiiberweisungen ist das aber fast
nicht moglich, da Uberweisungen in-
zwischen sehr schnell an die Empfin-
gerbank iibermittelt werden und dann
nicht mehr zuriickgeholt werden kon-
nen. Wer personliche Daten oder gar
Ausweiskopien libermittelt hat, hat kei-
ne Chance, dass die Daten wieder
geloscht werden. Wer Opfer von Inter-
netbetrug wurde, sollte auf jeden Fall
Anzeige bei der Polizei erstatten. Nur so
besteht die Chance, dass die Tater ge-
fasst und verurteilt werden kénnen.*
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