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IKT-SICHERHEITSKONFERENZ

IKT-Sicherheitskonferenz: iiber 4.000 Teilnehmer an den beiden Veranstaltungstagen

Sicher im Cyber-Raum

Die IKT-Sicherheitskonferenz 2023 in Linz zeigte Schwachstellen in der Cyber-Sicherheit auf,
aber auch, wie ihnen wirkungsvoll begegnet werden kann.

undesministerin fiir Landesvertei-
Bdigung Klaudia Tanner wies bei

der Eroffnung der am 3. und 4.
Oktober 2023 in Linz vom Abwehramt
des Bundesheeres organisierten IKT-
Sicherheitskonferenz auf die Bedro-
hung der Infrastruktur durch Cyber-
Angriffe hin. Diese hitten sich zu ei-
nem Angriffsmittel der Kriegsfiihrung
entwickelt. Das Bundesheer fordere die
Heranbildung von IT-Spezialisten, de-
nen an der Militdrakademie eine Offi-
zierslaufbahn eroffnet wurde.

Die Festrede zum Thema hielt No-
belpreistrager Anton Zeilinger. Neben
einer kurzen Darstellung der bisheri-
gen wissenschaftlichen Entwicklung
wies er auf die wirtschaftliche und mi-
litdrische Bedeutung von Quanten-
kommunikation und Quantenkrypto-
grafie hin, um die ein Wettstreit der
Nationen entstanden sei. Abhorsichere
Kommunikation iiber verschrinkte
Photonen kann mittlerweile iiber Sa-
telliten erfolgen.
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Die Kommerzialisierung des Welt-
raums (New Space) stellt neue Anfor-
derungen an die Cyber-Sicherheit und
-Resilienz, wie Alexander Siedschlag
(Aeronautical ~ University ~ Embry-
Riddle) aufzeigte. Die IT ist in Welt-
raumstrukturen den gleichen Proble-
men ausgesetzt wie terrestrische Sys-
teme.

Die Satellitenkommunikation kann
durch Hacking, Spoofing oder Jam-
ming gestort werden. Fiir einen ethi-
schen Satellitenhack (Hack-a-Sat)
wurde im Juni 2023 ein spezieller Sa-
tellit (cubesat) mit nur wenigen Kom-
munikationsfenstern von NASA und
Space X ins All geschossen. Eine der
Aufgaben bestand darin, ihn zum Ver-
lassen seines Orbits zu bringen oder
seine Kamera zu hacken. Cyberspace
und Space werden von der NATO
(Gipfel von Vilnius 2023) als gleich-
wertige Operationsgebiete wie Land,
Meer und Luft angesehen, bis hin zur
Beistandsverpflichtung.

»Zwischen Verdun und Stardust®
sah Markus Reisner die Situation im
derzeitigen Krieg in der Ukraine. Die
Bereitstellung von Truppen, wie dies
fiir Durchbriiche in einem Bewe-
gungskrieg erforderlich wire, wird
durch den satellitengestiitzten Einsatz
von Drohnen aufgeklért, sodass grofie
Truppenbewegungen nicht mehr un-
entdeckt bleiben. Zudem werden
Drohnen als Angriffswaffe eingesetzt.
Entscheidend sei ihre Abwehr. Zur In-
formationsgewinnung werde das ge-
samte elektromagnetische Spektrum
ausgeniitzt, auch im Weltraum. Ohne
diesen ,,gehe nichts mehr®.

IT-Schwachstellen. Nach einer Un-
tersuchung von Dreamlab Technolo-
gies (dreamlab.net) wurden in Oster-
reich 2023 bei etwa 1,4 Millionen ak-
tiver Internet-Verbindungen und etwa
500.000 aktiven Domains 1,18 Millio-
nen potenzielle Schwachstellen gefun-
den, deren Gefihrlichkeit in etwa
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370.000 Fillen als hoch und in knapp
200.000 Fillen als kritisch eingestuft
wurde. Es stelle sich, so die beiden
Referenten, die Frage, wer hier seinen
Job nicht mache und dafiir verant-
wortlich sei.

IT-Angriffe. Volker Kozok, Verein
Netzwerk fiir Cyber Intelligence e.V.,
berichtete iiber Deutschlands erste Cy-
ber-Katastrophe, die sich am 6. Juli
2021 um 06.30 Uhr in der Kreisver-
waltung Landkreis Anhalt-Bitterfeld,
Sachsen-Anhalt, ereignete. ,,You are
fucked®, stand auf den Bildschirmen
der Mitarbeiter. ,,Do not touch any-
thing!“ Der Angreifer, die ,,Grief*-
Gruppe (Grief: Gram, Trauer), hatte
die Daten mit einem AES-256-Key
verschliisselt und mit einem RSA-Pu-
blic-Key verschliisselt transportiert.
Die Originaldateien wurden mit dem
Zusatz .payOrgrief ergidnzt. Zusétzlich
wurde eine gleichnamige Datei
dwant2survive erzeugt, die zur Ran-
somwareseite fiihrte. Der Losegeldfor-
derung von 500.000 Euro wurden die
voraussichtlichen Kosten fiir eine
Schadensbehebung von 2,5 Millionen
Euro gegeniibergestellt. ,,Pay or grief*
lautete die angebotene Alternative.
Zusitzlich  zur  Losegeldforderung
wurden auch 200 MB der Daten im
TOR-Netzwerk veroffentlicht (double
Extortion — Verschliisselung und Er-
pressung mit der Verdffentlichung der
Daten). Nach Ablauf des Ultimatums
am 20. Juli 2021 wurden weitere 62
GB an Daten veroffentlicht.

Der Katastrophenfall wurde ausge-
rufen und es dauerte 206 Tage, bis er
wieder aufgehoben wurde. Es sind
Kosten von 2,5 Millionen Euro ent-
standen. Zwei Prozent der Daten gin-
gen verloren. Alle E-Mail-Archive
waren geloscht. Dazu kommt der Re-
putationsverlust.

Als derzeit unter den Cyber-Bedro-
hungen herausragend bezeichnete
Wolfgang Schwabl, Al Telekom Aus-
tria, schadbringende Websites, auf die
man beispielsweise durch gefilschte
SMS-Nachrichten oder durch Ankli-
cken von QR-Codes am Handy gelei-
tet wird. Zunehmend spielt auch der
Identititsdiebstahl eine Rolle, wo-
durch Konten gepliindert werden kon-
nen. Berichte in den Medien iiber ei-
nen am 21. August 2023 erfolgten
Ransomware-Angriff auf Al Telekom
fulten auf Meldungen in einschligi-
gen Foren und haben sich, wie Chris-
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IKT-Slcherheltskonferenz Nobel-
preistrager Anton Zeilinger, Verteidi-
gungsministerin Klaudia Tanner, Mar-
kus Reisner und Hanna Wilhelmer

toph Moser als Co-Referent im Zu-
sammenhang mit der sich anschlie-
Benden Medienarbeit berichtete, als
nicht zutreffend herausgestellt. Im-
merhin aber wurde bei den Nachfor-
schungen ein schlecht abgesichertes,
seit neun Jahren nicht mehr betriebe-
nes Portal eines Subunternehmens ent-
deckt.

Vor dem Hintergrund, vermeidbare
Schwachstellen aufzuzeigen, stellte
Sebastian ~ Schreiber,  Syss-GmbH
(syss.de), einen Live-Hacking Angriff
auf smarte Thermostate vor. Weiters,
mit wie wenig Aufwand man die
Code-Sperre bei Krypto-USB-Drivern
umgehen, Zeitungsartikel unter Um-
gehung der Paywall-Sperre lesen oder
eine Alarmanlage ausschalten kann.
Ahnlich ist das von Martin Herfurt,
IT-Wachdienst (infinite.org) im Prin-
zip erlduterte Knacken eines Teslaau-
tos. Der digitale Funkverkehr zwi-
schen dem Fahrzeug und dem Schliis-
sel wird abgehort. Eine Schwachstelle
in der Verschliisselung ermoglicht
dem Angreifer, auf das Fahrzeug zu-
zugreifen und es in Betrieb zu setzen.

Safety vs. Security. Der Begriff Si-
cherheit hat im Englischen zwei Be-
deutungen, erlduterte Christian Flach-
berger, CISO Frequentis Group (fre-
quentis.com). Safety (funktionale Si-
cherheit) wird als Vermeidung von
Gefahren verstanden (z. B. Unfallver-
hiitung), Security hingegen als Schutz

vor Angriffen. Einmal sicher zu sein,
bedeutet nicht, immer sicher zu sein.
Téglich werden neue Schwachstellen
aufgedeckt. Das statische Sicherheits-
verstandnis von Safety muss Gefihr-
dungen im Sinn einer ausbalancierten
Losung einbeziehen, um das Gesamt-
risiko zu minimieren.

Phishing-Angriffe sind breit ge-
streute und weitgehend automatisierte,
in der Regel per E-Mail erfolgende
Angriffe, um personliche oder sensi-
ble Informationen zu erlangen. Einge-
setzt werden Methoden des Social En-
gineerings, wobei sich der Angreifer
als seridse oder vertrauenswiirdige
Quelle ausgibt. Der Empfinger soll
dazu gebracht werden, auf einen Link
zu klicken oder den Anhang einer E-
Mail zu 6ffnen. Beim Spear-Phishing
werden mit groferen Erfolgsaussich-
ten diese Methoden gezielt gegen eine
Person oder ein Unternehmen einge-
setzt, indem Vertrauensbeziehungen
vorgetiduscht werden. Berichtet wurde
iiber wissenschaftliche Untersuchun-
gen an der Universitdt Innsbruck, wo-
nach der Erfahrungsaustausch inner-
halb von Gruppen zu einer messbaren
Steigerung der Awareness gegeniiber
diesen Angriffsformen fiihrt.

Mit dem Forschungsprojekt Crisam
AI stellten Giinther Angerbauer, Cal-
pana Business Consulting GmbH, und
Robert Kolmhofer, FH Oberoster-
reich, ein Modell der Risikoidentifika-
tion mit Chat-GPT vor.

ECCC. Mit der Verordnung (EU)
2021/887 wurde das Europdische
Kompetenzzentrum  fiir  Industrie,
Technologie und Forschung im Be-
reich der Cyber-Sicherheit (ECCC) in
Bukarest mit dem Ziel etabliert, einen
neuen europdischen Rahmen fiir Un-
terstiitzung der Innovations- und In-
dustriepolitik in der Cyber-Sicherheit
zu schaffen. Hanna Wilhelmer, Bun-
deskanzleramt, berichtete als Projekt-
leiterin iiber das auf der EU-Rechts-
grundlage errichtete Nationale Koor-
dinierungszentrum fiir Cyber-Sicher-
heit (NCC-AT; ncc.gv. at). Die Inno-
vations- und Industriepolitik im Be-
reich Cyber-Sicherheit stellte Dr. Tho-
mas Stubbings, Cyber Trust Services
GmbH, dar.

Forschung. Die bisherig gebriduch-
liche asymmetrische Kryptografie be-

ruht darauf, dass es leicht ist, zwei
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Primzahlen miteinander zu multipli-
zieren, aber sehr schwer, das Produkt
wieder in seine Primzahlen zu zerle-
gen (RSA-Verschliisselung). Dem
Quantencomputer stellt sich durch sei-
ne Rechenleistung diese Schwierigkeit
nicht. Es wird daher fiir Verschliisse-
lungen nach quantenresistenten ma-
thematischen Algorithmen gesucht
(Post-Quanten-Kryptografie). ~ Uber
die Ergebnisse dieser Forschungen be-
richtete Florian Silnusek vom Vertei-
digungsministerium.

Dirk Labudde, Hochschule Mitt-
weida in Deutschland, stellte eine aus
der Filmbranche kommende Methode
vor, bei einer erweiterten, den ganzen
Korper erfassenden fotogrammetri-
schen Erfassung eines Menschen des-
sen Skelett darzustellen, zu vermessen
und in Bewegungsabldufen darzustel-
len (Skelettanimation — Rigging). Um-
gekehrt kann aus Bewegungsabliufen,
wie sie etwa auf Videoaufnahmen von
einem Bankiiberfall zu ersehen sind,
das Skelett des Titers herausgerechnet
und mit dem von Verdachtspersonen
in einem nachgestellten Handlungsab-
lauf verglichen werden.

Die akademische IKT-Ausbildung
von Angehorigen des Bundesheeres
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Finale der Cyber-Security-Challenge: Osterreichs grofiter ,,Hacker-Wettewerb“

erfolgte in den Jahren 2007 bis 2017
an der FH Hagenberg/OO im Rahmen
des ASICT-Studiengangs (Akademi-
scher Sicherheitsexperte in der Infor-
mations- und Kommunikationstechno-
logie). Der Studiengang war eine Er-
folgsstory, die auch von Bundesminis-
terin Tanner gewiirdigt wurde. Nun-
mehr besteht, wie Georg Kunovjanek
berichtete, seit zwei Jahren an der
Theresianischen Militdrakademie der
Fachhochschul-Bachelorstudiengang
Militérische informations- und kom-
munikationstechnologische  Fiihrung
(FH-BaStg Mil-OKTFii). Es handelt
sich um eine Ausbildung zum Offizier
einschlieBlich eines breit angelegten,
anwendungsorientierten IKT-Schwer-
punkts. Die beiden bisherigen Jahr-
ginge haben technikaffine Menschen
aus den verschiedensten Berufen um-
fasst, darunter jeweils auch eine Frau.
In Kurzreferaten hatten Jungfor-
scher von Osterreichischen Universiti-
ten und Fachhochschulen Gelegenheit,
ihre aktuellen Forschungsergebnisse
vorzustellen. Veranstaltet wurde die-
ser Young Researcher‘s Day (YRD)
von der Osterreichischen Computer-
gesellschaft, Arbeitskreis IT-Sicher-
heit, zusammen mit SBA Research.

Am

Cyber-Security-Challenge.
zweiten Veranstaltungstag fand das
Finale der Austria Cyber Security
Challenge (ACSC) statt (verbotengut.
at). Die 61 Teilnehmerinnen und Teil-
nehmer an Osterreichs groftem ,,Ha-
cker-Wettbewerb* hatten in acht Stun-

den 20 verschiedene, fiir die IT-Si-
cherheit relevante Aufgaben zu 16sen.
Neben herausragenden fachlichen
Qualifikationen waren auch Kreativi-
tat, Ausdauer und ein hoher Grad an
Frustrations-Resistenz gefordert.

Die Siegerehrung in den Klassen
Schiiler, Studenten, offene Klasse/
Osterreichische Staatsmeisterschaft
fand im Rahmen ecines Festbanketts
statt.

80 Vortrige, 90 Aussteller. Mit
iiber 4.000 Teilnehmern an den beiden
Veranstaltungstagen ist die IKT-Si-
cherheitskonferenz die grofite Veran-
staltung ihrer Art im deutschsprachi-
gen Raum. Vertreten waren 90 Aus-
steller. Uber 80 Vortrige wurden ge-
halten. Die IKT-Sicherheitskonferenz
2024 wird, wiederum verbunden mit
der ASCS-Challenge, am 17. und 18.
September 2024 im Congress Messe
Wien stattfinden. Kurt Hickisch
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