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technologie soll griiner werden.“

Sebastian Schreiber demonstrierte, wie Hacker i
werke von Unternehmen eindringen.

n die Netz-

Griin, sicher, konvergent

IT-Security, Green IT und Unified Communications waren die Trendthemen der Systems 2008
vom 21. bis 24. Oktober 2008 in Miinchen.

eutschland braucht
DMINT“ war Thema ei-

ner jener Diskussions-
runden in der ,,Systems
2008“. MINT steht fiir Ma-
thematik, Informatik, Natur-
wissenschaften und Technik
und kennzeichnet den Man-
gel an qualifizierten Fach-
kriften in der Hightech-
Branche Deutschlands. In
der Education Area wurden
Losungsansitze hiefiir im
Bildungsbereich ~ geboten,
die Job Town war der zen-
trale Anlaufpunkt fiir Fir-
men, die Arbeitskrifte su-
chen, und fiir jene, die sich
iiber Stellenangebote mog-
lichst direkt informieren
wollten.

,,Griiner soll die Infor-
mationstechnologie werden.
Da sie nach den Feststellun-
gen des Freiburger Oko-Ins-
tituts (www.oeko.de) mitt-
lerweile bereits so  viel
CO2-AusstoB3 verursacht
wie der gesamte Flugver-
kehr, soll sie durch effizien-
tere  Energie-Ausniitzung
zum Umweltschutz beitra-
gen. Sie soll beispielsweise
Elektroschrott ~ vermeiden
durch Ressourcen schonen-
des Druck-Management,
oder Tele- und Online-Kon-
ferenzen abhalten anstelle
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von Geschiftsreisen. Die
Experton Group erwartet fiir
den Green-IT-Markt bis
2010 ein jdhrliches Wachs-
tum von {iber zwei Drittel.

,Konvergenz* bezeich-
net die Integration der ver-
schiedenen ~Kommunikati-
onssysteme, der ,alten”
Technologie, wie Festnetz-
telefonie und Fax mit den
neuen, IP-basierten Tele-
kommunikationsnetzen und
der mobilen Kommunikati-
on (,,Unified Communicati-
ons®).

,.Sicherer” soll die IT
ebenfalls werden und die-
sem Thema hat sich die IT-
Security Area in besonde-
rem MaBe gewidmet. Mit
rund 300 Ausstellern auf
11.000 m2 Hallenfliiche war
IT-Sicherheit wiederum ein
Schwerpunkt der Systems.
Im Viertelstundentakt gab
es Vortrige, und zwar im
Forum Blau mit technischer
Ausrichtung und im Forum
Rot auf Management-Ebene.
Dort wurden auch um je-
weils 12 Uhr (,,High Noon*)
Diskussionsrunden zu The-
men wie Personlichkeits-
schutz, Data Leakage oder
die Risken des Web 2.0, des
,~Mitmach-Internets“, abge-
halten. Die Handouts und

Videos der Vortrige sind
unter www.it-sa.de/pro-
gramm abrufbar.

Jeder Messetag wurde im
Forum Blau mit den ,,Mor-
ning Star Hackings® eroff-
net, bei dem Sebastian
Schreiber und sein Team
von der Syss GmbH
(www.SySS.de) vorfiihrten,
wie Hacker in die Netz-
werke von Unternehmen
eindringen. Sogar zehn Jah-
re alte Tricks — solange ist
die IT-Security Area Be-
standteil der Systems -
funktionieren heute noch.

Wie jedes Jahr war auch
Bundesamt fiir Sicherheit in
der Informationstechnik
(BSI) als Aussteller in der
Security-Area vertreten. Ex-
perten des BSI hielten Vor-
trige zu den Themen IT-
Grundschutz, IT-Sicher-
heitszertifizierung und {iiber
die Schriftenreihe des BSI.

Neuheiten. Ironkey
(www.ironkey.com) hat ei-
nen Speicherstick (Flash-
Drive) mit USB-Anschluss
vorgestellt, der mechanisch
dullerst widerstandsfihig ist
(beispielsweise auch was-
serdicht nach militdrischen
Standards) und den gesam-
ten Inhalt seines Speichers

mit 128 Bit nach dem AES-
CBC-Verfahren verschliis-
selt. Die Speicherkapazitit
des Sticks von momentan
maximal 8 GB reicht zu-
sammen mit einer hohen
Verarbeitungsgeschwindig-
keit (30MB/s read, 20MB/s
write) aus, auch lauffdhige
Programme darauf abzule-
gen, sodass, abgesehen vom
Bildschirm, der Stick im
Grunde ein Notebook er-
setzt — mit dem Vorteil, dass
bei einem Verlust ohne
Kenntnis des Passworts nie-
mand zu den Daten Zugang
hat. Das Passwort wird beim
erstmaligen Anstecken des
Sticks vergeben, ohne dass
weitere Software installiert
werden miisste. Wird das
Passwort in der Folge zehn-
mal hintereinander falsch
eingegeben, werden die ab-
gespeicherten Daten ver-
nichtet; der Stick ist nicht
weiter verwendbar. Gleiches
ist der Fall, wenn versucht
wird, den Stick mechanisch
zu 6ffnen.

Passwortschutz. Damit
das Passwort bei der Einga-
be nicht ausspioniert und
wihrend der Eingabe auch
keine Schadprogramme wie
Trojaner installiert werden
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konnen, hat  Cyprotect
(www.cyprotect.com) eine
Softwarelosung entwickelt.
Das Passwort wird eingege-
ben, indem aus vom Pro-
gramm vorgegebenen Zei-
len von Buchstaben und Zif-
fern, die rhythmisch blin-
ken, iiber Mausklick die
richtigen ausgewdhlt wer-
den. Ausgelesen werden
kann von auflen her nur die
Stellung des Mauszeigers,
mit der ein AuBenstehender
ohne Kenntnis der dahinter
stehenden Maske nichts an-
fangen kann. Zudem wird
wihrend dieser Passwort-
eingabe der Rechner mit
Aufgaben wie etwa einer
Primzahlenberechnung  so
ausgelastet, dass er keine
anderen Eingaben mehr ver-
arbeiten kann. Wihrend der
Dunkelzeiten wird einem
Lauscher nur ein dunkler
Bildschirm geboten.

Cold Boot. Dic auf Pene-
trationstests  spezialisierte
SySS GmbH (www.syss.de)
hat auf eine neue Gefahren-
quelle fiir die Sicherheit der
auf Laptops abgelegten Da-
ten hingewiesen: Durch
Kiihlung kann erreicht wer-
den, dass Transistoren ihren
Schaltzustand auch nach
dem Abschalten der Strom-
quelle noch durch einige
Minuten beibehalten. Das
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Systems 2008: 300 Aussteller prasentierten Produkte und

Dienstleistungen.

RAM eines Laptops, der Ar-
beitsspeicher, auf dem die
Daten wie auch das Pass-
wort, beispielsweise das ei-
ner Festplattenverschliisse-
lung, bei bestehender Strom-
versorgung unverschliisselt
abgelegt sind, kann als ein-
ziger groBer Transistor auf-
gefasst werden. Bei einem
im Standby-Betrieb gehalte-
nen Laptop, zu dessen Start
die Eingabe eines Passworts
erforderlich wire, konnen
bei einem Unterkiihlen der
Speicher auch nach dem
Abschalten des Gerits die
Daten noch im Klartext aus-
gelesen werden und es kann,
nunmehr in Kenntnis des
Passworts das Gerit wieder
hochgefahren werden.

,.Die Nutzanwendung
dieser Cold-Boot-Attack be-
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steht darin, dass Laptops bei
Nichtbetrieb schon aus Si-
cherheitsgriinden tatsdchlich
abgeschaltet und nicht nur
im Stand-by-Modus betrie-
ben werden sollten®, sagte
Dipl.-Inf. Karsten Kinder
der SySS GmbH.

Virtuelle Honeypot Appli-
ance. Mit virtuellen ,,Ho-
nigtopfen* konnen Angriffe
im internen Netzwerk und
Schadprogramme, die oft
automatisiert von Botnetzen
ausgesendet werden, an-
gelockt, in sicherer Umge-
bung erkannt und den End-
geridten zugeordnet werden.
SecXtreme (www.sec-xtre-
me.com) stellt mit der neu-
entwickelten Honeypot Ap-
pliance bis zu tausend sol-
cher Honeypots zur Verfii-

gung, wodurch firmeninter-
ne Netzwerke fldchen-
deckend tiberwacht und ge-
schiitzt werden konnen. Er-
kannte Angriffsversuche
werden zentral protokolliert
und 16sen Alarm aus. ,,Ho-
neypots diirfen es Angrei-
fern weder zu schwer noch
zu leicht machen, in sie als
vermeintliche Schwachstelle
eines Systems einzudrin-
gen®, erlduterte der Ge-
schiftsfiihrer des Unterneh-
mens, Diplom-Informatiker
Christian M. Scheucher.

RZ-Container. Die Idee,
Container fiir den Einbau
von Rechenzentren zur Ver-
fligung zu stellen, ist nicht
neu. Neu ist der systemge-
priifte Container, den die
auf die physische Sicherheit
von Datentrigern etwa
durch Datentresore speziali-
sierte Firma Lampertz als
Weltneuheit vorgestellt hat.
Der Container samt seinen
aufeinander abgestimmten,
fiir den Betrieb von Rechen-
zentren notwendigen Kom-
ponenten (Liiftung, Kiih-
lung, Brandschutz, EMV-
Schutz, Zutrittskontrolle)
bildet mit der einbruchs-
hemmenden Gestaltung ein
zusammenpassendes  Sys-
tem, das nach dem Baukas-
tenprinzip erweitert werden
kann. Kurt Hickisch
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Neues Konzept

Die Systems 2008 hat
mit insgesamt 1.061 Aus-
stellern und rund 39.000 Be-
suchern etwa die Zahlen des
Vorjahres erreicht. Ausge-
bucht waren die Veranstal-
tungstermine im Internatio-
nalen Congress Centrum
Miinchen (ICM); es konnten
rund 4.000 Besucher ver-
zeichnet werden. Dennoch
war die 27. Systems die
letzte in ihrer knapp 40-
jahrigen Geschichte. Sie
wird, was die IT-Security

betrifft, abgelost durch die
darauf spezialisierte IT-Si-
cherheits-Messe IT-SA
(www.it-sa.de), die, organi-
siert vom SecuMedia-Ver-
lag, nach dem Stand von
Anfang Dezember 2008,
vom 13. bis 15. Oktober
2009 in Niirnberg stattfin-
den wird. In die IT-Security
werden die physische Si-
cherheit sowie Storage und
Brandschutz integriert wer-
den. ,,Fenster und Tiiren ei-
nes Raums, in dem sich
Rechner befinden, sind ge-
nauso zu sichern wie die

Computer selbst”, erlduterte
Veronika Laufersweiler,
Geschiftsfiihrerin des Secu-
Media-Verlages, bei der
Vorstellung des Konzepts
am 22. Oktober 2008.

Als Nachfolgeveranstal-
tung der Systems hat die
Messe Miinchen Internatio-
nal (MMI) (www.messe-miu-
enchen.de) unter dem Na-
men ,,discuss & discover
eine neue internationale
Veranstaltung im Event-
Format fiir Entscheider rund
um alle Aspekte der Infor-
mationstechnologie an-

gekiindigt, die erstmals vom
20. bis 22. Oktober 2009 auf
dem Gelinde der Neuen
Messe Miinchen stattfinden

wird. Unter dem Motto
,,beyond bits and bytes* will
das Projekt Technologie-

und Geschiftsentscheidern,
Entwicklern aus Unterneh-
men, Forschung und Wis-
senschaft sowie Experten
aus Politik und Gesellschaft
ein Forum bieten, in dem sie
sich friihzeitig strategisch
auf kiinftige IT-Trends ein-
stellen konnen, um sie aktiv
mitzugestalten.
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