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SICHERHEITSEXPO 2015

Investieren in Sicherheit

140 Aussteller prasentierten bei der 12. Sicherheits-Expo am 1. und 2. Juli 2015 in Miinchen
sicherheitstechnische Produkte und Dienstleistungen. Messebegleitend gab es eine Vortragsreihe.

ayern hatte 2014 neuer-
Blich die niedrigste Kri-

minalitdtsbelastung un-
ter den 16 deutschen Bundes-
landern. Auf 100.000 Ein-
wohner entfielen 5.164 straf-
bare Handlungen (Haufig-
keitszahl). Mit 64.4 Prozent
ist die Aufkldrungsquote die
hdchste in Deutschland. Ei-
nen deutlichen Anstieg gab
es bei der Wirtschaftskrimi-
nalitdt. Die Fallzahlen sind
um 5,8 Prozent gegeniiber
2013 gestiegen, die Scha-
denssumme um 5,6 Prozent
auf 419 Millionen Euro.
,.Nur 1,6 Prozent der Krimi-
nalitdt verursacht rund 50
Prozent des Gesamtschadens
aller registrierten Straftaten®,
sagte Bayerns Innenstaatsse-
kretdr Gerhard Eck bei der
Eroffnung der Vortragsreihe
im Rahmen der 12. Sicher-
heits-Expo, die am 1. und 2.
Juli 2015 in Miinchen statt-
fand.

Das Dunkelfeld bei der
Wirtschaftskriminalitidt — sei
hoch, weil Unternechmen
Imageverluste  befiirchten
wiirden, sodass schon von
Kontrolldelikten gesprochen
werden miisste, die durch die
Arbeit der Polizei aufge-
deckt wiirden, sagte Eck. 16
Prozent aller Verfahren we-
gen Wirtschaftsdelikten in
Deutschland wiirden in Bay-
ern  gefilhrt.  Es  seien
Schwerpunktkommissariate
eingerichtet worden. Gezielt
werden Hochschulabsolven-
ten fiir den Polizeidienst an-
geworben. Die Ermittlungs-
verfahren seien duflerst kom-
plex und erforderten umfas-
sendes Fachwissen. Die Fir-
mengeflechte seien interna-
tional verzweigt.

Cyber-Angriffe. Stark zu-
genommen haben elektroni-
sche Angriffe. Nach einer

Gerhard Eck: ,,In Bayern
gibt es Schwerpunktkom-
missariate fiir Ermittlungen
bei Wirtschaftsdelikten.“

Umfrage des BITKOM vom
April 2015 wurden mehr als
die Hiilfte aller Unternehmen
in Deutschland Opfer von
Datendiebstahl oder Wirt-
schaftsspionage. Der Scha-
den fiir die deutsche Wirt-
schaft wird auf 51 Milliar-
den Euro jdhrlich geschitzt.

Gerade bei kleinen und
mittleren Unternehmen, die
sich keine IT-Sicherheitsab-
teilung leisten konnten, seien
»die Tore weit offen, sagte
der Staatssekretdr. 14 Pro-
zent der Fille von Wirt-
schaftsdelikten wurden im
Internet veriibt. Durch Inter-
netdelikte wurde ein Scha-
den von 15 Millionen Euro
verursacht. Die Aufkldrungs-
quote betrug 46,8 Prozent,
die Dunkelziffer ist hoch.

In Bayern seien Cyber-
Labors und Cyber-Cops ein-
gerichtet worden, sagte Eck.
Dadurch, dass noch keine
Regelung iiber Mindestspei-
cherungsfristen getroffen
seien, konnten digitale Spu-
ren nicht zuriickverfolgt
werden, und es bestehe fiir
Tdter ein vergleichsweise
geringes Risiko, entdeckt zu
werden. Um der grenziiber-
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Peter Fasold: ,,Beim Ein-
bruchschutz sollten Mecha-
nik, Elektronik und Organi-
sation zusammenspielen.“

schreitenden  Bandenkrimi-
nalitdt und damit Kfz-Ver-
schiebungen, Einbriichen
und Einschleusungen entge-
genzuwirken, sei die ver-
dachtsunabhingige Kontrol-
le mit 1. Juli 2015 intensi-
viert worden. 500 Polizisten
seien mehr eingesetzt und
125 neue Planstellen ge-
schaffen worden.

Ein weiterer Schwerpunkt
sei die Bekdmpfung der
Wohnungseinbriiche, deren
Zahl um 28,6 Prozent auf
8210 Fille gestiegen sei.
Zur umfassenden Bekdmp-
fung der Einbruchskriminali-
tdt sei sechs Monate lang das
Programm Pre Crime Obser-
vation System (Precobs) ge-
testet worden und es sei ein
Riickgang festgestellt wor-
den. Ein dauerhafter Einsatz
des Programms werde ange-
strebt, betonte der Staatsse-
kretédr. 44 Prozent der Woh-
nungseinbriiche wiirden im
Versuchsstadium stecken
bleiben: ,,Investitionen in Si-
cherheit lohnen sich.*

Es bestehe ein grofles In-
teresse, mit den rund 4.000
Sicherheitsunternehmen und
ihren 185.000 Mitarbeitern

in Deutschland zusammen-
zuarbeiten. Die Mitarbeiter
konnten verddchtige Wahr-
nehmungen der Polizei mel-
den. Eine Arbeitsgruppe er-
arbeite Vorschldge fiir die
Zusammenarbeit, wobei Se-
riositit der Unternehmen
Voraussetzung sei. Eine Zer-
tifizierung sei notwendig,
sagte Eck. Die bayernweit
erste  Kooperationsvereinba-
rung zwischen Polizei und
Sicherheitswirtschaft, nim-
lich mit dem Bayerischen
Verband fiir Sicherheitswirt-
schaft (BVSW), wurde am 6.
Juli 2015 als Pilotprojekt ab-
geschlossen.

Einbruchskriminalitat. In
Deutschland wurden im Jahr
2014 152.123 Wohnungsein-
briiche veriibt, davon 63.282
Wohnungseinbriiche bei Tag
(Tatzeit zwischen 6 und
21.00 Uhr) und 92.311 Ge-
schiftseinbriiche. In Bayern
gab es 8.210 Wohnungsein-
briiche, darunter 3.348 Ta-
geswohnungseinbriiche  so-
wie 5.522 Geschéftseinbrii-
che.

Wirksame Einbruchspra-
vention. Sicherheitsvorkeh-
rungen hitten sich als wirk-
sam erwiesen, sagte Peter
Fasold, ehemaliger Leiter
des Referats Technische
Privention beim Landeskri-
minalamt und Autor des Bu-
ches ,Elektronische Uber-
wachung, Uberfall- und Ein-
bruchmeldeanlagen“.  Der
Anteil an Einbruchsversu-
chen in Wohnrdume betrug
bundesweit 1993 28,3 Pro-
zent und 2014 414 Prozent
(Bayern: 43,6 %) und in Ge-
schifte 33,7 Prozent (Bay-
ern: 36,7 %).

Auswertungen des Baye-
rischen Landeskriminalamts
der im Versuchsstadium auf-
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gegebenen  Einbruchsdieb-
stihle zeigen, dass mechani-
sche und elektronische Si-
cherungstechnik hilft, Straf-
taten zu verhindern. 2014
wurden in Bayern 2.326 Ein-
briiche durch Sicherungs-
technik verhindert.

Die Fallzahlen beim
Wohnungseinbruch sind in
den letzten zehn Jahren ste-
tig gestiegen, bundesweit
von 109.736 Fillen im Jahr
2005 auf 152.123 Fille
2014. Die Zahlen waren
schon hoher. 1993 wurden
227090 Fille erfasst. Bei
den Tageswohnungseinbrii-
chen gab es mit 73.201 Fil-
len 1995 einen Hohepunkt.
Beim Geschiftseinbruch
sind die Fallzahlen hingegen
bundesweit seit 2011 riick-
laufig und erreichten 2014
ihren niedrigsten Stand seit
2003. Der Anteil an versuch-
ten Geschiftseinbriichen ist
im selben Zeitraum von 27,0
auf 33,7 Prozent gestiegen.
Die Aufkldrungsrate betrigt
bei dieser Deliktsform 18,4
Prozent.

Mechanik, Elektronik und
Organisation miissten zu-
sammenspielen,  erlduterte
Fasold. Bei der Einbruch-
meldetechnik sei zur Ver-
meidung von Falschalarmen
die Zwangsldufigkeit von
besonderer Bedeutung. Die-
se liege vor, wenn alle Au-
Bentiiren und Fenster iiber-
wacht werden und eine
Scharfschaltung nur bei ver-
sperrten Fenstern und Tiiren
moglich ist. Ein Begehen des
Sicherungsbereiches ist nur
nach vorheriger Unscharf-
schaltung der Alarmanlage
moglich; ein Offnen der Zu-
ginge zum Sicherheitsbe-
reich ist in scharf geschalte-
tem Zustand der Alarmanla-
ge von auflen nicht moglich.

4k-Videotechnik  bringt
mit 4.000 Pixel horizontaler
Auflosung mit einem Seiten-
verhiltnis von 16:9 eine
viermal hohere Bildauflo-
sung als HD-Video mit
1.920 zu 3.840 Pixel. Da-
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Sicherheits-Expo: Stand des Landeskriminalamts Bayern.

durch konnen mehr Einzel-
heiten erkannt werden; es
kann elektronisch tiefer in
ein Bild hineingesehen wer-
den. In der Video-Uberwa-
chung konnen fiir den glei-
chen Uberwachungsbereich
weniger Kameras eingesetzt
werden. Dadurch sinken die
Hardwarekosten einschlief3-
lich der Kosten fiir die Infra-
struktur (Leitungen, Masten,
Gehiuse) sowie fiir Betrieb
und Wartung.

Die Technik biete sich an
fiir die Uberwachung groBe-
rer Flichen (Lager-, Park-
plitze) oder auch von Rdum-
lichkeiten wie Einkaufszen-
tren, Flughédfen, Bahnhofen,
erlduterte Mathias Glock von
Panasonic Deutschland
(www .panasonic.de). Aller-
dings miissten Aufnahme,
Aufzeichnung und die Wie-

Videoiiberwachung: Hoch-
auflosende Uberwachungs-
systeme.

dergabe am Monitor durch-
gehend in 4k erfolgen, um
ohne Qualitdtsverlust die
Vorteile dieser Technik aus-
zuniitzen.

Wie bei herkémmlicher
Videotechnik ist Bildanalyse
moglich, etwa, wenn sich ei-
ne Person in die falsche
Richtung bewegt oder sich
zu lange in einem Bereich
aufhalt.

Cloud-Losungen werden
angeboten. Bei Video Sur-
veillance as a Service
(VSaaS) sind keine Auf-
zeichnungsgerite und Soft-
ware mehr notig. Das eignet
sich fiir kleine, iiberschauba-
re Objekte (Garagen, kleine
Shops). Die Aufzeichnung
kann iiber eine SD-Karte in
der Kamera erfolgen.

Die urspriinglich zum
Bildvergleich fiir Zwecke
der Zugangskontrolle entwi-
ckelte  Gesichtserkennung
kann, als Add-on, zu statisti-
schen Auswertungen nach
Alter und Geschlecht heran-
gezogen werden, etwa fiir
Marketingzwecke. Welche
und wie viele Personen fiih-
len sich von einem Werbe-
objekt angesprochen und
bleiben dort stehen? Welche
Kauferschicht kauft was ein?
Hat sich das Kaufverhalten
bestimmter angesprochener
Personenkreise nach einer
Werbeaktion verdndert?

Dem Personlichkeits-
schutz kann durch MOR
(Moving Object Remover)

Rechnung getragen werden.
Personen werden unkennt-
lich gemacht, indem sie als
Schatten dargestellt werden.
Uber einen zweiten Stream
konnen Daten aufgezeichnet
und bei konkreten Ver-
dachtsfillen im Vier-Augen-
Prinzip angesehen werden.
Anwendungsfille sind etwa
Uberwachungen an Forder-
bindern oder im Kassenbe-
reich.

Metalldetektion kennt
man hauptsidchlich von den
Durchgangsscannern  beim

Eingang in gesicherte Berei-
che. Welche Einsatzmog-
lichkeiten sich sonst noch
bieten, schilderte Simon
Ernst von der Firma Ceia
(www.ceia.net). Versandhéu-
ser und Distributionszentren
setzen auf diese Technik, um
den Verlust hochpreisiger
Kleinartikel zu minimieren.
Auch dort, wo es um die De-
tektion kleinster Metallteil-
chen geht, kommt diese
Technik zum Einsatz, wie
bei der mit groBer Ge-
schwindigkeit ablaufenden
Kontrolle von Produkten in
der Pharma- oder Lebens-
mittelindustrie.

Event-Safety. Die Vabeg
Eventsafety Deutschland
GmbH (www.vabeg.com) hat
sich auf ganzheitliche Si-
cherheitslosungen und
Dienstleistungen fiir Veran-
staltungen spezialisiert. Auf
der Messe ausgestellt waren
Bauzauntore aus Gittermat-
ten mit einem den Vorschrif-
ten entsprechenden Flucht-
wegsystem mit oder ohne
Panikdriicker. Panikdriicker
haben den Vorteil, dass Not-
ausgédnge nicht von Personal
besetzt werden miissen und
dennoch ein schnelles Ver-
lassen des umzidunten Gelédn-
des gewihrleistet ist. Die
Systeme konnen gemietet
werden.

Dariiber hinaus bietet das
Unternehmen die sicher-
heitstechnische Konzeption
und Planung von Veranstal-
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tungen an, bis hin zu Wetter-
beobachtung, Dokumentati-
on und Betreuung sozialer
Medien.

Das vom Unternehmen
entwickelte ~ Computerpro-
gramm Evios (Eventsafety
Informations- und Organisa-
tionssystem) unterstiitzt bei
der Organisation von Veran-
staltungen, vom Projekt iiber
den Ablauf bis zum Ab-
schluss, unter anderem mit
Checklisten und einer — auf
den deutschen Rechtsbereich
zugeschnittenen — Samm-
lung der in Betracht kom-
menden Rechtsvorschriften.

Die 4D-Event GmbH
(www 4d-event.de) vermietet
fiir Veranstaltungen Leucht-
ballone im Durchmesser von
1,6 m auf Masten, die bis zu
7.5 m hoch sind und Wind-
stiarken bis 10 Beaufort (100
km/h) standhalten. Die fiir
Werbezwecke einsetzbaren
Ballone konnen auch als
Orientierungshilfe bzw. zur
Anzeige von Erste-Hilfe-
Stationen, Notausgidngen
oder Sammelpldtzen ver-
wendet werden. Bei einem
Netzausfall konnen sie iiber
eine eigene Stromversor-
gung eine Stunde lang wei-
terbetriecben ~ werden -
,.Leuchttiirme® fiir kritische
Situationen.

Innovative Produkte.
Brunnenschichte  befinden
sich vielfach an entlegenen
Orten, wo ein etwaiger An-
greifer weitgehend ungestort
wire und auf Lirm keine
Riicksicht zu nehmen
braucht. Die GAV GmbH
(www.gav-solutions.de) stellt
Abdeckungen fiir Brunnen-
schichte her, die mit einem
vandalismussicheren ~ Ver-
schlieBsystem ein Hochst-
mafl an Sicherheit bieten.
Das mit einem McGuard-
Verschluss ausgestattete me-
chanische Schloss kann mit
einem drahtlosen Uberwa-
chungssystem und einer
elektronischen Zugangssper-
re erweitert werden. Die er-
forderliche Energie wird

Exponate bei der Sicherheits-Expo: Notfallzaun mit Panikdriicker, Torsonde und Schacht-
schutzsystem zur Verhinderung von Sabotage an Wasserversorgungsanlagen.

durch die Schliisseldrehung
erzeugt. Das System ist auf
alle Arten von Verschliissen
und Zugingen anwendbar.
Eine prisentierte Hochsi-
cherheitsabdeckung war in
der hochsten Widerstands-
klasse RC 6 zertifiziert. Bei
der Konzeption als Notaus-
stieg kann die Verriegelung
von innen gedffnet werden.

Perimeter-Protection. Das
Zaunmeldesystem FlexZone
des Unternechmens Senstar
(www .senstar.de) beruht
physikalisch darauf, dass in
einem Koax-Kabel der inne-
re Leiter als Sensorkabel
freischwebend eingelegt ist.
Das an einem Zaun befestig-
te Kabel nimmt Vibrationen
des Zauns auf; sie erzeugen
Anderungen im kapazitiven
Feld zwischen dem Sensor-
kabel und der AuBenhiille.
Die entstehenden Signale
werden von der Auswerte-
einheit analysiert und Um-
welteinfliisse wie Wind oder
Regen ausgefiltert. Eine
Auswerteeinheit kann Stre-
cken bis zu 2 x 300 Meter
tiberwachen; Einzelereignis-
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se werden mit einer Genau-
igkeit von etwa drei Metern
lokalisiert.

Eine andere Art der Peri-
metersicherung sind in die
Erde verlegte Kabel, die
hochfrequente Felder erzeu-
gen. Anderungen des Feldes
werden erkannt und ausge-
wertet. Die Verlegung kann
auch unter Asphalt oder Be-
ton erfolgen. Das System ist
von auflen nicht sichtbar und
von  Witterungseinfliissen
unabhéngig. Das auf Mikro-
wellen basierende Oberflur-
system pultraWave kann ei-
nen Bereich bis zu 200 Me-
ter abdecken.

Digitales SchlieBsystem.
Das System Blue-Compact
von Winkhaus (www.blue-
compact.com) eignet sich
zum Umriisten von mechani-
schen Schldssern auf digitale
Systeme — mit den Mdglich-
keiten, die diese Art von
Schldssern bieten (unkom-
pliziertes Freischalten, Sper-
ren und Verwalten, iiber eine
App sogar vom Handy aus;
Protokollierung von Schlief3-
ereignissen). Das System ist

fiir bis zu 25 Zylinder und
99 Schliissel ausgelegt und
damit etwa fiir Arzt- oder
Anwaltspraxen oder kleinere
Betriebe geeignet.

Die Firma Dynamit Nobel
Defence (www.dnd-firepro-
tection.com) stellt fiir lang-
sam verlaufende Brinde (bis
20 Sekunden) Feuerloschan-
lagen her, sowie Brandunter-
driickungsanlagen fiir bis in
150 Millisekunden ablaufen-
de Verpuffungen. Die Behil-
ter mit dem Loschmittel ste-
hen nicht unter Druck; Rohr-
leitungen sind nicht erforder-
lich. Das russische Unterneh-
men  Microsfera (Www.-
microsfera.ru)  prasentierte
fotoluminiszierende Aufkle-
ber fiir Warn- und Sicher-
heitshinweise.

Bei den Schulnotruf-An-
lagen von Schneider Inter-
com (www.schneider-inter-
com.de) kann iiber eine
Klassenraum-Sprechstelle
mit einer Zentralstelle in
Verbindung getreten werden,
wenn etwa Rettung oder Po-
lizeieinsatz erforderlich sind.

Kurt Hickisch
www .sicherheitsexpo.de
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