SCHUTZ KRITISCHER INFRASTRUKTUR

FISCHE

Digitalfunk fiir Unternehmen: Innenminister Wolfgang Sobotka Protestaktionen gegen die Bauvorbereitungen des Murkraft-

iibergab Digitalfunkgerite an Unternehmensvertreter.

werkes in Graz im Friihjahr 2017.

Bedrohungen erkennen

Betreiber kritischer Infrastruktur sollen in den digitalen Behordenfunk eingebunden werden.
Das Projekt wurde beim Symposium ,,Kritische Infrastruktur — Lagebild 2017 vorgestelit.

mark 21 Mobilfunksendemasten in

drei Bezirken beschidigt. Spannungs-
und Datenkabel der Sendemasten wur-
den durchtrennt, wodurch es zum Aus-
fall des Mobilfunks im Umkreis von ei-
nigen Kilometern rund um diese Anla-
gen kam. In der Landespolizeidirektion
Steiermark wurde zur Aufkldrung des
Falles eine SOKO ,,Sendemast einge-
richtet, die mit dem BVT und den Be-
treibern der Sendeanlagen zusammenar-
beitete.

,,Wir haben die Sendeanlagen in den
betroffenen Bezirken durch Polizeistrei-
fen verstdrkt {iiberwacht“, Dberichtete
Hauptmann Johann Hohl, Bezirkspoli-
zeikommandant von Voitsberg, beim
Symposium ,Kritische Infrastruktur —
Lagebild 2017¢. Bei den Ermittlungen
wurden ehemalige Angestellte, Strah-
lengegner etc. befragt, Tatortspuren
wurden ausgewertet. An den Tatorten
wurden Werkzeuge sichergestellt, die
zu den Beschidigungen passten. Bei ei-
nigen Sendemasten wurden vom Betrei-
ber Videokameras installiert. Eine Per-
son wurde gefilmt, als sie auf einen der
Masten kletterte.

Der Verdichtige soll nicht nur Kabel
durchtrennt haben, er soll bis zu 30 Me-
ter hoch auf die Masten geklettert sein,
um dort montierte Flugbefeuerungslam-
pen zu zerstoren, an denen sich Ret-
tungs- und Polizeihubschrauber orien-
tieren. Deswegen wurde er wegen vor-
sdtzlicher Gefidhrdung der Sicherheit
der Luftfahrt angeklagt. Laut Hohl habe
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Im Herbst 2016 wurden in der Steier-

der Téter jeweils in der Nacht zwischen
2 und 5 Uhr zugeschlagen, als der Voll-
mond schien. Als am 22. Dezember
2016 ein Betreiber einer Sendestation
eine Stormeldung erhielt, leitete die Po-
lizei eine Alarmfahndung ein und konn-
te einen Mann festnehmen, der sich in
der Nihe des Sendemastens aufgehalten
hatte. Der 23-jdhrige Steirer stritt alles
ab. Laut Polizei soll er sich durch die
wtrahlung® gefdhrdet gefiihlt haben. In
seiner Wohnung stellten die Ermittler
neben Zangen und Scheren eine groflere
Menge an Marihuana aus eigener Pro-
duktion sicher. Der Verdichtige wurde
im Mirz 2017 zu vier Jahren Haft ver-
urteilt.

Strommasten. Ein mittlerweile eben-
falls ausgeforschter Titer aus dem Be-
zirk Murau beschédigte zwischen Okto-
ber und Dezember 2016 in der Steier-
mark zehn Strommasten und einen Te-
lefonleitungsmasten, indem er diese mit
einem Werkzeug ansdgte. Dadurch
stiirzten drei Masten ein, die anderen
konnten von Mitarbeitern rechtzeitig
entdeckt und gesichert werden. Drei
weitere Masten wurden vom Téter
selbst provisorisch gesichert, und soll-
ten erst bei einem gréferen Sturm um-
fallen. Der Schaden betrigt mehr als
10.000 Euro. Als Motiv fiir die Taten
gab der Mann an, er habe sich von der
Strahlung gefdhrdet gefiihlt. In Ober-
osterreich wurden 2016 zwei grofie
Strommasten von Unbekannten sabo-
tiert. Es wurden systematisch Schrauben

gelockert, und einer der Masten wire
spatestens im Winter bei groferer Eis-
last gekippt.

Beim Symposium ., Kritische Infra-
struktur — Lagebild 2017“ im Bundes-
ministerium fiir Inneres in Wien zeigten
Expertinnen und Experten der Polizei
und des Verfassungsschutzes aus Oster-
reich, Deutschland und der Schweiz,
welche Arten von Bedrohungen Unter-
nehmen kritischer Infrastruktur ausge-
setzt sein konnen und prisentierten Ab-
wehrmalBnahmen. Der Verfassungs-
schutz im Innenministerium und die mi-
litdrischen  Nachrichtendienste sehen
Betreiber Kkritischer Infrastruktur, die
mit dem Internet verbunden sind, einer
immer groferen Bedrohung durch Cy-
ber-Angriffe ausgesetzt.

Von Bedeutung sind vor allem Un-
ternehmen, Systeme und Organisatio-
nen fiir die Daseinsvorsorge in der Ge-
sellschaft. An der Veranstaltung nah-
men iiber 270 Personen teil, darunter
die Geschiftsfithrer und Sicherheitsbe-
auftragten der strategisch wichtigsten
Unternehmen und Organisationen der
kritischen Infrastruktur Osterreichs.

»Ziel der Veranstaltung ist es gewe-
sen, die Geschiftsfithrer und Sicher-
heitsbeauftragten zu sensibilisieren und
die Zusammenarbeit zwischen den Un-
ternehmen und den Sicherheitsbehdrden
zu verstirken®, sagte Ing. Mag. Sylvia
Mayer, Leiterin des Referats Schutz kri-
tischer Infrastruktur im BVT. ,Der
Schutz kritischer Infrastruktur kann nur
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Sabotage: durchtrennte Datenkabel bei
Mobilfunksendemasten.

in vertrauensvoller Kooperation zwi-
schen den staatlichen Stellen und den
Unternehmen und Organisationen, die
eine Anlage kritischer Infrastruktur be-
treiben, erfiillt werden.” Mayer betonte
die gute Zusammenarbeit der Sicher-
heitsverantwortlichen der Unternehmen
und Organisationen der kritischen Infra-
struktur mit den Mitarbeitern ihres Re-
ferats. Dazu zdhlen 400 Unternehmen
aus den verschiedensten Bereichen der
Daseinsvorsorge — darunter Stromver-
sorger, Offentliche Verkehrsunterneh-
men, Krankenhduser, Medikamenten-
hersteller und Banken.

Da der Ausfall bestimmter Unterneh-
men der kritischen Infrastruktur schwer-
wiegendere Folgen hitte, als der Ausfall
anderer, wurden die Unternehmen in die
Kategorien A, B und C eingestuft. ,,Wir
unterscheiden dabei zwischen dem Zeit-
faktor, der Art der Auswirkung, dem
Ausmal} der Auswirkung und der Re-
dundanz®, erlduterte Referatsleiterin
Mayer. Zum ,,Zeitfaktor* zdhlen Aus-
fille von Unternehmen kritischer Infra-
struktur, die sich innerhalb kurzer Zeit
bemerkbar machen und sich unmittelbar
auf die Gesellschaft auswirken. Unter
,»Art der Auswirkungen® fallen jene Un-
ternehmen, deren Ausfall sicherheitspo-
lizeiliche Auswirkungen oder die Ge-
fahrdung von Leib und Leben nach sich
ziehen wiirde. Unter ,,Ausmal} der Aus-
wirkungen® zidhlen Unternehmen, bei
deren Ausfall eine Vielzahl von Men-
schen betroffen ist. Unter ,,Redundanz‘
zidhlen Ausfille, deren Leistung nicht
oder kaum durch andere Infrastrukturen
ersetzt werden kann.
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Ubung ,,Aida 2017“: Polizei und Bundesheer in Niederdsterreich iibten den Schutz
kritischer Infrastruktur.

Wesentliche Bedrohungen fiir die
kritische Infrastruktur sind Terrorismus,
Spionage, Extremismus und Einzeltiter.
e Terrorismus: Laut dem BVT sind Un-
ternechmen kritischer Infrastruktur er-
hoht durch Terrorismus bedroht. Bei
Anschldgen geht es darum, Ziele mit ei-
nem hohen Symbolwert zu treffen, um
eine breite mediale Aufmerksamkeit zu
erreichen. Dies trifft insbesondere den
Sektor offentlicher Verkehr und Trans-
port. Im Jidnner 2017 fiihrte die Polizei
Ermittlungen wegen des Verdachts ge-
planter Anschldge auf die Verkehrsin-
frastruktur in Wien.

e Spionage: Nachrichtendienste und
Konkurrenzunternehmen sind an techni-
schem Know-how, Produkten oder Mar-
ketingstrategien von Unternehmen inte-
ressiert, um Wettbewerbsvorteile zu er-
langen. Die zunehmende elektronische
Vernetzung hat zu erhohten Risiken ge-
fihrt. Im September 2016 wurde das
Aufstellen zweier Warmebildkameras in
der Nihe einer Anlage kritischer Infra-
struktur angezeigt. Ermittlungen erga-
ben, dass die Kameras einem amerika-
nischen Unternehmen gehorten, und Be-
triebsvorgéinge innerhalb des Unterneh-
mens hitten aufzeichnen konnen.

e Extremismus: Die Palette der Aktiviti-
ten reicht von gewalttitigen Demonstra-
tionen, Brandanschldgen und Sachbe-
schiddigungen bis hin zu Cyber-Angrif-
fen auf Unternehmen. Aktionen zeigen
sich vor allem gegen Bauprojekte auf
dem Energiesektor oder gegen den Fi-
nanzsektor, wie zuletzt beim Bau des
Murkraftwerkes in Graz, wobei es zu
Drohungen gegen Vorstinde des Unter-

nehmens kam. Aktivisten der ,,Identité-
ren Bewegung® entrollten am 6. Mérz
2017 auf dem Dach des ORF-Landes-
studios Steiermark in Graz ein Transpa-
rent und entziindeten bengalische Feuer.
Sie konnten noch vor dem Eintreffen
der Polizei fliichten.

Dariiber hinaus sind seit Mitte 2014
schnell wachsende, den Rechtsstaat ab-
lehnende staatsfeindliche Verbindungen
zu verzeichnen. Mitarbeiter der Betrei-
ber von Unternehmen der kritischen In-
frastruktur wurden 2016 von Vertretern
dieser staatsfeindlichen Verbindungen
kontaktiert. Diese lehnen es zum Bei-
spiel ab, eine Mahnung wegen einer
ausstehenden Stromrechnung zu beglei-
chen und schicken den Sachbearbeitern
eine Kulanzmitteilung mit dem Hin-
weis, die Mahnung verstofe gegen die
Universal- und Menschenrechte. Das
BVT hat Handlungsempfehlungen fiir
den Umgang mit Vertretern staatsfeind-
licher Verbindungen an die Unterneh-
men kritischer Infrastruktur ausgesandt.
e FEingzeltiter: 2016 wurden Unterneh-
men kritischer Infrastruktur durch Ein-
zeltiter bedroht, die keiner Ideologie
zuzurechnen waren. Es gab Bomben-
drohungen gegen Telekommunikations-
betreiber, Rettungsdienste oder Kran-
kenhduser, die mitunter die Evakuie-
rung von Gebduden und Unterbrechung
des Betriebs erforderten.

Kooperation stirken. ,,Diese Bedro-
hungen zeigen, dass eine verstirkte Ko-
operation notwendig ist, um den Gefah-
ren gemeinsam begegnen zu konnen®,
sagte Referatsleiterin Sylvia Mayer. In
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Gefahrenquelle Internet: Kraftwerke werden iiber Systeme gesteuert, die oft ungeschiitzt mit dem Netz verbunden sind.

Gesprichen wird das Vertrauen unterei-
nander gestirkt sowie der Informations-
austausch  verbessert. Experten des
BVTs stellen ihr Wissen zur Sicherheit
von Anlagen, IT-Sicherheit, Risiko- und
Krisenmanagement sowie Bedrohungen
durch Terrorismus, Extremismus etc.
zur Verfiigung. Mit gemeinsamen
Ubungen bereiten sich die Landespoli-
zeidirektionen, das Bundesheer und Un-
ternehmen auf den Ernstfall vor. Das
hilft auch, Strukturen und Kommunika-
tionswege kennenzulernen und besser
einschitzen zu konnen.

Ein Objektschutzkatalog umfasst
die wichtigsten Objekte und Anlagen
aller Unternehmen der Kategorie A,
wie Rechenzentren, Umspannwerke
und Leitstellen. Die Landesdmter fiir
Verfassungsschutz und Terrorismus-
bekdampfung haben iiber diese Objekte
Informationen zur Umgebung, Ein-
und Ausgédnge sowie kritische Bereiche
innerhalb des Objektes, um in Anlas-
sfillen die Einsatzkréfte rasch mit den
wichtigsten Informationen versorgen
zu konnen.

Meldepflichten bei Angriffen. Dem
Parlament soll bis Herbst 2017 ein Ent-
wurf des Innenministeriums fiir das
Bundesgesetz fiir Cyber-Sicherheit vor-
legen. Darin sollen die Zustidndigkeiten
von Polizei und Militir im Fall schwer-
wiegender Cyber-Angriffe auf Infra-
strukturbetreiber und die Republik gere-
gelt werden. Betreiber kritischer Infra-
struktur sollen verpflichtet werden,
schwerwiegende Cyber-Angriffe zu
melden.

Die GroBe des Unternehmens ist da-
bei nicht entscheidend, sondern die Art
des Schadens. Wird durch einen Angriff
das Offentliche Leben betroffen, muss
der Schaden angezeigt werden. Infor-
mationen iiber Angriffe sollen kiinftig
anderen Infrastrukturbetreibern zur Ver-
fligung stehen, damit sie sich vor An-
griffen auf die eigenen Systeme schiit-
zen konnen.

Digitalfunk fiir Unternehmen. Betrei-
ber von Unternehmen kritischer Infra-
struktur sollen Partner in dem vom In-
nenministerium betriebenen ,,Digital-

funk BOS Austria® werden — dem Kom-
munikationssystem der Sicherheitsbe-
horden und der Organisationen mit Si-
cherheitsaufgaben. Das digitale Funk-
netz, mit dem inzwischen fast alle Bun-
desldnder und Sicherheitsorganisationen
verbunden sind, gewihrleistet eine aus-
fallsichere und verschliisselte Kommu-
nikation untereinander. OBB, Flughafen
Wien, Al Telekom und etwa 120 weitere
Betreiber bekommen Zugang zu diesem
Behordenfunknetz.

,,Wir mochten diese fiir die Funktion
der Gesellschaft so wichtigen Unterneh-
men und Organisationen dahingehend
unterstiitzen, dass sie auch im Fall eines
ernsten Infrastrukturversagens schnell
und sicher untereinander und mit dem
BVT kommunizieren konnen®, sagte In-
nenminister Mag. Wolfgang Sobotka
bei der Prédsentation des Projekts ,,GE-
MEINSAM.SICHER mit den Betrei-
bern kritischer Infrastruktur beim
Symposium.

Zentrale Kontakt- und Meldestelle
im BVT: SKI@bvt.gv.at
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Rechtslage

Sicherheitspolizeigesetz. Dic zentra-
le Rechtsnorm fiir die sicherheitsbe-
hordliche Zustindigkeit fiir den Schutz
kritischer Infrastruktur befindet sich in
§ 22 SPG. Grundsitzlich ist die Polizei
fir den Schutz von Rechtsgiitern zu-
standig, wenn es bereits zu strafbaren
Handlungen gekommen ist. Eine der
Ausnahmen von diesem Grundsatz fin-

det sich in § 22 SPG, in dem der vor-
beugende Schutz von Rechtsgiitern ge-
regelt ist. Dieser gilt unter anderem fiir
verfassungsmiflige Einrichtungen wie
das BMEIA, volkerrechtliche Objekte
wie Botschaften und seit 2014 auch fiir
die kritische Infrastruktur.

Strafgesetz. Mit der Strafrechtsno-
velle 2016 wurde der Schutz kritischer
Infrastruktur verbessert. Angriffe auf

Computersysteme von diesen Unter-
nehmen, Sachbeschddigungen oder Da-
tendiebstahl sind seit 1. Jdnner 2016
ebenso mit einer hoheren Strafe qualifi-
ziert, als bei sonstigen Unternehmen.

Wo bei einem normalen Diebstahl
eine Strafe von bis zu sechs Monaten
droht, ist fiir den Diebstahl eines we-
sentlichen Bestandteils einer kritischen
Infrastruktur eine Strafhohe von bis zu
drei Jahren festgelegt.
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