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KRITISCHE INFRASTRUKTUR

SKI-Symposium: Vertreter von Sicherheitshehérden und
Sicherheitsverantwortliche von Unternehmen.

Thomas Miiller: ,,Die Art und Weise der Entlassung eines Mit-
arbeiter hat Einfluss, ob er sich am Unternehmen richen will.

Cyber-Sicherheit erhohen

Beim Symposium ,,Kritische Infrastruktur — Lagebild 2018 im Innenministerium wurden Gefahren fiir
Unternehmen der kritischen Infrastruktur und SchutzmaBBnahmen diskutiert.

yberangriffe auf Unternehmen
CSpielen eine immer groflere Rolle

und passieren fast tidglich®, sagte
die Generaldirektorin fiir die 6ffentliche
Sicherheit, Dr. Michaela Kardeis, beim
Symposium ,,Kritische Infrastruktur —
Lagebild 2018*, am 14. Juni 2018 im
Bundesministerium fiir Inneres; veran-
staltet vom Referat ,,Schutz kritischer
Infrastruktur* im Bundesamt fiir Ver-
fassungsschutz  und  Terrorismusbe-
kiampfung (BVT). Alle Lebensadern un-
serer Gesellschaft seien mittlerweile auf
IT-Systeme angewiesen und immer
starker miteinander vernetzt. Das be-
deute ein immer groBeres Risiko fiir un-
sere Energieversorgung, Transportsys-
teme oder Gesundheitsdienstleistungen.
Der Ausbau des Cyber-Security-Centers
im Bundesamt fiir Verfassungsschutz
und Terrorismusbekdmpfung soll zur
Erhohung der Cyber-Sicherheit fiir die-
se kritische Infrastruktur in Osterreich
beitragen, sagte Kardeis.

Schutz vor Angriffen. Am Symposi-
um nahmen die Sicherheitschefs der fiir
die Bevolkerung wichtigsten Unterneh-
men und Organisationen teil. Darunter
OMYV, Austrian Power Grid, Raiffeisen
International, Osterreichische Bundes-
bahnen, Flughafen Wien, zahlreiche
Krankenhduser,  Lebensmittelhdndler
und Wasserversorger Osterreichs. ,,Wir
versuchen, den Sicherheitschefs einen
Uberblick iiber die Bedrohungen fiir ih-
re Organisationen zu bieten und geben
ihnen Tipps, wie sie sich davor schiit-
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zen konnen“, sagte Referatsleiterin
Mag. Sylvia Mayer. ,,Ein weiteres An-
liegen ist uns die Vernetzung zwischen
den Unternehmen. Sicherheitsbeauf-
tragte setzen Mallnahmen in ihrer Orga-
nisation und sie konnen davon profitie-
ren, sich mit anderen dariiber auszutau-
schen.” Mayer ging auf Vorfille 2017
ein, die unter anderem von gewalttiti-
gem Aktionismus zur Verhinderung des
Baus eines Kraftwerks, Spionageangrif-
fen, Bombendrohungen gegen Kranken-
héuser und Bahnhofe reichten.

.

Michaela Kardeis: ,,Das Cyber-Securi-
Center im BVT soll ausgebaut werden.*

Sylvia Mayer: ,,Unternehmen vor Gefah-
ren warnen und unterstiitzen.“

Angriffe erkennen. Eine BVT-Exper-
tin erlduterte, wie Mitarbeiter radikali-
siert werden und wie man dies erkennt.
Kriminalpsychologe Dr. Thomas Miil-
ler sprach tiber die Gefahr von Innenté-
tern in Unternechmen. Beispielsweise
konne die Art und Weise, wie sich eine
Organisation von einer Mitarbeiterin
oder einem Mitarbeiter trenne, mal3geb-
lichen Einfluss darauf haben, ob sich
diese Person spiter an dem Unterneh-
men richen wolle.

Neben Angriffen von innen wurde
Augenmerk auf die Gefahren von
auBen gerichtet. In einem ,,Red-Team-
Assessment® konnen externe Unterneh-
men beauftragt werden, zu versuchen,
in die Unternehmen der kritischen In-
frastruktur zu gelangen, um mogliche
Schwachstellen aufzudecken.

Wie man mit einer telefonischen
Bombendrohung in einem Unterneh-
men umgehen soll, wie man die Ernst-
haftigkeit einer Drohung erkennt und
wie Evakuierungen oder Produktions-
stillstinde weitgehend verhindert wer-
den konnen, dariiber informierte ein
Experte des Einsatzkommandos Cob-
ra/Direktion fiir Spezialeinheiten.

Das Symposium mit dem Titel , Kri-
tische Infrastruktur — Lagebild 2018,
an dem {iiber 230 Personen teilnahmen,
fand zum dritten Mal statt und hat sich
mittlerweile zu einer bekannten Platt-
form mit dem vorrangigen Ziel des
Vernetzens und Informationsaustau-
sches entwickelt. S. M.
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