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SYMPOSIUM NEUE TECHNOLOGIEN

Simulation der Auswirkung einer Explosion anhand eines
3D-Modells fiir den Stadtteil Schwabing in Miinchen.

.

Connected Cars: In vernetzten Autos gibt es viele Funktionen,
die fiir polizeiliche Ermittlungen interessant sein konnen.

Digitale Gefahren

Vernetzte Fahrzeuge, virtuelles Polizeieinsatzkriftetraining sowie Gefahren bei ,,Smart-Home*-Techno-
logien waren Themen beim Symposium ,,Neue Technologien* im November 2017 in Fiirstenfeldbruck.

ie Zahl der vernetzten Autos
Dnimmt weltweit zu. In neuen

Fahrzeugen sind bis zu 80 Steuer-
gerite verbaut, die mit Sensoren Fahr-
und Fahrzeugdaten speichern. Tobias
Grabowski von der Hochschule der Po-
lizei Rheinland-Pfalz referierte iiber
neue Ermittlungsansitze im Strafver-
fahren mit vernetzten Fahrzeugen. Laut
Grabowski gibt es Funktionen in den
Infotainmentsystemen der Autos, die
fiir polizeiliche Ermittlungen interes-
sant sein konnen, etwa fiir Beweiszwe-
cke bei einem Unfall oder wenn das
Fahrzeug von Kriminellen verwendet
worden ist. Dazu zdhlen das Fahrver-
halten, die Linge gefahrener Strecken,
Ziele des Navigationsgerites und Hand-
ydaten gekoppelter Handys. Einen Er-
mittlungsansatz biete auch die E-Call-
Funktion bei Fahrzeugen. Diese Funkti-
on konne nicht nur Informationen wie
den Unfallort aufzeichnen, sondern sie
sammle Daten und kann Bewegungs-
profile erstellen.

,JFahrzeugforensik ist ein Teil der di-
gitalen Forensik, der bisher zu wenig
Aufmerksamkeit geschenkt worden ist*,
sagt Tobias Grabowski. Er tauscht sich
in der Kfz-Forensik mit Kollegen aus
anderen Lindern aus, darunter mit den
Kfz-Forensik-Experten des Osterrei-
chischen Bundeskriminalamts.

Datenschutz bei Fahrzeugen. Uber
das Problem des Datenschutzes bei
Fahrzeugdaten referierte Maximilian
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Weidmann vom Bayerischen Landes-
kriminalamt. Die Ubermittlung von
Fahrzeugdaten an den Hersteller sei ein
Datenschutzproblem, das auch die Poli-
zei betreffe. Fahrzeugdaten werden
iiber eine SIM-Karte im Fahrzeug an
den Hersteller iibertragen, diese Funkti-
on ist bei den BMW-Fahrzeugen stan-
dardmifig eingeschaltet. Sie kann nur
iiber Verlangen des Fahrzeugbesitzers
abgeschaltet werden. Ein deutsches
Bundesland hat neue BMW-Streifenwa-
gen geleast. Mit der Firma BMW sei
vertraglich festgelegt, dass die in die
Streifenfahrzeuge eingebauten SIM-
Karten von der BMW AG beim Netzbe-
treiber abgemeldet werden. Fiir die neu-
en BMW-Streifenfahrzeuge sei nur der
E-Call (Notruf 112) gewdhrleistet, der
ab 2018 fiir die Erlangung der Betriebs-
erlaubnis von Neufahrzeugen vorge-
schrieben ist. Weitere Daten werden
nicht iibermittelt.

Schutz vor terroristischen Bedrohun-
gen. Univ.-Prof. Dr. Norbert Gebbeken,
Professor fiir Baustatik an der Universi-
tdt der Bundeswehr Miinchen, infor-
mierte Uber ,,Sicherheitsanalysen und
Schutz baulicher Infrastrukturen bei ter-
roristischen Bedrohungen®. Zu seinen
Fachgebieten gehort der Schutz der Be-
volkerung vor Terrorismus und Natur-
katastrophen durch bauliche Malinah-
men. Angriffe auf Menschen oder In-
frastrukturen kénnen durch Fahrzeuge,
Flugzeuge, Waffen, Bomben oder Ge-

genstinde erfolgen. Er und sein Bau-
Protect-Team simulieren zum Beispiel
Sprengstoffanschlige und deren Aus-
wirkungen in einem dicht bebauten Ge-
biet. Dazu haben sie ein 3D-Modell des
Miinchener Stadtteils Schwabing er-
stellt. In den Szenarien geht es darum,
die Wucht der Detonation und deren
Folgen auf die umliegende Infrastruktur
zu ermitteln. ,,Aufgrund des Ergebnis-
ses des simulierten Anschlags konnen
wir eine Gefidhrdungsanalyse fiir den
betreffenden Bereich erstellen®, erklirte
Gebbeken. Bei der Gefidhrdungsanalyse
geht es zunichst um eine Risikoein-
schitzung: Wer oder was, soll vor wel-
chen Gefahren geschiitzt werden? Geht
es um Einrichtungen der kritischen In-
frastruktur oder um andere Objekte
oder um Personen? Sind Personen- oder
Sachschidden zu erwarten? Darauf auf-
bauend gilt es SchutzmalBnahmen zu
definieren: Bauliche, technische und or-
ganisatorische Maflnahmen.

Als bauliche SchutzmaBinahmen vor
Anschldgen mit Pkws oder Lkws wur-
den zum Beispiel in vielen Stidten Pol-
ler verbaut oder grofe Betonklotze als
Barrieren platziert. Das sei laut Gebbe-
ken mitunter gefdhrlich. Poller und Bar-
rieren konnten schwere Lkws, die mit
grofler Geschwindigkeit fahren, nicht
aufhalten; sie konnten sich als geféhrli-
che Gegenstinde erweisen, die gegen
Menschen geschleudert wiirden. Man
konne mit baulichen Maflnahmen Zu-
fahrtsbeschrinkungen schaffen, die wie
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Projekt ViPOL: Einsatzorientierte Ausbildung von Polizeikraften durch realistische
Handlungssimulation in einer vernetzten Trainingsumgebung.

Poller funktionieren, aber nicht so aus-
sehen — etwa Griinflichen vor schiit-
zenswerten Objekten, in denen Lkws
stecken bleiben. Bei Versuchen haben
Gebbeken und sein Team Striaucher als
Explosionsschutz getestet. Dabei hitten
sich Thuja-Hecken als niitzlich erwie-
sen. Sie hitten Explosionen fast unbe-
schadet iiberstanden und die Druckwel-
le um mehr als 60 Prozent reduziert.
Engmaschige Streckgitter wiirden etwa
vor Triimmern schiitzen. Geflechte aus
Metall konnten Fahrzeuge stoppen. Ein
Wasserfilm hinter den Geflechten
konnte die Druckwelle einer Explosion
abschwichen. Kiinstliche Hiigel vor
Objekten wiren in der Schutzwirkung
effektiver als eine Wand.

Virtuelles  Polizeieinsatzkriftetrai-
ning. DI Markus Herkersdorf, Ge-
schéftsfithrer von TRiCAT, einem Un-
ternehmen im Bereich virtueller 3D-
Lern- und Arbeitswelten, stellte das
Projekt ViPOL (Virtuelles Polizeiein-
satzkriftetraining) vor und sprach iiber
Chancen und Herausforderungen, die
sich durch 3D-Simulation, kiinstliche
Intelligenz und Virtual-Reality-Technik
fiir die Polizeiarbeit ergeben.

Im Projekt ViPOL geht es um ein-
satzorientierte Ausbildung von Polizei-
kréften durch realistische Handlungssi-
mulation in einer vernetzten Trainings-
umgebung. ,Die Trainingsteilnehmer
miissen sich nicht mehr im gleichen
Raum befinden, jeder kann mit einem
Computer irgendwo sitzen und daran
teilnehmen*, erkliarte Herkersdorf. Sze-
narien, die Polizisten mit verteilten Rol-
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len in einem virtuellen Team durchspie-
len konnen, werden durch Einsatztrai-
ner erstellt, etwa ein simulierter Ver-
kehrsunfall, die Ankunft der Polizisten
am Unfallort, die ersten MaBnahmen
oder die Zusammenarbeit zwischen Bo-
denkraften mit Hubschrauber-Einsatz-
kriften. ,,Man kann solche Szenarien
realitidtsnah durchspielen. Die Erfahrun-
gen flieBen dann in den Echtbetrieb ein.
Ziel ist es, Handlungskompetenz zu er-
werben®, erkliarte Herkersdorf.

ViPol bietet neben dem Training von
Einsatzszenarien, die in der Wirklich-
keit teuer, aufwendig oder gefihrlich
wiren, Kommunikations-, Nachbespre-
chungs- und Feedbackmoglichkeiten.
Die 3D-Software ermoglicht es, nach
einem Training das komplette Szenario
aus beliebigen Perspektiven zu rekons-
truieren und erneut erlebbar zu machen
— einschlieBlich aller Handlungen und
der vollstindigen Kommunikation.

Gefahren bei ,,Smart-Home“-Tech-
nologien. Dr. Florian Huber, Researcher
und Projekt-Koordinator bei dem Wie-
ner Beratungs- und Forschungsunter-
nehmen SYNYO, berichtete iiber
Schwachstellen bei ,,Smart-Home*-An-
wendungen. Sicherheitsforscher von
Check Point Software Technologies
Ltd. haben zum Beispiel eine Schwach-
stelle in der ,,.Smart-Home“-Anwen-
dung SmartThinQ entdeckt. Die Liicke
ermoglichte es, Live-Kamerabilder ei-
nes Saugroboters von LG abzurufen, da
der Saugroboter iiber eine Kamera ver-
fiigt und mit einer App ferngesteuert
wird. Kunden konnen via App auf die

Kamera zugreifen und kontrollieren, ob
zu Hause alles in Ordnung ist. Check-
Point-Mitarbeitern gelang der Zugriff
auf den Saugroboter, indem sie mit ei-
nem gefélschten Profil die LG-Cloud
anzapften. Mittlerweile wurde ein Up-
date fiir die App bereitgestellt.

Automatisch gesteuerte Heizungen,
Liiftungen, Tiiren, Fenster, Markisen,
Jalousien und Lampen sowie manuell
iiber mobile Gerdte wie Smartphones
kontrollier- und manipulierbare Syste-
me gehdren genauso zu ,,Smart Home*
wie ,,Smart Metering”“ und ,,Smart
Grid®. In Zukunft konnten auch ,,Smart
Books*, ,,Smart Clothes™ oder ,,Smart-
Health-Applikationen® integriert wer-
den.

»dmart-Home*-Systeme sind identi-
fizierbar, lokalisierbar und vernetzt. Die
meisten Smart-Home-Gerite sind iiber
einen Router mit externen Netzwerken
verbunden. Viele Benutzer vernachlis-
sigen die Sicherheit ihres Routers. Ha-
cker konnen daher relativ leicht iiber ei-
nen Router in das Smart-Home-Netz-
werk eindringen und die Kontrolle iiber
die Gerite iibernehmen. Viele Benutzer
verwenden die ab Werk eingestellten
Passworter fiir die meisten Gerite glei-
chen Systems, um die Nutzung einfa-
cher zu machen. Das macht es wieder-
um einfacher fiir Hacker, in die Syste-
me einzudringen. Die Software der Ge-
rite wird auflerdem nur selten upgeda-
ted. Wenn Firmware- und System-Up-
dates tibersehen werden, steigt die Ge-
fahr.

Bedrohungsfelder. Derzeit kann von
fiinf zentralen Bedrohungsfeldern und -
szenarien fiir ,,Smart-Home*-Systeme
ausgegangen werden: Heizung/Ther-
mostate, Unterhaltung/Smart TV, Si-
cherheit, Kommunikation und Beleuch-
tung. Ein Thermostat sammelt zum Bei-
spiel Informationen iiber alle Personen,
die im Haus leben. ,Intelligente Ther-
mostate” wissen, wann jemand zu Hau-
se ist, was ihre Zeitpldne sind, wann sie
schlafen und welche Temperaturen sie
bevorzugen. Viele Smart-TVs sind mit
einer Kamera ausgestattet.

Cyber-Angreifer, die das Gerit ha-
cken, konnen diese Kamera dann ver-
wenden, um Personen auszuspionieren,
selbst wenn der Fernseher ausgeschaltet
ist. Aufgrund eines Mangels an Sicher-
heitsstandards konnen Hacker die Be-
nutzung des Smart-TVs sperren und
Losegeld fiir die Entsperrung verlan-
gen. Viele Anwender steuern ihre Si-
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cherheitssysteme mit einer Smartpho-
ne-App. Diese Systeme kdnnen Alarm-
anlagen, Garagentoroffner, Tiirschlos-
ser, Uberwachungskameras oder Ge-
sichtserkennungssysteme umfassen.
Cyber-Angreifer konnten zum Beispiel
feststellen, ob die Haustiir versperrt ist,
wihrend jemand weg ist. Angreifer
konnen das Garagentor Offnen, die
Uberwachungskameras abschalten oder
die Alarmanlage.
Smart-Home-Kommunikationssyste-
me umfassen etwa Videokonferenzge-
rite, Computer oder Smartphones. Ha-
cker konnen unberechtigten Zugriff er-
langen, ohne Spuren zu hinterlassen.
Sie konnen wertvolle Informationen
(Bankdaten, Kreditkarten-Nummern
oder Firmeninformationen) durch An-
griffe stehlen, Telefongespriche mitho-
ren oder E-Mails iiberwachen. Hacker,
die Zugang zu den Beleuchtungssyste-
men eines ,,Smart Home* erhalten, kon-
nen die Beleuchtung eines Hauses steu-
ern. Sie konnen auch den Strom eines
Hauses steuern und so einen erhebli-
chen Mehrverbrauch (und somit Kos-
ten) verursachen. Uber einen ,,Smart-
Meter“ konnen sie die Stromabrech-
nung manipulieren. Die Gefahren ge-

Smart-Home-Netzwerk: Viele Benutzer
vernachlissigen die Sicherheit ihres
Routers.

hen dabei jedoch nicht nur von den
Smart-Home*“-Geriten selber aus, son-
dern auch vom zentralen Hub, der diese
Gerite kontrolliert: dem Smartphone.

ploThreats“. Florian Huber stellte
das osterreichische KIRAS-Sicherheits-
forschungsprojekt ,,IoThreats” vor. Es
befasst sich mit der zunehmenden An-
greifbarkeit von Systemen des Internet
of Things (IoT), wobei der Fokus auf
,.Smart-Home*-Technologien und An-
wendungen gelegt wird. Projektpartner
sind die SYNYO GmbH, die Joanneum
Research Forschungsgesellschaft mbH,
das Austrian Center for Law Enforce-

ment (ALES) der Universitdit Wien und
das Bundesministerium fiir Inneres.
,loThreats* zielt darauf ab, potenzielle
Bedrohungs- und Angriffsszenarien zu
sammeln, zu evaluieren und gemeinsam
mit dem priméren Bedarfstriger BMI
zu validieren.

Symposium. 200 Fachleute aus fiinf
europdischen Staaten nahmen am 7. in-
ternationalen Symposium ,,Neue Tech-
nologien* zum Thema ,,Next Generation
Internet am 7. und 8. November 2017
in Fiirstenfeldbruck in Deutschland teil.
Kooperationspartner der Veranstaltung
waren die Bundeskriminalimter Oster-
reich und Deutschland, das eidgenossi-
sche Bundesamt fiir Polizei (,,fedpol®)
sowie die Landeskriminalamter Bayern
und Baden-Wiirttemberg. Es gab 13
Vortriage, darunter iiber ,Maschinelles
Lernen zur Unterstiitzung von Analysten
in der polizeilichen Ermittlungsarbeit am
Beispiel von Daten aus sozialen Netz-
werken®, ,,Vernetzung privater und of-
fentlicher Sicherheit®, ,,forensische Bild-
und Videoanalysesysteme* sowie die
Vorstellung des EU-Projekts ,,Innovati-
on throught Law Enforcement Agencies
Networking® (ILEAnet). S.L.




