
Die Zahl der vernetzten autos
nimmt weltweit zu. in neuen
Fahrzeugen sind bis zu 80 steuer-

geräte verbaut, die mit sensoren Fahr-
und Fahrzeugdaten speichern. tobias
Grabowski von der hochschule der po-
lizei rheinland-pfalz referierte über
neue ermittlungsansätze im strafver-
fahren mit vernetzten Fahrzeugen. laut
Grabowski gibt es Funktionen in den
infotainmentsystemen der autos, die
für polizeiliche ermittlungen interes-
sant sein können, etwa für Beweiszwe-
cke bei einem Unfall oder wenn das
Fahrzeug von Kriminellen verwendet
worden ist. Dazu zählen das Fahrver-
halten, die länge gefahrener strecken,
Ziele des navigationsgerätes und hand-
ydaten gekoppelter handys. einen er-
mittlungsansatz biete auch die e-call-
Funktion bei Fahrzeugen. Diese Funkti-
on könne nicht nur informationen wie
den Unfallort aufzeichnen, sondern sie
sammle Daten und kann Bewegungs-
profile erstellen. 

„Fahrzeugforensik ist ein teil der di-
gitalen Forensik, der bisher zu wenig
aufmerksamkeit geschenkt worden ist“,
sagt tobias Grabowski. er tauscht sich
in der Kfz-Forensik mit Kollegen aus
anderen ländern aus, darunter mit den
Kfz-Forensik-experten des österrei-
chischen Bundeskriminalamts. 

Datenschutz bei Fahrzeugen. Über
das problem des Datenschutzes bei
Fahrzeugdaten referierte Maximilian

weidmann vom Bayerischen landes-
kriminalamt. Die Übermittlung von
Fahrzeugdaten an den hersteller sei ein
Datenschutzproblem, das auch die poli-
zei betreffe. Fahrzeugdaten werden
über eine siM-Karte im Fahrzeug an
den hersteller übertragen, diese Funkti-
on ist bei den BMW-Fahrzeugen stan-
dardmäßig eingeschaltet. sie kann nur
über verlangen des Fahrzeugbesitzers
abgeschaltet werden. ein deutsches
Bundesland hat neue BMW-streifenwa-
gen geleast. Mit der Firma BMW sei
vertraglich festgelegt, dass die in die
streifenfahrzeuge eingebauten siM-
Karten von der BMW AG beim netzbe-
treiber abgemeldet werden. Für die neu-
en BMW-streifenfahrzeuge sei nur der
e-call (notruf 112) gewährleistet, der
ab 2018 für die erlangung der Betriebs-
erlaubnis von neufahrzeugen vorge-
schrieben ist. weitere Daten werden
nicht übermittelt.

Schutz vor terroristischen Bedrohun-
gen. Univ.-prof. Dr. norbert Gebbeken,
professor für Baustatik an der Universi-
tät der Bundeswehr München, infor-
mierte über „sicherheitsanalysen und
schutz baulicher infrastrukturen bei ter-
roristischen Bedrohungen“. Zu seinen
Fachgebieten gehört der schutz der Be-
völkerung vor terrorismus und natur-
katastrophen durch bauliche Maßnah-
men. angriffe auf Menschen oder in-
frastrukturen können durch Fahrzeuge,
Flugzeuge, waffen, Bomben oder Ge-

genstände erfolgen. er und sein Bau-
Protect-team simulieren zum Beispiel
sprengstoffanschläge und deren aus-
wirkungen in einem dicht bebauten Ge-
biet. Dazu haben sie ein 3D-Modell des
Münchener stadtteils schwabing er-
stellt. in den szenarien geht es darum,
die wucht der Detonation und deren
Folgen auf die umliegende infrastruktur
zu ermitteln. „aufgrund des ergebnis-
ses des simulierten anschlags können
wir eine Gefährdungsanalyse für den
betreffenden Bereich erstellen“, erklärte
Gebbeken. Bei der Gefährdungsanalyse
geht es zunächst um eine risikoein-
schätzung: wer oder was, soll vor wel-
chen Gefahren geschützt werden? Geht
es um einrichtungen der kritischen in-
frastruktur oder um andere objekte
oder um personen? sind personen- oder
sachschäden zu erwarten? Darauf auf-
bauend gilt es schutzmaßnahmen zu
definieren: Bauliche, technische und or-
ganisatorische Maßnahmen.

als bauliche schutzmaßnahmen vor
anschlägen mit pkws oder lkws wur-
den zum Beispiel in vielen städten pol-
ler verbaut oder große Betonklötze als
Barrieren platziert. Das sei laut Gebbe-
ken mitunter gefährlich. poller und Bar-
rieren könnten schwere lkws, die mit
großer Geschwindigkeit fahren, nicht
aufhalten; sie könnten sich als gefährli-
che Gegenstände erweisen, die gegen
Menschen geschleudert würden. Man
könne mit baulichen Maßnahmen Zu-
fahrtsbeschränkungen schaffen, die wie
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Digitale Gefahren 
Vernetzte Fahrzeuge, virtuelles Polizeieinsatzkräftetraining sowie Gefahren bei „Smart-Home“-Techno-
logien waren Themen beim Symposium „Neue Technologien“ im November 2017 in Fürstenfeldbruck.

Simulation der Auswirkung einer Explosion anhand eines 
3D-Modells für den Stadtteil Schwabing in München.

Connected Cars: In vernetzten Autos gibt es viele Funktionen,
die für polizeiliche Ermittlungen interessant sein können.



poller funktionieren, aber nicht so aus-
sehen – etwa Grünflächen vor schüt-
zenswerten objekten, in denen lkws
stecken bleiben. Bei versuchen haben
Gebbeken und sein team sträucher als
explosionsschutz getestet. Dabei hätten
sich thuja-hecken als nützlich erwie-
sen. sie hätten explosionen fast unbe-
schadet überstanden und die Druckwel-
le um mehr als 60 prozent reduziert.
engmaschige streckgitter würden etwa
vor trümmern schützen. Geflechte aus
Metall könnten Fahrzeuge stoppen. ein
wasserfilm hinter den Geflechten
könnte die Druckwelle einer explosion
abschwächen. Künstliche hügel vor
objekten wären in der schutzwirkung
effektiver als eine wand.

Virtuelles Polizeieinsatzkräftetrai-
ning. Di Markus herkersdorf, Ge-
schäftsführer von TRiCAT, einem Un-
ternehmen im Bereich virtueller 3D-
lern- und arbeitswelten, stellte das
projekt ViPOL (virtuelles polizeiein-
satzkräftetraining) vor und sprach über
chancen und herausforderungen, die
sich durch 3D-simulation, künstliche
intelligenz und Virtual-Reality-technik
für die polizeiarbeit ergeben. 

im projekt ViPOL geht es um ein-
satzorientierte ausbildung von polizei-
kräften durch realistische handlungssi-
mulation in einer vernetzten trainings-
umgebung. „Die trainingsteilnehmer
müssen sich nicht mehr im gleichen
raum befinden, jeder kann mit einem
computer irgendwo sitzen und daran
teilnehmen“, erklärte herkersdorf. sze-
narien, die polizisten mit verteilten rol-

len in einem virtuellen team durchspie-
len können, werden durch einsatztrai-
ner erstellt, etwa ein simulierter ver-
kehrsunfall, die ankunft der polizisten
am Unfallort, die ersten Maßnahmen
oder die Zusammenarbeit zwischen Bo-
denkräften mit hubschrauber-einsatz-
kräften. „Man kann solche szenarien
realitätsnah durchspielen. Die erfahrun-
gen fließen dann in den echtbetrieb ein.
Ziel ist es, handlungskompetenz zu er-
werben“, erklärte herkersdorf. 

ViPol bietet neben dem training von
einsatzszenarien, die in der wirklich-
keit teuer, aufwendig oder gefährlich
wären, Kommunikations-, nachbespre-
chungs- und Feedbackmöglichkeiten.
Die 3D-software ermöglicht es, nach
einem training das komplette szenario
aus beliebigen perspektiven zu rekons -
truieren und erneut erlebbar zu machen
– einschließlich aller handlungen und
der vollständigen Kommunikation. 

Gefahren bei „Smart-Home“-Tech-
nologien. Dr. Florian huber, researcher
und projekt-Koordinator bei dem wie-
ner Beratungs- und Forschungsunter-
nehmen SYNYO, berichtete über
schwachstellen bei „smart-home“-an-
wendungen. sicherheitsforscher von
Check Point Software Technologies
Ltd. haben zum Beispiel eine schwach-
stelle in der „smart-home“-anwen-
dung SmartThinQ entdeckt. Die lücke
ermöglichte es, live-Kamerabilder ei-
nes saugroboters von LG abzurufen, da
der saugroboter über eine Kamera ver-
fügt und mit einer app ferngesteuert
wird. Kunden können via app auf die

Kamera zugreifen und kontrollieren, ob
zu hause alles in ordnung ist. Check-
Point-Mitarbeitern gelang der Zugriff
auf den saugroboter, indem sie mit ei-
nem gefälschten profil die LG-cloud
anzapften. Mittlerweile wurde ein Up-
date für die app bereitgestellt.

automatisch gesteuerte heizungen,
lüftungen, türen, Fenster, Markisen,
Jalousien und lampen sowie manuell
über mobile Geräte wie smartphones
kontrollier- und manipulierbare syste-
me gehören genauso zu „smart home“
wie „smart Metering“ und „smart
Grid“. in Zukunft könnten auch „smart
Books“, „smart clothes“ oder „smart-
health-applikationen“ integriert wer-
den.

„smart-home“-systeme sind identi-
fizierbar, lokalisierbar und vernetzt. Die
meisten smart-home-Geräte sind über
einen router mit externen netzwerken
verbunden. viele Benutzer vernachläs-
sigen die sicherheit ihres routers. ha-
cker können daher relativ leicht über ei-
nen router in das smart-home-netz-
werk eindringen und die Kontrolle über
die Geräte übernehmen. viele Benutzer
verwenden die ab werk eingestellten
passwörter für die meisten Geräte glei-
chen systems, um die nutzung einfa-
cher zu machen. Das macht es wieder-
um einfacher für hacker, in die syste-
me einzudringen. Die software der Ge-
räte wird außerdem nur selten upgeda-
ted. wenn Firmware- und system-Up-
dates übersehen werden, steigt die Ge-
fahr.

Bedrohungsfelder. Derzeit kann von
fünf zentralen Bedrohungsfeldern und -
szenarien für „smart-home“-systeme
ausgegangen werden: heizung/ther-
mostate, Unterhaltung/smart tv, si-
cherheit, Kommunikation und Beleuch-
tung. ein thermostat sammelt zum Bei-
spiel informationen über alle personen,
die im haus leben. „intelligente ther-
mostate“ wissen, wann jemand zu hau-
se ist, was ihre Zeitpläne sind, wann sie
schlafen und welche temperaturen sie
bevorzugen. viele smart-tvs sind mit
einer Kamera ausgestattet.

cyber-angreifer, die das Gerät ha-
cken, können diese Kamera dann ver-
wenden, um personen auszuspionieren,
selbst wenn der Fernseher ausgeschaltet
ist. aufgrund eines Mangels an sicher-
heitsstandards können hacker die Be-
nutzung des smart-tvs sperren und
lösegeld für die entsperrung verlan-
gen. viele anwender steuern ihre si-
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Projekt ViPOL: Einsatzorientierte Ausbildung von Polizeikräften durch realistische
Handlungssimulation in einer vernetzten Trainingsumgebung.



cherheitssysteme mit einer smartpho-
ne-app. Diese systeme können alarm-
anlagen, Garagentoröffner, türschlös-
ser, Überwachungskameras oder Ge-
sichtserkennungssysteme umfassen.
cyber-angreifer könnten zum Beispiel
feststellen, ob die haustür versperrt ist,
während jemand weg ist. angreifer
können das Garagentor öffnen, die
Überwachungskameras abschalten oder
die alarmanlage. 

smart-home-Kommunikationssyste-
me umfassen etwa videokonferenzge-
räte, computer oder smartphones. ha-
cker können unberechtigten Zugriff er-
langen, ohne spuren zu hinterlassen.
sie können wertvolle informationen
(Bankdaten, Kreditkarten-nummern
oder Firmeninformationen) durch an-
griffe stehlen, telefongespräche mithö-
ren oder e-Mails überwachen. hacker,
die Zugang zu den Beleuchtungssyste-
men eines „smart home“ erhalten, kön-
nen die Beleuchtung eines hauses steu-
ern. sie können auch den strom eines
hauses steuern und so einen erhebli-
chen Mehrverbrauch (und somit Kos-
ten) verursachen. Über einen „smart-
Meter“ können sie die stromabrech-
nung manipulieren. Die Gefahren ge-

hen dabei jedoch nicht nur von den
„smart-home“-Geräten selber aus, son-
dern auch vom zentralen hub, der diese
Geräte kontrolliert: dem smartphone.

„IoThreats“. Florian huber stellte
das österreichische Kiras-sicherheits-
forschungsprojekt „iothreats“ vor. es
befasst sich mit der zunehmenden an-
greifbarkeit von systemen des internet
of things (iot), wobei der Fokus auf
„smart-home“-technologien und an-
wendungen gelegt wird. projektpartner
sind die SYNYO GmbH, die Joanneum
Research Forschungsgesellschaft mbH,
das Austrian Center for Law Enforce-

ment (ALES) der Universität wien und
das Bundesministerium für inneres.
„iothreats“ zielt darauf ab, potenzielle
Bedrohungs- und angriffsszenarien zu
sammeln, zu evaluieren und gemeinsam
mit dem primären Bedarfsträger BMi
zu validieren. 

Symposium. 200 Fachleute aus fünf
europäischen staaten nahmen am 7. in-
ternationalen symposium „neue tech-
nologien“ zum thema „next Generation
internet“ am 7. und 8. november 2017
in Fürstenfeldbruck in Deutschland teil.
Kooperationspartner der veranstaltung
waren die Bundeskriminalämter Öster-
reich und Deutschland, das eidgenössi-
sche Bundesamt für polizei („fedpol“)
sowie die landeskriminalämter Bayern
und Baden-württemberg. es gab 13
vorträge, darunter über „Maschinelles
lernen zur Unterstützung von analysten
in der polizeilichen ermittlungsarbeit am
Beispiel von Daten aus sozialen netz-
werken“, „vernetzung privater und öf-
fentlicher sicherheit“, „forensische Bild-
und videoanalysesysteme“ sowie die
vorstellung des eU-projekts „innovati-
on throught law enforcement agencies
networking“ (ileanet). S. L.Fo
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Smart-Home-Netzwerk: Viele Benutzer
vernachlässigen die Sicherheit ihres
Routers. 


