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SICHERHEITSKONFERENZ KREMS 2018

Cybercrime und der Faktor Mensch

Expertinnen und Experten aus der Polizei und der Privatwirtschaft beleuchteten bei einer Sicherheits-
konferenz der Donau-Universitit Krems die Rolle des Menschen in der Cyber-Kriminalitit.

ordnung und Moglichkeit liegen die

Gefahren fiir die Menschen, die sich
im Internet bewegen®, sagte die Gene-
raldirektorin fiir die 6ffentliche Sicher-
heit Dr. Michaela Kardeis bei der 16.
Sicherheitskonferenz der Donau-Uni-
versitit Krems zum Thema ,,Digitale
Unordnung — Cybercrime und der Fak-
tor Mensch* am 24. Oktober 2018. Té-
ter im Cyber-Raum nutzen dieses Span-
nungsfeld aus. Die kriminellen Hand-
lungen reichen von Erpressungen, Aus-
kundschaften des Privatlebens, Betrii-
gereien bis hin zu strafbarem Vorgehen
rund um soziale Beziehungen. In einem
Forschungsprojekt der Donau-Univer-
sitdt Krems, das von ,,KIRAS Sicher-
heitsforschung® gefordert wurde, wur-
den Fille von Internetkriminalitit in
Wien aus den Jahren 2006 bis 2016
analysiert. Der Anteil der betroffenen
Privatpersonen lag bei 38 Prozent, jener
der Unternehmen bei 62 Prozent; das
Durchschnittsalter bei knapp tiber 47
Jahren.

Laut Generaldirektorin Kardeis kon-
nen Internetnutzerinnen und -nutzer
selbst dazu beitragen, strafbare Hand-
lungen zu verhindern, indem sie Ange-
boten im Internet eine gesunde Skepsis
entgegenbringen. In vielen Fillen hel-
fen Kontrollen und die Priifung auf
Plausibilitit, wenn man etwa eine E-
Mail iiber eine vermeintliche Notlage
eines Bekannten oder die Nachricht ei-
ner plotzlichen Erbschaft eines bisher
unbekannten Verwandten erhilt.

Ratsam sei auch, sich beim Kauf
von Geriten mit Internetverbindung fiir
Produkte mit besseren Sicherheitsvor-
kehrungen zu entscheiden und fiir jeden
Online-Dienst und jedes Gerit unter-
schiedliche, sichere Passworter zu ver-
wenden, die regelmilig gewechselt
werden. ,,Genauso wie Expertinnen und
Experten braucht es zur Schaffung von
digitaler Ordnung und somit mehr Si-
cherheit auch wissende Biirgerinnen
und Biirger, die die Gefahren des Inter-
nets kennen und sich ihrer eigenen
Moglichkeiten zum Schutz im Cyber-
Raum bewusst sind. Damit ihnen das
gelingt, brauchen sie Unterstiitzung und
einen Schulterschluss der Behorden,

In dem Spannungsfeld zwischen Un-
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Joe Pichlmayr:

Leopold Loschl:
»Die klassische Kri- ,,Kriminelle setzen
minalitat verlagert Social-Engineering-

sich ins Internet.“ Techniken ein.*

der Wissenschaft, der Wirtschaft und
der Gesellschaft®, erlduterte Generaldi-
rektorin Kardeis.

Boomender Markt. Josef Pichlmayr,
IKARUS Security Software, verwies auf
eine Statistik des Sicherheitssoftware-
Anbieters Bromium, die den Markt fiir
Cybercrime mit 1,5 Billionen US-
Dollar einschatzt (Stand April 2018).
Ein Blick auf die grofiten Datendieb-
stihle der jiingsten Vergangenheit zeigt,
in welchem Umfang sich diese Daten-
Mirkte entwickelten. Darunter drei
Milliarden  Yahoo-User-Profile, 150
Millionen Fitness/Erndhrungsdaten von
UnderArmor, 145 Millionen Kunden/
Kaufdaten von E-Bay, 143 Millionen
Datensitze bei Equifax iiber Verbrau-
chergebaren und Kreditwiirdigkeit.

»Das Erpressungs-Segment veran-
schaulicht auf beeindruckende Weise,
wie rasch Wertschopfungsketten entste-
hen und sich weiterentwickeln®, sagte
Pichlmayr. Es habe wenige Jahre ge-
dauert von den ersten Cryptoware-Tro-
janern, mit denen Daten auf Rechnern
verschliisselt
wurden und fiir
deren  Freigabe
Opfer zur Zah-
lung eines Lose-
geldes  erpresst
wurden, bis zu
Cryptomining-
Bots, wo Rechner
angezapft  wer-
den, um mit de-
ren Hilfe Rechen-
leistung fiir die
Erzeugung digita-

Michaela Kardeis:
»internet-Angebote
mit Skepsis
betrachten.

ler Wahrungen wie Bifcoin zu gewin-
nen.

Angriffe gegen kritische Infrastruk-
tur und den Finanzsektor zeigten, dass
es keine geschiitzten Rdume vor Cyber-
Attacken gibt. Angriffe im Finanzsek-
tor richteten sich anfangs gegen Kun-
den und deren Infrastruktur. Angriffe
mit den Schadprogrammen ,,Carbanac*
und ,,Corcow® zeigten, dass weder
Geldausgabeautomaten, das ,,Swift*-
Netzwerk, noch andere bankeninterne
Zahlungsprozesse und Handelssysteme
vor  Wihrungstransaktions-Manipula-
tionen oder direkten Geld-Transfers ge-
feit waren und sind. Statt via Online-
Banking-Betrugs Tausende Opfer um
ein paar Tausend Euro zu betriigen,
verschafften sich Angreifer mit einem
Angriffsframework namens ,,Anunak*
Zugang zu iiber 50 russischen Banken
und fiinf Bezahlsystemen und stahlen
rund 25 Millionen Dollar.

»docial Engineering, das Manipu-
lieren von Menschen, zihlt bei allen
technischen Raffinessen zu den erfolg-
reichsten Komponenten fiir eine Viel-
zahl an Angriffen — gleich ob Nigeria-
Scam, Vorschuss-Betrug, Up-front-
Kosten fiir Gewinne, Phishing oder
Spearphishing, Fake-Shops, betriigeri-
sche Anrufe, Abzocke via Schnidppchen
bis zu ausgekliigelten CEO-Fraud-An-
griffen. ,,Wenn Cyber-Kriminelle Soci-
al-Engineering-Techniken  einsetzen,
sind sie — von Ausnahmen abgesehen —
meist ziemlich effizient, sagte Pichl-
mayr.

Cyber-Sicherheitsvorfille abwehren.
Ing. Thomas Mandl, Cyber Defense
Consulting Experts e.U., berichtete, wie
Unternehmen auf Cyber-Bedrohungen
reagieren, welche technischen und or-
ganisatorischen Schutzmafinahmen sich
in der Vergangenheit bewihrt haben
und warum der Faktor Mensch nach
wie vor — trotz Awareness Schulungen
— wichtiger denn je ist, um Cyber-Be-
drohungen erfolgreich abwehren zu
konnen. Vor allem kleinere und mittlere
Unternehmen, wo IT-Security-Experten
knapp sind — haben kaum eine Wahl
und miissen sich verstdrkt auf Schutz-
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Cybercrime: Ein hohes technisches Know-how zur Begehung von Cyber-Delikten ist
heute keine unbedingte Notwendigkeit mehr.

technologie verlassen. Hersteller inte-
grieren immer mehr Funktionalitidt in
Produkte, obwohl diese nur ein Bruch-
teil der Anwender benétigt — nur, um
neue Features ,,verkaufen® zu konnen.
»,Dadurch erhoht sich die Angriffsober-
flache auf diese Produkte, was wieder-
um in erhchtem Schutzbedarf resul-
tiert*, sagte Mandl. Kénnte man auf ei-
ner ,griinen Wiese™ beginnen, wiirde
jeder IT-Security-Architekt ein aufein-
ander abgestimmtes Security-Portfolio
bevorzugen.

,.In der Praxis haben wir es aber mit
einer, liber die Jahre gewachsenen und
heterogenen — oft nicht miteinander
kompatiblen — IT-Security-Infrastruk-
tur zu tun, die aus vielen Insellosungen
besteht”, erldauterte Mandl. Beispiels-
weise wird der Anti-Viren-Schutz von
Hersteller A, mit einer Firewall von
Hersteller B kombiniert und ein An-
grifferkennungssystem von Hersteller
C genutzt. ,,Die Losungen alleine sind
sicherlich gut, sie konnen aber nicht
aufeinander abgestimmte Sicherheits-
I6sungen in der komplexen Cyber-Welt
und nicht den Mehrwert bringen, den
ein Unternehmen eigentlich briuchte®,
erkldrte Mandl.

Eine laufende Uberwachung der IT-
Infrastruktur hinsichtlich Betriebspara-
meter wie z. B. Systemauslastung,
Speicherverbrauch, Netzwerkbandbrei-
tenverbrauch, Verfiigbarkeit von Syste-
men/Services, etc. gehort bereits seit
Langem zu den Grundbausteinen eines
IT-Betriebs. Die Uberwachung von Si-
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cherheitsparametern durch ein SIEM
(Security Information Event Manage-
ment System) hilt nur sehr zogerlich
Einzug in den Unternehmen. ,.Dies
liegt laut Aussagen einiger IT-Leiter
und Geschiftsfiihrer oft daran, dass die
eigenen IT-Betriebsteams wenig Ah-
nung von IT- und Informationssicher-
heit haben und auch auf Grund von
Ressourcenmangel mit der Aufrechter-
haltung des IT-Betriebs ausgelastet
sind“, erkldarte Mandl. Zusitzliche Se-
curity-Aufgaben seien nebenbei schwer
zu bewiltigen. Dabei konnte laut
Mandl diese Technologie — wenn sie
richtig eingesetzt wird, und man einen
hohen Automatisierungsgrad erreichen
kann — besonders bei der Friiherken-
nung von Sicherheitsvorfillen helfen.

Cyber-Ermittlungen. Besonders auf-
seiten der Titer haben sich die Mog-
lichkeiten zur Begehung von Cyber-
Straftaten gewaltig erweitert. Mit der
fortdauernden Vernetzung unserer Le-
bensbereiche und dem Ausbau der Da-
tennetze steigt die Zahl der potenziel-
len Opfer an“, sagte Mag. Leopold
Loschl, Leiter des Cybercrime-Compe-
tence-Centers (C4) im Bundeskrimi-
nalamt. In diesem Spannungsbogen der
Cybercrime-Ermittlungen spielt der
,.Faktor Mensch® die zentrale Rolle.
Bereiche der ,klassischen* Krimina-
litat verlagern sich mehr und mehr in
den Cyber-Raum. Die Verfiigbarkeit
von geschiitzten Bereichen im Darknet,
kriminellen Dienstleistern und Krypto-
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Wihrungen erleichtern diese Prozesse
und fordern das Kriminellwerden auch
von bisher nicht kriminellen Personen.
Gleichzeitig eroffnen die anhaltende
Vernetzung aller Lebensbereiche, das
Internet der Dinge und der Einsatz von
kiinstlicher Intelligenz laufend neue

Angriffsfliachen.
Wihrend die Zahl herkdmmlicher
Kriminalitdtsformen stagniert oder

riicklédufig ist, steigen die Deliktszahlen
bei Cybercrime seit Jahren stetig an. In
der Kriminalstatistik des Bundeskrimi-
nalamtes lag 2014 die Anzahl der an-
gezeigten Fille bei 8.966 — 2017, drei
Jahre spiter, wurden mit 16.804 Anzei-
gen fast doppelt so viele Fille gemel-
det.

Tater. Ein hohes technisches Know-
how zur Begehung von Cyber-Delikten
ist heute keine unbedingte Notwendig-
keit mehr. Fertige Tools, Anleitungen
und Dienstleistungen, gepaart mit kri-
mineller Energie, reichen, um zum Cy-
berkriminellen zu werden. ,,Der Glau-
be, nicht entdeckt zu werden sowie die
meist fehlende Konfrontation mit den
Opfern senken die Hemmschwelle zur
Tatbegehung zusitzlich*, sagte Loschl.

Opfer. Ist jemand Opfer geworden,
sind Scham, Angste oder Verzweiflung
oft so grof3, dass keine Anzeige erstattet
wird. Bei Unternehmen ist es der ver-
meintliche Verlust an Reputation, der
die Opfer hindert, Meldung bei der Po-
lizei zu erstatten. Dariiber hinaus trigt
das mangelnde Vertrauen der Opfer in
die Strafverfolgung zum hohen Dunkel-
feld bei. Die eigene Gutgldaubigkeit und
das Vertrauen vieler Menschen in das
Internet sind bei Opfern hidufig anzu-
treffende Merkmale. Oft haben die Op-
fer keinen Bezug zur Technik und den
grundlegenden  Sicherheitsvorkehrun-
gen, sie verstehen sich selbst nur als
oberfldchliche Nutzer. Der eigene
Schutz personlicher Daten wird auf-
grund des offenen und transparenten
Lifestyles kaum beachtet.

,»Bei zahlreichen Cyber-Delikten
spielt auch eine Nahebeziehung des Ti-
ters zum Opfer eine wichtige Rolle —
wie zum Beispiel bei Cybermobbing
oder Cyberstalking*, erlduterte Loschl.
Die Opfer werden tiber das Internet per-
sonlich angegriffen, diffamiert und psy-
chisch terrorisiert. Viele Betroffene
fiihlen sich hilflos diesen Attacken aus-
geliefert und tiberdies vor nahezu jeder-
mann bloBgestellt. ,,Die fortschreitende
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Vernetzung eroffnet dabei fiir die Téter
noch zusitzliche Moglichkeiten®, sagte
Loschl.

Strafverfolgung. Die klassische ,,ana-
loge* Ermittlungsarbeit der Polizei un-
terscheidet sich fundamental von IT-Er-
mittlungen und deren Moglichkeiten
und Herausforderungen. ,,Ermittler im
Cyber-Raum miissen neben dem allge-
meinen kriminalpolizeilichen Hand-
werkszeug iiber technisches Wissen
verfiigen, um erfolgreich ermitteln zu
konnen®, sagte Loschl. Kenntnisse tiber
[P-Adressen, virtuelle Wahrungen, das
Darknet und die Fahigkeit, E-Mail-
Header oder Logfiles auszulesen sind
ebenso erforderlich wie Ausbildungen
in der forensischen Datensicherung und
Netzwerkermittlung. Trotz aller techno-
logischer Kenntnisse seien laut Loschl
vor allem das polizeiliche Wissen und
die kriminalistische Erfahrung aus-
schlaggebend fiir Ermittlungserfolge.

Cyber-Sicherheit und Pravention.
,,Oft herrscht das Bild vor, dass Cyber-
Sicherheit eine Sache der Technik und
der IT ist. Man darf aber trotz immer
besserer technischer IT-Sicherheitslo-
sungen nicht vergessen, dass der Faktor
Mensch eine entscheidende Rolle bei
der Aufrechterhaltung der Cyber-Si-
cherheit spielt”, sagte Dipl.-Ing. Philipp
Blauensteiner, Leiter des Cyber-Securi-
ty-Centers im Bundesamt fiir Verfas-
sungsschutz und Terrorismusbekdmp-
fung.

Auch bei groflen Cyber-Angriffen,
die die Daseinsvorsorge zahlreicher
Menschen massiv beeintrichtigt haben,
war oft das Uberlisten eines Benutzers,
der erste Schritt des Eindringens. Studi-
en belegen, dass dies nicht nur Einzel-
fille sind, sondern dass dies die Vorge-
hensweise bei der liberwiltigenden An-
zahl der Cyber-Angriffe ist. ,,Eine wirk-
same Prdvention kann nur dann funk-
tionieren, wenn neben technischen
MalBnahmen wund organisatorischen
Vorkehrungen die Bewusstseinsbildung
bei jedem und jeder Einzelnen einbezo-
gen wird®, sagte Blauensteiner.

Phishing. Die Firma PhishMe
schitzt den Anteil an Cyber-Angriffen,
deren erster Schritt durch einen Benut-
zer ermoglicht wird, der mit Hilfe eines
Phishing-Mails iiberlistet wird, auf 91
Prozent. Laut eines Berichts der Firma
Dcoya stand am Anfang von 80 Prozent
der erfolgreichen Schadsoftware-An-
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Sicherheitskonferenz Krems: Martin Tandinger, Josef Edlinger, Thomas Ratka, Ma-
resa Meissl, Walter Sebock, Michaela Kardeis, Rudolf Striedinger, Martin Jawurek.

griffe und 95 Prozent der erfolgreichen
Spionage-Angriffe ein erfolgreicher
Phishing-Versuch. Das heifit, in diesen
Fillen wurde von einem Benutzer ein
unsicherer Anhang gedffnet oder auf ei-
nen Link geklickt und dieser auf eine
praparierte Webseite geleitet.

Auf dieser wird nun das Opfer auf-
gefordert, sensible Informationen (z. B.
Passworter) preiszugeben. Es kann sein,
dass allein der Besuch dieser Seiten zu
einer Infektion mit Schadsoftware
fiihrt, durch einen ,Drive-by-Down-
load*, der Schwachstellen im Browser
ausnutzt. Beim Spear-Phising wird von
den Angreifern mehr Energie fiir die
Vorbereitung und Durchfithrung der
Angriffe investiert, sodass die entspre-
chende Mail auf das Opfer malige-
schneidert werden kann.

Am Beginn einer Vielzahl groBer
Angriffe standen Spear-Phishing-Mails.
Am Anfang des Spionage-Angriffs auf
den deutschen Bundestag stand eine am

Philipp Blauensteiner: ,,Der Mensch
spielt eine entscheidende Rolle bei der
Aufrechterhaltung der Cyber-Sicher-
heit.“

30. April 2015 an mehrere Bundestags-
abgeordnete versandte, gefilschte E-
Mail, die vorgab, von einem Mailserver
der Vereinten Nationen zu kommen.
Darin enthalten war ein Link zu einem
vermeintlichen UN News-Bulletin. Wer
auf diesen Link klickte, wurde zu einer
manipulierten Webseite geleitet, die ei-
nen Drive-by-Download ausloste.

Da Angreifer auf Technik und auf
Social Engineering, also das Ausnutzen
der ,,Schnittstelle Mensch® setzen, ist es
notwendig, in der Verteidigungsstrate-
gie auf technische Hilfsmittel sowie auf
organisatorische MaBnahmen und auf
die Absicherung des ,,Faktors Mensch*
zu setzen. Vordringliches ,,Ziel muss
sein, das Bewusstsein eines jeden Ein-
zelnen im Bereich Cyber-Sicherheit zu
heben. Wichtig ist auch zu vermitteln,
dass Sicherheit kein Zustand ist, den
man einmal erreicht und dann halt. Si-
cherheit ist vielmehr ein Prozess, der
permanent gelebt und weiterentwickelt
werden muss®, sagte Blauensteiner.

Einen weiteren Vortrag gab es zu
den Themen ,,Schwachstellen finden.
ERP Security in der Praxis®, von Dipl.-
Ing. Mag. Andreas Tomek und Mag.
Severin Winkler, KPMG Security Ser-
vices.

Tagungsband. Die Vortrige der 16.
Sicherheitskonferenz wurden in einem
Tagungsband publiziert. Er steht als E-
Book zur Verfiigung unter: www.do-
nau-uni.ac.at/sicherheitskonferenz.

Studienangebote der Donauuniver-
sitit Krems: www.donau-uni.ac.at/de/
index.php
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