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DIGITALE FORENSIK

Korpermalle als Beweis

Prof. Dr. Dirk Labudde von der Hochschule Mittweida in Deutschland stellt in seinem Buch ,,Digitale
Forensik. Die Zukunft der Verbrechensaufklarung neue Methoden vor, die der Polizei und Ermittlungs-
behorden bei der Aufklarung von Straftaten helfen.

dellen, simuliert den Tathergang

und schafft digitale Doubles von
Opfern und Titern. Immer dann, wenn
Ermittler mit klassischen Methoden der
Spurenauswertung nicht weiterkom-
men, wenden sie sich an Dirk Labudde.
Er beschreibt in seinem Buch anhand
von Fallbespielen neue Moglichkeiten
digitale Mittel einzusetzen, um bei der
Losung scheinbar aussichtsloser Fille
zu helfen, wenn herk6mmliche Metho-
den der Spurenauswertung zu keinem
Erfolg fiihren. Im Buch werden neue
Methoden zur audiovisuellen For-
schung, der Einsatz von kiinstlicher In-
telligenz und neue forensische Techno-
logien vorgestellt. Unter digitaler Fo-
rensik versteht man das Suchen, Si-
chern und Analysieren von digitalen
Daten, die dann zu Spuren werden und
ob diese mit einer kriminellen Hand-
lung im Zusammenhang stehen.

Er rekonstruiert Tatorte in 3-D-Mo-

Gesichtsrekonstruktion.  Mithilfe
neuer Technik und Methoden wurden
z. B. einige Jahrtausende alte Todesfil-
le in Osterreich als ,,die idltesten Morde
Osterreichs* enttarnt. Bei den Funden
handelt es sich um einen 8.800 Jahre
alten Schidel aus Wollersdorf in Nie-
derosterreich sowie ein 7.000 Jahre al-
tes Skelett aus Pottsching im Burgen-
land. Mit der am Ludwig Boltzmann
Institut fiir Klinisch-Forensische Bild-
gebung entwickelten Visualisierungs-
technik konnte auf Basis der Ergebnis-
se der Forschungsgruppe FoSIL (Fo-
rensic Science Investigation Lab) der
Hochschule Mittweida ein 3-D-Modell
der Gesichter der Schédel erstellt wer-
den. Die Fille dokumentieren, wie zum
Bespiel eine Gesichtsrekonstruktion
funktioniert. Lesenswert sind auch die
Kapitel iiber die Zukunft der digitalen
Forensik, inklusive einer Analyse iiber
Risken von neuen Technologien in der
Beweisfiihrung.

KorpermaBe. 2017 wurde aus dem
Berliner Bode-Museum eine ,,Big-Ma-
ple-Leaf*-Miinze gestohlen. Sie hatte
einen Wert von 3,75 Millionen Euro
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Diebstahl einer ,,Big Maple Leaf*“-Miinze: Die Tater wurden bei der Tatvorbereitung

von Uberwachungskameras gefilmt

und wog 100 kg. Die Téter wurden bei
der Tatvorbereitung direkt am Tatort
von Uberwachungskameras gefilmt.
Sie konnten aufgrund der Kleidung und
des Verhaltens nicht identifiziert wer-
den. Labudde wurde von der Polizei
um Unterstiitzung bei der Auswertung
des Videomaterials ersucht. Er und
sein Team sollten die Statur von Ver-
didchtigen mit den Videoaufnahmen

Dirk Labbude hat eine Methode zur
Korpervermessung entwickelt

vergleichen und forensisch korrekt
festzustellen, ob es sich um dieselben
Personen handelt oder nicht. Weltweit
wurde diese Technologie noch nie an-
gewandt, deshalb gab es auch keine
Versuche, Vergleichsmethoden oder
Statistiken auf die sich das Team beru-
fen konnte. Sie wandten eine Methode
aus der Filmindustrie an — Motion Cap-
ture — und versuchten damit die Tat
nachzuweisen. Unter Motion Capture —
Bewegungs-Erfassung — versteht man
ein Tracking-Verfahren zur Aufnahme
und Analyse menschlicher Bewegun-
gen. In diesem Fall wandten sie eine
3-D-Bewegungserfassung auf Basis
von Korpersilhouetten an. Ein Beispiel
fiir eine solche Anwendung ist die
Ubertragung menschlicher Bewegun-
gen auf im Computer generierte 3-D-
Modelle. Warum sollte das nicht um-
gekehrt funktionieren? Man hatte ein
Bewegungsmuster und sollte das mit
den Silhouetten der Tatverdichtigen
abgleichen, um eine Beweisfiihrung zu
ermoglichen. Nach Recherchen des In-
stituts der Hochschule Mittweida wur-
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de eine Methode entwickelt bei der
Tatverdichtige in 3-D vermessen wer-
den. Labudde und ein Mitarbeiter fuh-
ren zur Polizei in Berlin mit einem neu
entwickelten Geridt und begannen dort
die Verddchtigen zu vermessen. Sie
wurden auf Drehscheiben gestellt und
mit zwei Kameras aufgenommen. Wie
in der Filmindustrie hatten sie kiinstli-
che Marker am ganzen Korper, die mit-
tels Kameras verfolgt und rekonstruiert
werden. Die Wissenschaftler kehren in
ihr Labor zuriick und begannen mit der
Auswertung. Mittels KI wurden die
Daten des Tatortes, ein Bahngleis mit
den Tatbildern von den Uberwa-
chungskameras und dann mit den Da-
ten der verdidchtigen gefiittert. Es
konnten eindeutige Ubereinstimmun-
gen zwischen Tatverdidchtigen und
dem originalen Bildmaterial festgestellt
werden. Diese Ergebnisse stimmten
auch eindeutig mit weiteren Untersu-
chungen von Kleidung und Schuhen
tiberein. Auch diese hatten sich auf-
grund der Videoqualitit als schwierig
erwiesen.

Dem Gericht wurde ein Bericht
tibermittelt. Dirk Labudde wurde als
Zeuge zur Verhandlung geladen: Nach
der Beschreibung dieser vollig neuarti-
gen Methode begann das Kreuzverhor
durch die Anwilte, Staatsanwaltschaft
und Richter. Dabei stellt sich rasch her-
aus, dass die neue Technologie nicht
verstindlich genug prisentiert wurde.
Es wurden zu viele Fachausdriicke ver-
wendet ohne genau erkldrt zu werden,
weiters fehlten Vergleichswerte.

Wenngleich Labudde und sein Be-
gleiter versuchten, die sprachlichen
Feinheiten zu erldutern, so kam das fiir
die erste Verhandlung zu spit. Selbst
das Gericht duflerte Zweifel an der Me-
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Blutmusteranalyse: Blutspuren an Tatorten konnen mittels
visueller Mustererkennung ausgewertet werden

K

thodik. Das Team wurde zur néchsten
Verhandlung geladen, um mit IT-
Equipment das Verfahren nachvoll-
ziehbar zu présentieren. Doch da war
es schon zu spit. Wenngleich die Téter
aufgrund zahlreicher anderer Indizien
verurteilt wurden, die Methode wurde
in der Urteilsbegriindung als nicht ziel-
fiihrend beschrieben.

Prof. Labudde analysierte mit sei-
nem Team und mit Prozessbeobachtern
das Geschehene. Knapp vor dem Auf-
geben entschieden sie, gemeinsam wei-
terzumachen.  Stellungnahmen  zur
Technologie, zur Verwendung von KI

ZUR PERSON

Dirk Labudde, geboren 1966, hat
in Rostock, Enschede und Kaisers-
lautern Theoretische Physik und
Medizin studiert. Seit 2009 ist er
Professor fiir Bioinformatik und di-
gitale Forensik an der Hochschule
Mittweida. Als Berater fiir verschie-
dene Polizeien der Lander und
Staatsanwaltschaften hilft er bei der
forensischen Aufklidrung von Straf-
taten und ist als Sachverstindiger
vor Gericht titig. 2014 griindete er
Deutschlands ersten Bachelorstudi-
engang ,,Allgemeine und Digitale
Forensik* zu dem er ebenfalls 2014
zum Professor berufen wurde. Seit
2017 ist er auBerdem Leiter des
Lernlabors Cyber-Sicherheit der
Fraunhofer Academy. An der Hoch-
schule Mittweida leitet er dariiber
hinaus die Forschungsgruppe FoSIL
(Forensic ~ Science Investigation
Lab), die sich mit den verschiedens-
ten forensischen Fragestellungen
beschiftigt.

Rekonstruktion eines 8.800 Jahre alten Schédel aus Wollers-
dorf in Niederosterreich

rS-

und zur Pridsentation wurden eingeholt
und Dutzende Personen der Hochschu-
le Mittweida vermessen und analysiert.
Immer mehr kristallisierte sich heraus,
dass die Methode sehr wohl funktio-
nierte. Gemeinsam mit der Poli-
zeihochschule Hessen, der Polizeidi-
rektion Gottingen und einer Leipziger
Digitalfirma wurden Forschungsgelder
beantragt und letztlich auch bewilligt.
In der Polizeischule Gottingen wurde
mit den Geldern eine Vermessungsan-
lage eingerichtet in der Daten gesam-
melt werden. Dort stellte sich bald die
Einmaligkeit von Skeletten und Bewe-
gungsabldufen heraus. Gleichzeitig
wurde an Begriffsdefinitionen und Ka-
meravergleichswerten gearbeitet. Das
nun wissenschaftlich fundierte Ergeb-
nis ist eine Wahrscheinlichkeit von
1:1000.000 feststellen zu konnen, dass
eine vermessene Person jene auf Be-
weisvideos ist. Die Ungenauigkeiten
der Messungen durch Kleidung werden
genau analysiert und beschrieben und
auch die Ungenauigkeit bei speziellen
Vermessungen, wie z. B. die Schulter-
vermessung bei hochgestreckten Ar-
men, werden ermittelt und in die For-
schungsergebnisse mit einbezogen.
Fazit von Dirk Labudde, das Ver-
hiltnis der Justiz zur Wissenschaft
muss fallbezogen {iiberdacht werden,
neue ermittlungstechnische Ideen sind
es Wert in forensisch anerkannte Me-
thoden umgewandelt zu werden und
nicht zuletzt sagt er: ,,Der Prozess um
die Goldmiinze war kein Reinfall son-
dern ein Gliicksfall fiir mich®.
Bernhard Otupal

Dirk Labbude: Digitale Forensik.
Die Zukunft der Verbrechensauf-
kldrung, Luebbe Verlag, Koln, 2022
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