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Sicherheitsrisiken im Handel

Nicht nur der Onlinehandel ist von Kriminalitit betroffen und muss gut geschiitzt werden, sondern
auch der stationare Handel. In Osterreich entsteht laut Sicherheitsstudie 2023 jahrlich ein Schaden
von rund 500 Millionen Euro durch Ladendiebstahle.

ir konnen rund um die Uhr in
WOnlineshops bestellen, was wir

wollen. Auch wenn im vergan-
genen Jahr erstmals die E-Commerce-
Umsitze zuriickgegangen sind, wichst
das Risiko fiir Betrug im Netz. Fiir die
Sicherheitsstudie 2023, die vom Bun-
desministerium fiir Inneres (BMI), dem
Bundeskriminalamt und der Initiative
,,Gemeinsam.Sicher* sowie mit dem
Handelsverband durchgefiihrt wurde,
wurden Vertreter von 150 Unterneh-
men aller Handelsbranchen und Gro83e-
nordnungen sowie 1.026 Osterreichi-
sche Verbraucherinnen und Verbrau-
cher befragt. Die Ergebnisse wurden
beim Sicherheitsgipfel am 10. Mai
2023 in Wien présentiert und mit Bran-
chenvertreterinnen und -vertretern wur-
de auch die Wichtigkeit von Priventi-
onsmafinahmen besprochen

Kriminalitat im stationdren Handel.
Nicht nur der Onlinehandel steht im Vi-
sier von Kriminellen, sondern auch der
stationdre. 82 Prozent der befragten
Hiéndlerinnen und Héndler mit Ge-
schiften gaben an, bereits einmal Opfer
von Kriminalitit geworden zu sein, 40
Prozent davon oOfter. Zu den hiufigsten
Delikten zidhlen Ladendiebstahl (89 %),
Bezahlung mit Falschgeld (43 %), Van-
dalismus im Shop und Bettelei (jeweils
22 %) sowie Bandenkriminalitit (18
%). Die Schadenssumme liegt in 30
Prozent der Fille unter 500 Euro und
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bei zwei Prozent der Delikte iibersteigt
sie eine Million Euro. Priventionsmaf3-
nahmen sind unumgénglich und die
Moglichkeiten an Gegenmafinahmen
sind vielfiltig. Am héufigsten werden
die Mitarbeiterinnen und Mitarbeiter
iber den richtigen Umgang mit Ver-
ddchtigen geschult (63 %), eine Vi-
deoiiberwachung haben 59 Prozent der
Befragten im Einsatz und fast die Half-
te setzt auf Warensicherungs- und Ein-
bruchmeldeanlagen (44 %). Drei Pro-
zent sehen keine Notwendigkeit in Si-
cherungsmafinahmen.

Entwicklung des E-Commerce. Der
Onlinehandel erfreut sich seit vielen
Jahren groBer Beliebtheit und wihrend
der Covid-19-Pandemie kam es zu ei-
nem Einkaufsboom im Internet. Laut
Sicherheitsstudie 2023 sind im ersten
Pandemiejahr die Umsédtze um 17,1
Prozent gestiegen. Im vergangenen Jahr
sind sie erstmals in der Geschichte ein-
gebrochen; Grund war die Inflation:
Ein Minus von acht Prozent wurde ver-
zeichnet. Durch die Eroffnung eines
Webshops ergeben sich fiir die Hindle-
rin oder den Hindler nicht nur neue
Absatzwege, sondern auch neue Gefah-
ren. So erreichte 2022 die Anzahl der
Cybercrime-Anzeigen mit 60.195 De-
likten einen Hochstwert. Laut der Um-
frage unter den 150 Handelsbetrieben
wurden 2022 64 Prozent Opfer von On-
line-Betrug, 34 Prozent mehrmals. 2020

waren 46 Prozent davon betroffen. Von
den Unternehmen mit mehr als zehn
Beschiftigten gaben 75 Prozent an, in
Verbindung mit ihrem Onlineshop On-
linebetrug erfahren zu haben.

Phishing, Malware, Cyber-Erpres-
sung. Am héufigsten sehen sich die Be-
fragten mit Phishing (61 %) konfron-
tiert, gefolgt von Malware, mit der je-
der zweite Betrieb bereits Erfahrung
machen musste und Cyber-Erpressung
(32 %) sowie Ransomware (28 %).

Onlinebetrug. Es wird zwischen
Identitédtsbetrug, Zahlungsunfihigkeit,
Bestellbetrug, Betrug im Zusammen-
hang mit der Lieferung oder Retouren
und Cyber-Attacken unterschieden. Un-
ter den Befragten zeigt sich, dass Betrii-
gerinnen und Betriiger hdufig Waren
bestellen, im Wissen, dass sie die Rech-
nung nicht begleichen werden kdnnen
(57 %). Ebenfalls weit verbreitet ist die
Angabe einer anderen Identitdt (51 %)
oder die Angabe verfilschter Namen
oder Adressen (50 %). 47 Prozent ge-
ben an, dass Kundinnen und Kunden
abgestritten hitten, die Ware erhalten
zu haben, obwohl sie an sie ausgeliefert
worden ist.

Hohere Schadenssummen. 2020 lag
die Schadenssumme bei Betrugshand-
lungen im Onlinehandel bei 55 Prozent
unter 500 Euro. In den vergangenen
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Beim Onlineshopping sollte man bei sehr giinstigen Angeboten misstrauisch sein

zwei Jahren nahm das Ausmal zu:
2022 lagen 18 Prozent der Schadens-
summen unter 500 Euro und in 22 Pro-
zent der Fille betrug der Schaden zwi-
schen 5.000 und 10.000 Euro. Zum er-
sten Mal ist die Millionenmarke tiber-
schritten worden: In drei Prozent der
Fille wurde mehr als eine Million Euro
Schaden verursacht.

SchutzmaBnahmen. ,Vor Betrug ist
kein Onlinehdndler gefeit. Deshalb ist
es wichtig, Schutzmafinahmen zu tref-
fen, um seinen Onlineshop abzusichern.
Kleine und mittlere Unternehmen sind
genauso gefdhrdet und durch die oft
fehlenden oder mangelhaften Schutz-
mafnahmen ein beliebtes Ziel*“, erklirte
der stellvertretende Direktor des Bun-
deskriminalamtes und Leiter der Initia-
tive ,,Gemeinsam.Sicher* Mag. Manuel
Scherscher. Um sich vor Betrug zu
schiitzen, verwenden viele Onlinehind-
lerinnen und -héndler eine Kombination
aus verschiedenen Schutzmalinahmen
und verzichten auf potenzielle Mehrum-
sitze und Absatzwege. 61 Prozent der
Befragten setzen auf eine sichere Zah-
lungsoption, gefolgt von eingeschréink-
ten Lieferoptionen (42 %), der Priifung
der Identitit (36 %) und der Bonitit (33
%) sowie Hotlists (30 %).

Ein Viertel der Héndlerinnen und
Hindler verwendet eine Betrugsvermei-
dungssoftware. Unterschiede hinsicht-
lich der MaBnahmen zeigen sich bei
grofleren Unternehmen sowie kleinen
und mittleren Unternehmen (KMU): 58
Prozent der grofleren Betriebe setzen
auf Identitits- und 55 Prozent auf eine

Bonititspriifung — bei den KMU nur 16
bzw. 12 Prozent. 42 Prozent der groBe-
ren Onlinehindlerinnen und -héndler
setzen auf eine Hotlist; 19 Prozent der
KMU gebrauchen dieses Instrument zur
Risikominimierung. Trotz der vielen
SchutzmaBnahmen gaben 18 Prozent
der Befragten an, sich noch nicht mit
diesem Thema auseinandergesetzt zu
haben. 37 Prozent verwenden keine
spezielle MaBnahme zur Betrugsver-
meidung.

Praventionstipps

* Wenden Sie sich an Unternehmen
mit Erfahrungen im Onlinehandel
und tauschen Sie sich aus.

e Setzten Sie beim Onlineshopping
auf ein gesundes Misstrauen, beson-
ders bei sehr giinstigen Angeboten.

e Auf vielen Shopping-, Preisver-
gleich- und Auktionsseiten werden
Handelsbetriebe beurteilt. Gute Be-
wertungen konnen ein Hinweis auf
seridse Geschiftspraktiken sein.

* Besondere Vorsicht ist bei Voraus-
zahlung geboten.

e Zur Bezahlung sollten Konto- oder
Kreditkartendaten iiber eine ver-
schliisselte Verbindung {iibertragen
werden, erkennbar an ,https* in der
Adresszeile und einem Schloss-
oder Schliisselsymbol.

e Erstatten Sie im Schadensfall eine
Anzeige bei der nichsten Polizeiin-
spektion.

Zusammenarbeit mit der Polizei.
»Wird man Opfer einer Straftat, ist es
wichtig, sie bei der Polizei anzuzeigen.
Dadurch konnen nicht nur mogliche
Deliktserien erkannt und zusammenge-
fiihrt werden, sondern Straftaten erst
aufgeklart und die Titer vor Gericht ge-
bracht werden®, sagte Scherscher. Hin-
sichtlich zukiinftiger Online-Betrugsfil-
le gaben 67 Prozent der befragten Un-
ternehmerinnen und Unternehmer an,
diese bei der Polizei anzeigen zu wol-
len, 2021 zeigten sich 76 Prozent dazu
bereit. Ein Fiinftel erwarten sich durch
die Anzeige kein Ergebnis und 15 Pro-
zent sind der Meinung, dass die Zeit
und das Geld die Anzeige nicht aufwie-
ge. Als wichtigste Faktoren fiir die Er-
stattung einer Anzeige nennen die Be-
fragten die Servicequalitit. 89 Prozent
wiinschen sich, eine Anzeige jederzeit
erstatten zu konnen und 68 Prozent
mochten mit einem Besuch bei der Po-
lizei alles erledigt haben.

Cybercrime auf Konsumenten-Seite.
Nicht nur Unternehmerinnen und Unter-
nehmer sind von Cybercrime betroffen,
sondern auch Konsumentinnen und
Konsumenten. Die Sicherheitsstudie
2023 zeigt, dass ein Drittel der Befrag-
ten Erfahrungen mit Schadsoftware, wie
Viren oder Trojaner gemacht haben. Ein
Fiinftel war von Datendiebstahl durch
Phishing betroffen und 18 Prozent wa-
ren Opfer von Betrug bei Online-Trans-
aktionen.

Im vergangenen Jahr wurden 26 Pro-
zent der Befragten Opfer eines Fake-
Shops, 2021 waren es 19 Prozent. ,,Be-
sonders im letzten Jahr hat sich gezeigt,
dass die Tdter immer dreister werden
und sehr rasch auf gednderte Umstinde
reagieren. So werden in Krisenzeiten
die Sorgen und Angste der Menschen
schamlos gegen ausgenutzt, um Profit
zu machen, wie es etwa bei Fake-Onli-
neangeboten von Brennmaterial der Fall
war*, sagt Scherscher.

PraventionsmaBnahmen sind ein
wichtiger Eckpfeiler in der Risikomini-
mierung. 76 Prozent der Konsumentin-
nen und Konsumenten gaben an, sich
mit einem Virenschutzprogramm zu
schiitzen und 63 Prozent haben eine Fi-
rewall installiert. RegelmifBige Soft-
ware- und Security-Updates sind fiir 58
Prozent eine wichtige Mafinahme. Ano-
nymisierungsdienste wie TOR werden
von sieben Prozent der Befragten ver-
wendet. Romana Tofan
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