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Sicherheitsexpo: Panikstange von GfS fiir Fluchttiiren; Zutrittsschleuse von Cambaum

SICHERHEITSEXPO 2023

Gefahrenmeldesysteme

Bei der Sicherheits-Expo in Miinchen wurden Losungen im Sicherheitsbereich vorgestellt,
darunter SchlieBsysteme, Gebaudeschutz und Videotechnik.

ei der Sicherheits-Expo (sicher-
Bheitsexpo.de) Ende Juni 2023 in

Miinchen prisentierten rund 100
Aussteller Entwicklungen, Produkte
und Losungen zu Zutrittskontrolle,
Schutz kritischer Infrastruktur, IT-Si-
cherheit, Perimeter Protection, Brand-
schutz, Gefahrenmelde- und Drohnen-
technik. Eroffnet wurde die Messe vom
Bayerischen Staatsminister des Inneren,
fiir Sport und Integration Joachim Herr-
mann, der auch die Schirmherrschaft
iiber die Veranstaltung iibernommen
hatte. Der Minister hob den steigenden
Anteil der Cyber-Kriminalitit an der
Gesamtkriminalitidt hervor. Durch Cy-
bercrime sei im Jahr 2022 in Bayern ein
Schaden von 18 Millionen Euro entstan-
den. Ungeniigender Schutz der Informa-
tionssysteme konne Unternehmen lahm-
legen. Zwar gebe es keine konkreten
Anhaltspunkte fiir gezielte Angriffe et-
wa im Zusammenhang mit dem Krieg
in der Ukraine, doch seien Vergeltungs-
schlige oder Kollateralschdden nicht
auszuschlieBen. Wirksame Pridvention
sei der beste Schutz vor Straftaten. Zu-
meist versage der Mensch vor dem
Bildschirm durch unbedachtes Surfen
oder sorgloses Offnen des Anhangs ei-
ner E-Mail. Bayern habe eine schlag-
kriftige Infrastruktur entwickelt, die ei-
ne schnelle Reaktion auf Cyber-Angrif-
fe ermogliche. Mit der Schaffung der
»Zentralen Ansprechstelle Cyberkrimi-
nalitdt™ sei das Priventionsangebot aus-
gebaut worden. Seit Juli 2021 bestiin-
den bei jedem Polizeiprasidium in Bay-
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ern und beim LKA Quick-Reaction-
Teams. Bei Angriffen mit mutmaBlich
nachrichtendienstlichem  Hintergrund
sei das bayerische Landesamt fiir Ver-
fassungsschutz fiir Unternehmen ein

vertraulicher und kompetenter An-
sprechpartner.

Sicherheit sei fiir die Wirtschaft ein
entscheidender  Standortfaktor.  Mit

4.260 Straftaten (ohne auslénderrechtli-
che Verstoe) pro 100.000 Einwohnern
(H&ufigkeitszahl — HZ) sei Bayern nach
der Kriminalstatistik 2022 nach wie vor
das sicherste deutsche Bundesland. Fiir
Deutschland insgesamt betrage die HZ
6.491, Berlin sei mit einer HZ von
13.568 am meisten belastet. ,.In Bayern
leben, heiflt sicherer leben”, meinte
Herrmann. Wihrend die Straftaten in
Bayern seit 2013 stiindig gesunken sei-
en und sich das auch nach den Pande-
miejahren fortgesetzt habe, steigen sie
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Elektronisches Schliisselsystem CLIQ
von Assa Abloy

in Deutschland seit 2019 wieder an. Ins-
besondere sei in Bayern die Zahl der
Einbruchsdiebstihle zuriickgegangen.
Herrmann verwies darauf, dass in
den letzten 15 Jahren in Bayern die Po-
lizei um 8.000 Stellen aufgestockt wur-
de. Derzeit liege der Personalstand der
bayerischen Polizei bei mehr als 45.000.
Der Personal- und Sachaufwand belaufe
sich im Jahr 2023 auf 600 Millionen
Euro. Bis Mitte 2025 sollen der Polizei
acht neue Hubschrauber der 4-Tonnen-
Klasse (H165) zur Verfiigung stehen.
Die ersten beiden davon wurden am 20.
April 2023 fiir den Trainingsbetrieb
iibernommen. ,,Wir stehen fiir einen
starken Staat, der seine Biirgerinnen
und Biirger schiitzen kann, mit Kontrol-
le dariiber, wer ins Land kommt*, stellte
Herrmann fest. Der Minister besuchte
auch den Ausstellungsstand des Bayeri-
schen Landeskriminalamtes, bei dem
sich Messebesucher iiber Moglichkeiten
des  Einbruchsschutzes informieren
konnten. Nach einer von diesem Amt
durchgefiihrten Sonderauswertung
konnten in Bayern 2022 1.131 Einbrii-
che durch spezielle Sicherheitstechnik
verhindert werden. 117 Einbriiche
konnten auf Grund von Hinweisen auf-
merksamer Biirger, die die Polizei von
verddchtigen Wahrnehmungen verstin-
digt hatten, gekldrt werden. Durch der-
artige Hinweise und auf Grund von
Alarmanlagen konnten 46 Einbrecher in
Tatortnihe festgenommen werden. Der
Umstand, dass in Bayern die Zahl der
Einbriiche entgegen dem Bundestrend
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Kl-unterstiitztes autonomes Arrowtec-Drohnendetectionssystem; Luftaufnahme (Ausschnitt)

zuriickgegangen ist, konnte auch damit
zusammenhédngen, dass mehrere Einbre-
cherbanden zerschlagen und die Téter
inhaftiert wurden. ,,Es lohnt sich, nach
Einbriichen die Polizei zu verstindi-
gen”, wurde dazu am Stand erklart. ,,Je-
de Anzeige hilft, den Titern weitere De-
likte nachweisen zu konnen.”

Vortrige. Georg Fekete, Leiter Pro-
duktmanagement Mechanik des Oster-
reichischen Unternehmens EVVA (ev-
va.com), behandelte am Beispiel eines
fiktiven Schulgebdudes die Frage, in-
wieweit man mit preisgiinstigen mecha-
nischen SchlieBzylindern das Auslangen
finden kann bzw. ab welcher Sicher-
heitsstufe elektronische SchlieBzylinder
geboten erscheinen. Dies wird der Fall
sein, wenn die Nutzer wechseln, es
wichtig ist zu wissen, wer wann wo
Aufsperrvorginge durchgefiihrt hat; wo
eine Kontrolle notwendig und Flexibili-
tiat erwiinscht ist. Bei Dachbdden, Be-
triebsrdumen, Lehrer-WCs, Schrinken,
werden (billigere) mechanische SchlieB3-
zylinder ausreichend sein. EVVA stellt
pro Jahr 2 Millionen SchlieBzylinder
her, die in tiber 50 Lander exportiert
werden. Das Familienunternehmen be-
schiftigt weltweit 830 Mitarbeiter.

Merla Frank, Geschiftsfiihrer der
JANS Sicherheitssysteme GmbH (jans-
group.com) befasste sich mit der Zu-
sammenfiihrung verschiedenster Gefah-
renmeldesysteme in einer Leitstelle, un-
ter besonderer Bedachtnahme auf Un-
ternehmen der kritischen Infrastruktur.
Durch das Integrierte Sicherheitssystem
IVMS wird im Kontrollzentrum nur das
Wesentliche aufgeschaltet.
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SchlieBsysteme. £VVA hat ihre me-
chanischen SchlieBzylinder vorgestellt
sowie den liber einen Motor verriegeln-
den Zylinder EMZY. Beim Airkey er-
folgt die Schliisselverwaltung in der ei-
genen EVVA-Cloud, iiber die Berechti-
gungen vergeben werden. Diese konnen
weltweit auf ein Smartphone iibermittelt
werden, das seinerseits entweder iiber
Bluetooth oder NFC das jeweilige
Schloss freischaltet. Anwendungsfille
ergeben sich dann, wenn Schlieberech-
tigungen ohne physische Ubergabe ei-
nes Schliissels vergeben werden sollen,
also etwa fiir die Freigabe von Ferien-
wohnungen, bei kleinen Filialgeschaf-
ten oder fiir Pflegedienste.

Wenngleich die Lebensdauer der
Batterie im Schliissel des elektronischen
SchlieBsystems CLIQ von Assa Abloy
(assaabloy.com.de) mit zehn Jahren an-
gegeben wird, gibt es eine Schliisselva-
riante, bei der die Energie fiir die Akti-
vierung der Elektronik im Zylinder
durch das bloBe Einstecken des Schliis-
sels erzeugt wird. Bewirkt wird dies
durch das Verschieben eines im Schliis-
sel in einer Rinne gleitenden Stiftes. Die
Programmierung der untereinander
nicht verkabelten Schlosser erfolgt
durch das Einstecken eines zuvor iiber
ein Programmiergeridt mit den jeweili-
gen Informationen versorgten Program-
mierschliissels.

Dormakaba (dormakaba.de), ein auf
eine 160-jdhrige Tradition zuriickbli-
ckendes Unternehmen mit Produktions-
stitten in Herzogenburg und Eggenburg
(NO), hat als Neuheit fiir Unternehmen
der kritischen Infrastruktur und fiir
Standorte, die sich iiber groiere geogra-

fische Fldchen erstrecken, die cloudba-
sierte Zutrittslosung Skyra vorgestellt.
Zylinder und Schliissel sind batterielos
und fiir den Einsatz in rauer Umgebung
ausgelegt. Mechanische Schlosser kon-
nen umgertistet werden, indem der Kern
des Schlieizylinders durch einen in den
Abmessungen genau gleichen Teil er-
setzt wird, der die Elektronik enthiilt.

Siidmetall (suedmetall.com) prisen-
tierte als Weltneuheit ein iiber die Falle
selbstverriegelndes elektronisches
Schloss, dessen Stromversorgung in-
duktiv iiber das SchlieBblech im Tiir-
stock erfolgt. Dadurch ist keine Verka-
belung in die Tiir hinein erforderlich.

Das Unternehmen Elock-2-Sicher-
heitstechnik  (elock2.de) bietet ein
alarmgesichertes elektronisches Schloss
fiir einen Notausgang sowie ein Auto-
matikschloss mit Panik- und Amok-
funktion an. Durch Driicken eines
Knopfes auf der Innenseite der Tiir, et-
wa der eines Klassenzimmers, kann die-
se Tiir von auflen nur mehr mit einem
speziellen elektronischen Schliissel ge-
offnet werden. Der Knopf ist mit einer
Klappe abgedeckt und durch einen Auf-
kleber gekennzeichnet. Missbriuche lie-
gen, wie am Stand zu erfahren war, zah-
lenméBig etwa im Bereich des mutwilli-
gen Auslosens von Brandmeldern, sind
also eher gering.

Sicherheitsprodukte. Am Stand der
Gesellschaft fiir Sicherheitstechnik —
GfS (gfs-online.de) wurde das Problem
aufgezeigt, dass das Uberwinden der Si-
cherung von Fluchttiiren im Notfall bei
manchen Fabrikaten eine zweihédndige
Bedienung, etwa durch zusitzliches
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Idemia-Zutrittskontrollsystem; kabelloses Videosicherheitssystem von Reconeyez fiir den Innen- und AuBBenbereich

Umlegen eines Hebels, erfordert. GfS
stellte Losungen vor, die das Offnen der
Fluchttiir durch einfaches Betitigen des
Tiirdriickers/der Panikstange ermdgli-
chen.

Eine Neuentwicklung ist das druck-
betankte Sicherheitssystem Drussy der
Drussy PRS-Tec GmbH (drussy.de),
das am Beispiel eines Fahrrad-Biigel-
schlosses vorgefiihrt wurde. Der Biigel
des Schlosses besteht aus einem Rohr,
das mit einem unter Druck stehenden
Gas gefiillt ist. Dem Gas sind ein Farb-
stoff, ein tibelriechender Geruchsstoff
und eine DNA-dhnliche Substanz beige-
mengt. Durch Warnhinweise wird auf
die Sicherung aufmerksam gemacht.
Wird versucht, den Biigel zu durchtren-
nen, treten diese Inhaltsstoffe aus, fér-
ben Fahrrad und Téter gleichermaflen
ein, wobei diesem ein langanhaltender
intensiver Geruch nach Fisch sowie die
Markierungssubstanz anhaften. Durch
die Farbmarkierung ist das Fahrrad zu-
mindest nicht auf die Schnelle an Heh-
ler verduferbar. Das System kann im
Prinzip auf rohrenformig gestaltete Git-
terelemente ausgedehnt werden.

Die Firma Heydebreck (heydebreck.
com) stellt Rollladen her, die der Wider-
standsklasse RC 3 (Angriff mit einem
Geillfu3) entsprechen. Selbst wenn die
im Unterteil des Rahmens einrastende
Sicherung iiberwunden werden sollte,
wird durch das geringe Spiel der Lamel-
len untereinander ein weiteres Hochhe-
ben verhindert. Durch die Fiillung der
Stahlelemente mit Kunstharz niitzen
sich Schleifscheiben rasch ab, sodass
mit Einschrinkungen auch eine Wider-
standsfdhigkeit nach RC4 gegeben ist.
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Bei Morphowave von Idemia (ide-
mia.com) geniigt zur Verifikation einer
Zutrittsberechtigung, die Finger einer
Hand durch den Leser zu bewegen, Das
Unternehmen bietet auch eine Zutritts-
kontrolle durch Gesichtserkennung an.

Beim Zutrittskontrollsystem von Su-
prema (supremainc.com) sind Finger-
scan und Gesichtserkennung in einem
Gerit kombiniert. Damit kann auch eine
Arbeitszeiterfassung verbunden werden.

Die lettische Firma Reconeyez pri-
sentierte ein kabelloses Videosicher-
heitssystem fiir den Innen- und Auflen-
bereich. Tag- und Nachtkameras neh-
men  wihrend einer  Detektion
Bilder/Clips auf, die tiber Mobilfunk zu
einer Cloud-Plattform weitergeleitet
werden. Auf dieser erfolgt eine KI-ge-
stiitzte Analyse und Filterung nach zu-
vor festgelegten Kriterien (Personen,
Fahrzeuge, Tiere). Als Alarm wird nur
weitergeleitet, was den Kriterien ent-
spricht.

Ein dhnliches, sich auf KI stiitzendes
System zum Ausblenden nicht relevan-
ter Geschehnisse wird auch bei Video-
iiberwachungsanlagen des dénischen
Unternehmens Milestone (milestone.dk)
eingesetzt sowie, bei Luftbildaufnah-
men durch ein autonomes Drohnensys-
tem, von Arrowtec (arrowtec.de). Die
Drohnen konnen autonom den Perime-
ter abfliegen, aber auch zur Uberprii-
fung von Alarmmeldungen eingesetzt
werden oder mit einer Thermalkamera
friihzeitig Briinde erkennen.

Bei der Objektverwaltung der Ecos-
Systems-GmbH (ecos-systems.com)
werden, beispielsweise bei der Entnah-
me von Fahrzeugschliisseln, Daten zu

dem entsprechenden Fahrzeug mitgelie-
fert, etwa iiber den Fiillstand des Tanks
oder Wartungen. Bei der Entnahme von
Schusswaffen wird die komplette Histo-
rie iiber bisherige Entnahmen bzw.
Riickgaben aufgelistet. Bei der Einlage-
rung von Verbrauchsgiitern wird das
Gewicht vor bzw. nach der Entnahme
aus dem Fach und damit die verbrauch-
te Menge angezeigt

Die Firma Datenmiihle (datenmueh-
le.de) bietet die datenschutzkonforme
Vernichtung von Akten an und stellt da-
fiir, neben einer im Einzelfall erfolgen-
den Schredderung der Datentriger an
Ort und Stelle, fiir eine regelmiBige
Entsorgung bis auf die Einwurfsoffnung
verschlossene, von auflen nicht einseh-
bare Sicherheitscontainer zur Verfii-
gung. Mit der Neuentwicklung einer
Fiillstandsanzeige konnen die Abholter-
mine optimiert werden.

Swissbit (swissbit.com) bietet mit
dem i-Shield-Key Pro in Form eines
Dongles mit USB-Anschluss eine hard-
warebasierte  Authentifizierungsmog-
lichkeit fiir die Benutzung von IT-Sys-
temen an. Das System muss auf 2-Fak-
tor-Authentifizierung umgestellt wer-
den, wobei der Dongle den zweiten
Faktor bildet. Allein schon durch die
fortlaufende Seriennummer unterschei-
den sich die Dongles voneinander, wo-
zu noch zusitzliche Features kommen.

Rund 2.500 Besucher wurden bei
der Messe gezihlt. Die nichste Sicher-
heits-Expo wird am 26. und 27. Juni
2024 wiederum in Miinchen stattfinden.

Kurt Hickisch
sicherheitsexpo.de
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